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Podéekovani

Jak dat lidem védét, ze v zajisSténi bezpecnosti potitace je dira? Nékdo by nerekl nic v obavé,
ze kdyz lidem prozradi, jak namichat vybus$ninu, povzbudi je tim k vyrobé bomb. Ja jsem ale
v této knize nékteré bezpecnostni problemy popsal a vylozil, protoze jsem zjistil, ze zli hoSi o
nich uz vedi.
Pokusil jsem se zrekonstruovat tento pribéh tak, jak jsem ho zazil. Hlavnim podkladem mi
byly mé pracovni zaznamy a deniky; ovéroval jsem si je u dalsich lidi, jichz se tato zaleZzitost
tykala, a porovnanim s jinymi zpravami Par lidi se tu vyskytuje pod pseudonymem, nékolik
telefonnich ¢tisel jsem zménil a nékteré rozhovory jsem uvedl jen podle paméti, ale nic tu neni
vymysleno.
Za podporu a pomoc béhem vyzkumu i psani dékuji svym koleglim a pratelim i své rodiné.
Mou hlavni redakCni oporou pfi praci na knize byla Regina Wiggenova; dékuji také
Jochenovi Sperberovi, Jonovi Rochhsovi, Deanu Chaconovi, Wioné Smithové, Stephanu
Stollovi, Danu Sackovi, Donaldu Alvarezovi, Lauru McPhersonové, Richi Mullerovi,
Geneovi Spaffordovi, Andymu Goldsteinovi a Guyi Consolmagnovi. Dékuji také Billu
Stottovi za to, Ze napsal Write to the Point, knihu, ktera zménila zplsob kterym pisu
Rozeslal jsem po nékolika sitich prosbu o navrhy na nazev téehle knihy. Obdrzel jsem nékolik
set prasténych napadu od lidi z celého svéta. Za titul a podtitulek dékuji Karen Andersonové
ze San Franciska a Nigelu Robertsovi z Mnichova.
Redaktori z nakladatelstvi Doubleday David Gernert a Scott Fergusonnil pomahali po celou
dobu prace na knize. Zabavné bylo pracovat s laskavymi lidmi z nakladatelstvi Pocket Books,
jako jsou Bill Grose €i Dudley Frasier Jim vSem a také svému agentovi Johnu Brockmanovi
deékuiji za trvalé povzbuzovani i za moudré rady.
Vsem témto lidem jsem zavazan; vétsiné z nich také dluzim krabici su$enek.
Béhem celého dobrodruzstvi mé podporovaly Lawrenceovy laboratore v Berkeley; lidé ze
Smithsonovy astrofyzikalni observatore — zejména Joe Schwarz a John Murray — se mnou
méli hodné trpélivosti a hodné mi pomohli v dobé, kdy jsem knihu psal.
Spojuji své upfimné podékovani pratelim v obou téchto institucich s nadéji, ze se ted budu
moci vratit k astronomii.
Bylo mi deset, kdyz mé Ernst Both z Prirodovédeckého muzea v Buffalu pozval, abych se
podival dalekohledem, a otevrel mi tak svét astronomie. Nevim, jestli mu za to kdy dokazu
dostate¢né podékovat.
Moje laska a manzelka Martha Matthewsova zadné podékovani nepotrebuje. Patrila k psani
této knihy stejnou mérou jako do jejiho pribéhu.

Cliff Stoll

Adresy pro e-mail:

Internet: cliff@cfa.harvard.edu
Compuserve: 71660,3013
Genie: Cliff-Stoll

AOL.: cliffstoll



Ja, a pocitacovej kouzelnik? Jesté pred tydnem jsem byl astronom a usilovné vymyslel optiku
pro dalekohledy. KdyZ se na ty tasy divam zpatky, Zil jsem si v akademické Fisi snu. Po cela
ta léta, bez néjakych pland do budoucna, az do dne, kdy mi dosly penize z grantu.

Nastésti pro mé moje laborator obnoSené astronomy recyklovala. Abych netrcel ve fronté
nezaméstnanych, prelozili mé z Keckovy observatore do Lawrenceovych laboratori v
Berkeley, doll do potitatového centra v samych zakladech budovy.

No budiz, na potitaci toho dokazu nafilmovat dost, aby to udélalo dojem na astronomy, a
néco snad pochytim dfiv, nez to dojde kolegiim. Jenze rovnou potitatovej kouzelnik? Ale kde
— ja jsem astronom.

Co dal? Apaticky jsem ziral na terminal svého potitate a hlavou se mi porad jesté honily
planetarni orbity a astrofyzika. Coby no vacek jsem si mohl vybrat mezi Spelmikou s
vyhledem na Golden Gate a nevétratelnou kancelari se sténou knih. Pfemohl jsem svou
klaustrofobii, vybral jsem si kancelar a zadoufal, ze si mé nikdo nevsimne, az budu prespavat
pod stolem. Po obou stranach méli kancelare dva systéemaci, Wayne Graves a Dave
Cleveland, mazaci party. Brzo jsem je pfi jejich hastereni poznaval po hlase.

Pro Wayna byli vsichni bud neschopni, nebo lini, a tak byl se zbytkem oddéleni na kordy.
Systém ale znal dokonale, od softwaru diskovych jednotek az k mikrovinnym anténam.
Digital Equipment Corporation ho odkojila na Vaxech, a tak nebral nic mensiho: ani IBM, ani
Unix, ani Macintoshe.

Dave Cleveland, nas vyrovnany unixovy buddha, naslouchal trpélivé Waynovi i jeho
nekonetnému srovnavani. Jejich setkani se malokdy obeslo bez Waynova popichnuti:
,Vaxy — to je pro védce presné ono, a programy na nich jsou dvanactkrat efektivnéjsi.”
~Koukej, udrzuj si ty svoje milované Vaxy v pohodé a o zbytek svéta se postaram sam,“
odsekaval Dave.

Nikdy mu nedopral tu radost, ze by se nechal nastvat, a tak Waynovy stiznosti kon¢ivaly
mrmlanim. Parada. Prvni den u fochu, a hned jsem se zazdil mezi dva typky, co mé svym vécnym
hadanim rusili ve snéni.

Prinejmensim si ale nikdo nemohl stézovat na mdj vzhled. Nosil jsem standardni uniformu
laboratofri: oSoupanou kosili, odfené dziny, dlouhé vlasy a kecky. Manazeri prilezitostné
mivali i kravatu, ale to pak $la produktivita prace dolu.

Wayne, Dave a ja jsme méli spoletné na starosti provoz potitatu pro celé laboratore. Méli
jsme tucet salovych masin — obrovskych fabrik na feeni fyzikalnich problémd, dohromady
za néjakych $est milionu dolaru. Predpokladalo se, ze pro védce, ktefi je pouZzivaji, budou
predstavovat jednoduchy a vykonny vypocetni systém stejné spolehlivy jako elektrarna. To
znamenalo, ze musi byt v chodu porad, ¢tyfiadvacet hodin denné. A stejné jako elektrarna
jsme Uctovali kazdy spotfebovany vypocetni cyklus.

Ze Gtyr tisic zaméstnancu pouZzivala salové potitate snad ttvrtina. Kazdemu z té tisicovky
jsme to denné spotetli a Utetni kniha byla v potitati. Hodina vypottu byla za tfi stovky, takze
Gcty jsme museli mit presné. Hlidali jsme kazdou vytisténou stranku, kazdy blok na disku a
kazdou minutu procesorovéeho tasu. Tuhle statistiku délal specialni po¢itac a mésictni Utty po
silal laboratornim oddélenim.

A tak se stalo, ze hned druhy den ke mné do kancelare vkracel Dave a brblal cosi o tom, ze
Uctovaci system na Unixu dostal $kytavku. Nékdo musel pouzit par vterin potitacoveho tasu
bez placeni. Potitatové Utty nebyly docela presné vyrovnané; Gcet za minuly mésic ¢inil 2
387 dolaru a nedoplatek 75 centiku.

Kdyz schazi par tisic dolaru, je chyba zfejma a neni tézké ji najit. Zato chyby v haléfovych
sloupcich pochazeji z hluboko zakopanych problému, takze vypatrat takovouhle blechu je
pfirozené test pro potitatového maga v rozpuku. Dave mi fekl, ze bych o tom mél podumat.
,Loupez prvniho stupné, co?“ opacil jsem.

,Rozlouskni to, Cliffe, a kdekdo se bude divit,“ rekl Dave.

No, vypadalo to na docela zajimavou hracku, a tak jsem se zahrabal do UEtovaciho programu.



Zjistil jsem, ze nas utetni software je slatanina programu stvorenych pred davnymi tasy
studenty na prazdninovych praxich. Neznamo prot fungoval ten mismas$ tak dobre, Ze se na
néj dalo klidné zapomenout. Kdyz jsem rfetenou smésku programu prohlizel, nasel jsem
software v assembleru, Fortranu a Cobolu, téch nejstarsich ze vsech potitatovych jazyku.
Stejné dobre mohly byt v klasické rectiné, latiné a sanskrtu.

Jak je zvykem u doma peteného softwaru, neobtéZzoval se nikdo poridit k nasemu Utetnimu
systému dokumentaci. Jen §ilenec by se v takovém labyrintu $toural bez mapy.

Ale co, mél jsem hratku na odpoledne a $anci prozkoumat systém. Dave mi ukazal, jak
systém pokazdé zaznamena ¢€as, kdy se nékdo pfipoji, jméno uzivatele a terminal, a jak
odstempluje tas kazdeho spojeni a zapise, ktery Ukol nechal uzivatel probéhnout, kolik
sekund procesorového tasu pouzil a kdy se odpajil.

Dave mi vylozil, ze mame dva nezavislé Uttovaci systémy. Obycejny unixovy Uttovaci
software jenom ulozi tasem oznatené zaznamy do souboru. Aby ale uspokoijil par byrokratu,
vybudoval Dave druhy Utetni systém, ktery udrzoval podrob néjsi Udaje o tom, kdo potitac
pouziva.

Jak 8la léta, stvorila frada znudénych prazdninovych praktikantli programy, které tyto utetni
informace analyzovaly. Jeden program informace sbiral a rovnal je do souboru. Druhy pro
gram soubor precetl a spotital, co bude stat ktera seance. Treti program pak vSechny ty
Uttenky sbiral a tiskl faktury, které se rozesilaly laboratornim oddélenim. Posledni program
setetl véechny Uty uzivatelim a porovnal soutet s vysledkem vnitfni ho Gtetniho programu
potitate. Dva Utetni soubory, vedené soubézné dvéma ruznymi programy, mély dat stejnou
odpovéd.

Rok tyhle programy bézely bez mrknuti, ale tenhle tyden nebyly docela presné.
Nejpodezrelejsi byla samoziejmé zaokrouhlovaci chyba. Kazdy ucetni vstup byl nejspi$
presny, ale kdyz se vSechno setetlo, daly rozdily v desetinach dohromady sou¢tovou chybu 75
centu. Mohlo by se to prokazat bud‘ analyzou funkce programu, nebo jejich-otestovanim
jinymi daty.

Nez bych se pokous$el pochopit véechny kddy kazdého pro gramu, napsal jsem si jeden kratky
k provérce datovych soubord. Za par minut byl prvni program otestovany; opravdu, U¢etni
data shromazdoval spravné. Cislo jedna bez problemd.

Probrat druhy mi trvalo déle. Asi za hodinu jsem splacal dohromady provizorni kod, ktery

mél prokazat, ze dvojka Opravdu funguje. Dodaval prosté casoveé intervaly, které se po tom
nasobily cenou vypotetniho tasu. Takze pétasedmdesati centova chyba z dvojky nevzesla.
| tfeti program fungoval perfektné. Nahlédl do seznamu Opravnénych uzivatelu, nasel konta
jejich laboratori a napsal Utet. Zaokrouhlovaci chyba? Kdepak, véechny programy sledovaly
penize na setinky centl. Divné. Kde se tu potom ta pétasedmdesaticentova chyba bere?
Proinvestoval jsem par hodin pri pokusech pochopit trivialni probléem. Zasekl jsem se: ksakru,
budu tady do pulnoci, jestli budu muset.

O par testovacich programu pozdéji jsem k mismasi mistnich U¢etnich programu pojal duvéru.
Zadné pochyby o tom, ze nam Uty nehraly, jenze programy, i kdyz docela neprustrelné
nebyly, nepustily ani cent. NaSel jsem si tedy seznam opravnénych uzivatell a prebiral si
postup, kterym program vyuzival datové struktury, aby zkasiroval jednotliva oddéleni. Kolem
sedmé vecCer se mi o¢i zastavily na jednom jméné. Hunter. Tenhle chlapek nemél platnou
Utetni adresu.

Ha! Hunter pouzil v minulém mésici tas za 75 centd, ale nikdo to nezaplatil.

Tak tudy je zdroj rozdilu. Nékdo to zvoral, kdyz pripojoval k nasemu systému nového
uzivatele. Trivialni problém zavinény trivialni chybou.

Byl tas oslavé. Kdyz jsem si zapisoval tenhle prvni maly triumf na zatatek svého zbrusu
noveho poznamkového sesitu, zastavila se Martha, moje milovana, a v Berkeley jsme si na
oslavu dali v Café Roma par pulnotnich cappuccin.

Poradny machr by to byl zmaknul za par minut. Pro mé, to byla terra incognita a pros$lapat si
tudy cestu nebylo snadné. Utéchou mi bylo, Ze jsem se nautil Utetni systém a vyzkousel si par
obsolentnich programovacich jazyku. Den nato jsem poslal Daveovi zpravu e-mailem a
cepejril si pericka, jak jsem mu to predvedl|

Kolem poledne se Dave zastavil, pfiviekl mi hromadu manuald a jen tak bokem prohodil, ze
zadného uzivatele jménem Hunter k systému nikdy nepripojoval — musel to byt néktery jiny
systemak. Wayne odpovedél struéné: ,Ja to nebyl. PSM.“ Vétsi na jeho vét kontila zkratkami
z talkmodu * Tahle znamenala ,Precti si manual!“



* Talkmode predstavuje dulezitou soutast konverzace na sitich. Je to zvykem ustaleny soubor
zkratek a kodu, rozvijejici se na principech celnosti, vtipu a ironie. Neni to kodifikovany jazyk,
jehoz prirutku by si bylo mozné koupit, i kdyz pry plvodné vysel z mezinarodnich
radioamatérskych kodu. (Pozn. prekl.)

Ja si ale manualy pretetl. Pridat uzivatele bez Uttu operatorim neumoznovaly. V jinych
vypoctetnich strediscich se prosté dostanete k privilegovanému Uctu a reknete systemu, aby pri
pojil nového uzivatele. Jenze my jsme museli mit Uctetnich vstupd nékolik, takze jsme si
takovy lazovy systém dovolit nemohli. Ten nas byl dost slozity na to, aby mél zvlastni
program na papirovani a systémové kejkle.

Porozhlédl jsem se, poptal se, a vSichni se shodovali v tom, ze k tomuhle systému by nového
uzivatele ru¢né nepridal nikdo. Automaticky systém by tuhle chybu taky neudélal.

To znamenalo, ze na to, kdo tu botu udélal, nepfijdu. Huntera nikdo neznal a i¢et mu nikdo
neotevrel. Vymazal jsem ho tedy ze systému — aZz si zatne stézovat, zavedeme ho tam
poradneé.

O den pozdéji nam jakysi obskurni potita¢ jménem Dockmaster poslal e-mailem zpravu.
Systémovy manazer si stézoval, ze se kdosi z nasi laboratore pres nedéli zkousel nabourat do
jeho potitate.

Zpatetni adresa Dockmasteru mohla znamenat cokoliv, ale stopy ukazovaly na Maryland.
Elektronicka posta §la pres tucet dalsich potitacu a kazdy zanechal svou postovni znacku.
Dave na zpravu odpovédél bez komentaru: ,Podivame se na to.“ Jo, urtité. Podivame se na to,
az zmizi v8echny naSe ostatni problémy.

Potitate Lawrenceovych laboratori v Berkeley jsou propojeny s tisicovkou dal$ich tuctem
siti. Kazdy védec z LBL se muze napojit na nas potitat a pres, néj se prihlasit dalsimu nékde
jinde. Jakmile se mu ohlasi, mize se napoijit i na néj tim, ze zada jméno UCtu a pristupové
heslo. Sit v podstaté chrani jediné heslo, protoze jména Uttu e zjisti snadno. (Jak? Prosté se
podivate do

telefonnich seznamu. Vétsina lidi pouziva na potitatich vlastni jméno.)

E-mailova zprava Dockmasteru byla kuriozita a Dave ji pre dal Waynovi s pripojenou

otazkou:

,Kdo je to Dockmaster?“ Wayne ji postoupil mné s dohadem:

,Nejspis néjaka barka.”

Wayne to tedy prehral na mé. Odhadoval jsem, ze Dockmaster bude néjaky dok vale¢ného
namorhnictva. Dulezité to nebylo, ale za nakouknuti na par minut to stat mohlo.

Ve zprave bylo datum i tas, kdy se nékdo z naseho Unixu pokou$el napojit na Dockmaster
Porypal jsem se trochu kolem

tetnich souborl a nakoukl do zaznamu ze soboty rano. A oba Uttovaci systemy se zase
rozesly. Na skladovacim souboru Unixu byl uZzivatel jménem Sventek, ktery se pripojil v 8.25,
pul hodiny nic nedélal a pak se odpojil. Mezitim zadné zaznamenané pracovni tasy. Nas
doméaci software zaznamenal Sventeka také, jenze vykazoval préaci se siti od 8.31 do 9.01.
A dal§i Utetni problem. Nehraji tasové zaznamy. Jeden mluvi o praci, a druhy zatim, ze
vSechno spalo.

Jiné véci se zdaly byt prednéjsi, takze jsem toho zatim nechal. Kdyz uz jsem patranim po
chybé néjakého operatora zmarnil jedno odpoledne, nechtélo se mi Sahat na Ucetni systém
jesté jednou.

Pri obédé s Davem jsem se zminil, ze v dobé, kterou Dockmaster uvadi pro ten pokus o
napojeni, byl na potitati jenom Sventek. Dave zvednul oti a rekl: ,Joe Sventek? Ten je v
Cambridgi. V anglické Cambridgi. Ze by se vracel?“ Ukazalo se, ze Joe Sventek byl mistni
unixovy guru, softwarovy kouzelnik, ktery v minulém desetileti stvoril tucet hlavnich
programu. Pred rokem Joe odjel do Anglie a v celé kalifornské potitatové komunité po ném
zUstala skvéla povést.

Dave neveril, ze by se Joe vratil, protoze jinak zadny z jeho pratel o Joeovi neslysel.

,Musel se na nas pocitat dostat pres néjakou sit,“ rekl.

,Takze ty si mysli, ze za cely problém muze Joe?“ zeptal jsem se Davea.

-Na zadny pad,“ opatil Dave. ,Joe je hacker ze staré Skoly. Bystry, rychly, schopny
programator. Ne néjaky z téch pankatu, co zadélali slovo ,hacker‘. Sventek by se nikdy
neboural do néjakeého marylandského potitate. A kdyby uz to zkusil, tak by to zvladnul a



nenechaval by po sobé stopy.“

Divné: Joe Sventekje rok v Anglii, ale v sobotu brzo rano se objevi, zkusi se nabourat do
marylandského potitate, odpoji se a necha po sobé nesrovnany ucetni systém. Ve dvorané
jsem se o tom zminil Waynovi, ktery se doslechl, ze Joe ma v Angtii dovolenou; schoval se
nékam za hory a lesy, co nejdal od vsech potitacu.

»Na tu zpravu od Dockmasteru zapomen. Sventek se ma objevit v Berkeley VBB a vysvétli to.”
VBB? V talkmodu ,blizké budoucnosti“. Waynuv zpusob, jak fict ,Nevim presné, kdy.*

Muj problem nebyl Sventek. Byl to rozdil Uttl. Prot zaznamenaly dva Utetni systemy odlisné
tasy? A jak to, ze se néjaka tinnost v jednom souboru objevila, a v druhém ne?

A na dalsi odpoledne zpatky k Utetnim systemum. Zjistil jsem, ze pétiminutovy rozdil v
tasovéem Udaji pochazi z toho, ze mame dvoje potitatové hodiny a ty se za par mésicu
rozesly. Jedny z nich se o par vtefin denné opozdovaly.

Ale vsechny Sventekovy aktivity se mély objevit na obou Uttech. Souviselo to néjak s
problemem z minulého tydne? Po kazil jsem néco, kdyz jsem se v nich minuly tyden hrabal?
Nebo to $lo vysvétlit néjak jinak?

To odpoledne jsem sedél na mimoradné otravné prednasce o strukture galaxii. Uceny pan
profesor nejen ze monotonné mluvil, ale jesté ke véemu plinil tabuli hadimi klubky
matematickych rovnic.

Pokousel jsem se neusnout, a tak jsem si prebiral problémy, na které jsem narazil. Nékdo
zvore pripojeni noveého Uttu. O tyden pozdé€ji se napoji Sventek a pokousi se nabourat do
nejakeho potitate v Marylandu. Utetni zaznamy o téhle udalosti vypadaji jako prekroucené.
Sventek neni k mani. Néco tu nehraje. Skoro jako kdyby se nékdo pokousSel obejit Utetni
program.

Jak by to §lo provést, dumal jsem si, aby se naSe potitate daly pouzivat zdarma? Dal by se
najit trik, jak se Uc¢tovacimu systému vyhnout?

Velké potitate maji dva druhy softwaru: uzivatelské programy a systémovy software.
Uzivatelské programy jsou ty, které si napisete nebo zavedete sami — napriklad moje
astronomické programy, které analyzuji atmosféry planet.

Samy o sobé toho uzivatelské programy moc nedokazou. K manipulaci s potitatem si radéji
zavolaji operatni system. Kdyz chce mdj astronomicky program néco napsat, neudéla to tak,
ze by mi prosté hodil slovo na displej. Slovo misto toho preda operatnimu systému a ten zase
fekne hardwaru, aby ho napsal.

Operatni systém spolu s editory, softwarovymi knihovnami a jazykovymi interprety, to je
systemovy software. Tyhle pro gramy si nepisete, ty prijdou s potitatem. Kdyz jsou jednou
hotové, tak uz by se v nich nemél nikdo vrtat.

Uctovaci systém je soucasti systemového softwaru. Aby ho nékdo mohl zménit nebo obejit,
musel by bud‘ byt spravcem systému, nebo si v operatnim systému néjak zaridit
privilegované postaveni.

OK, jak se tedy stat privilegovanym? Samozrejmy zpusob je prihlasit se potitaci s heslem
spravce systemu. Nase heslo jsme nezménili uz kdovikolik mésicu, ale nikdo ho také
neproflaknul. A nikdo zvenku by na nasSe tajné heslo — ,wyvern“ — nepriSel; kolik lidi by
pomyslelo na mytologickeho okridleného draka?

Jenze i kdybych byl spravcem systému, nestoural bych se v Ucetnim softwaru. Je prilis
zaSmodrchany a dost mizerné do komentovany. A pak, vidél sem, ze funguje.

Moment — nas doma peteny software funguje spravné. Nékdo pridal novy Ucet a nas
software pri tom nepouzil. Mozna ze o ném nevi. Kdyby prisel $pionovat nékdo zvenku,
nemeél by o nasich mistnich odchylkach ani tuseni. Nasi spravci systému i operatori o nich
vedi. Joe Sventek by o nich védél urtite, i v té Anglii.

A co tedy nékdo zventi — néjaky hacker?

Slovo ,hacker” ma dva velice rozdilné vyznamy. Lidé, ktefi si tak fikali a které jsem znal,



byli potitatovi machri, ktefi se dokazali vyhrabat z kazdé bryndy. Znali kazdy kout a kazdou
Skviru v operatnim systému. Zadni otravni softwarovi inzenyri s pracovni dobou osm hodin
denné, ale tvurti programatori, kterfi by neuméli odejit od nespokojené masiny. Hacker se s
potitatem identifikuje a chape ho jako pritele.

Tak néjak mé vidéli astronomoveé. ,Cliff neni ani tak astronom, spi$ pocitacovy hacker.”

(Lidé od potitatu to samozfejmé vidéli jinak ,Jako programator Cliff neni nic moc, ale
astronom, to teda je!“ Postgradual mé aspon nautil, jak oblafnout obé strany.)

Obecny li ovéem fika ,hacker” tlovéku, ktery se nabourava do potitatl. Ve dvaaosmdesatém,
po tom, co se parta studentd pomoci terminali, modemdu a dalkovych telefonnich linek dostala
do potitatu v Los Alamos a v Columbijském lekarském stredisku, si lidé od pocitati

najednou uvedomili, jak zranitelné jsou nase sitové systemy

* Jak tedy rikat tlovéku, ktery se nabourava do potitatu? Staromodni softwarovi kouzelnici se
titulem ,hacker” pysni a opovrhuji pakazi, ktera si ho pri vlastnil a Macbri od siti vnikaji témhle
potitatovym piratum a jinym stupkum naseho elektronického véku ,krakefi“ nebo ,kyberpunkové*.
V Nizozemi existuje termin ,computervredebreuk®, doslova ,poru$eni pocitatového miru“. Co ja?
Pri pomysleni na vandala, ktery mi vieze do potitate, mé napadaji slova jako verbez gauner
nebo dobytek

Kazdych par mésicu je slyset o tom, ze néti systéem byl napaden. Obytejné jde o univerzity a
vina se svadi na studenty nebo teenagery. ,Vynikajici student pronikl do prisné tajného
vypocetniho centra.“ Obytejné to je neSkodné a pise se o tom jako o sranditce néjakého
hackera.

Mohl by se pribéh filmu Valetné hry opravdu stat — dokéazal by se néjaky pubertalni hacker
nabourat do pentagonskych po ¢itatu a zagtit valku?

Tézko, rekl bych. Je celkem snadné blbnout s univerzitnimi potitaci, kde se nevyzaduje zadna
bezpetnost. Koneckoncl, na fakultach malokdy zaviraji hlavni vchod. Predstavoval jsem si,
ze vojenskeé pocitate jsou néco docela jineho — mély by byt zabezpeteny stejné dukladné
jako vojenska zakladna. A i kdy byste se do vojenského potitate dostali,je absurdni si myslet,
ze byste mohli vyhlasit valku. O takovych vécech prosté nerozhoduji potitate, aspon doufam.
Nase potitate v LBL nijak mimoradné zabezpetené nebyly, ale na nas se chtélo, abychom se
snazili branit jejich zneuzivani a drzeli cizi osoby stranou. Nebali jsme se,ze by jim chtél

nekdo ublizovat, jenom jsme si nechtéli s ministerstvem energetiky co by nasim zakladatelem
lezet ve vlasech. Kdyby chtéli mit potitate zelené, shanély by se Stétce.

V zajmu blaha hostujicich védcu jsme ale méli nékolik potitatovych Uttu pro hosty. Se
jménem Uttu ,guest a heslem ,guest” mohl nas system pouzit k reseni svych probleému
kdokoliv, pokud ovéem nespotreboval potitatového tasu vic nez za par dolaru. Hacker, ktery
by se do téchhle Uttd chtél bourat, by mél snadnou praci — a dvere dokoran. Pri tase
omezeném na jedinou minutu by se to sotva dalo brat za opravdové vloupani. Jenomze i z
uctu hosta se muzete porozhlédnout po systému, precist si kterykoliv verejny soubor a podivat
se, kdo je napojeny Méli jsme pocit, ze to pohodlitko za malé bezpetnostni riziko stoji.
Premital jsem nad situaci a porad jesté pochyboval, ze by se V nasem systému néjaky hacker
hrabal. O casticovou fyziku se nezajima nikdo Hrome, vétsinu nasich védcu by potésilo, ze
jejich tlanky vibec nékdo tte. Nemame tu niv, co by hackery lakalo — zadné mondénni
superpotitate, zadna sexy obchodni tajemstvi ani tajna data. Opravdu to nejlepsi na praci v
Berkeley bylo otevrené, akademické ovzdusi.

Devadesat kilometru odtud, v Lawrenceovych laboratofich v Livermore, utajenou praci délali,
vyvijeli jaderné zbranéma projekty hvézdnych valek. Tam by to néjakému hackerovi za
namahu stat mohlo. Jenomze bez jakéhokoliv spojeni s okolnim svétem byly livermorské
potitate nenapadnutelné. Jejich tajna data byla chranéna hrubou silou: izolaci.

Kdyby se do systému nékdo naboural nam, co by tim dokazal? Mohl by si pretist véechny
verejné soubory. Vétsina nasich védcu uchovava data tak, aby si je mohli pretist kolegoveé.
Také tast systéemoveho softwaru byla verejné pristupna.

JenZze i kdyz jsme tomu verejna data rikali, nikdo cizi by se v nich prfehrabovat nemél. Néco je
soukromé, néco chranéno copyrightem, jako nase softwarové knihovny nebo textovée
procesory. Dalsi databaze nejsou urteny pro volné pouzivani — seznam adres zaméstnancu
nebo nedokontené zpravy o probihajicich Ukolech. Ale i tyhle materialy by se sotva daly



povazovat za choulostivé, a do tajnych uz mély teprve daleko.

Ne, netrapilo mé, ze by se nékdo mohl vioudit do naSich potitatu jako host a odnést si néti
telefonni ¢islo. Opravdové starosti mi délaly daleko vétsi problem: mohl by se cizinec stat
superuzivatelem?

Operatni systém potitate, aby mohl vyhoveét stovkam zajemcu soutasné, rozdéluje
hardwarové zdroje podobné, jako se svobodarna déli na byty. Kazdy byt funguje nezavisle na
ostatnich. Zatimco se jeden najemnik diva na televizi, druhy telefonuje a treti myje nadobi.
Sluzby — elektricky proud, telefon a voda — dodava svobodarna. VSichni najemnici si
stézuji na pomalé sluzby a premrsténé najemne.

V potitati mlze jeden uzivatel resit matematicky problém, druhy odesilat elektronickou postu
do Toronta a treti tfeba psat dopis. Sluzby pocitate rozdéluje systémovy software a operacni
systém; vSichni uzivatelé brblaji na nespolehlivy software, ne srozumitelnou dokumentaci a
premrsténé ceny.

Soukromi na svobodarné zajistuji zamky a klite. Zadny najemnik nemuze do ciziho bytu bez
klite a (pokud jsou zdi dost silné) jeden najemnik svou ¢innosti nerusi druhého. Uvnitf
pocitate zajistuje uzivateli soukromi operacni systém. Do ciziho Uzemi se nedostanete bez
spravného pristupového hesla a (jestlize je operacni system pri pridélovani hardwaru
spravedlivy) programy jednoho uZzivatele nerusi programy jiného.

Jenomze zdi svobodarny nejsou dost silné nikdy, takze ve Cirky u mého souseda buraceji moji
loznici. A muj potitat se zpomaluje, kdyz jej pouziva vic nez stovka uzivateli najednou.
Proto potrebuji svobodarny spravce a potitate systemového manazera Cili superuzivatele.
Spravce svobodarny se s univerzalnim klitem dostane do kazdého pokoje. Systémovy
manazer muze ze svého privilegované ho Uttu Eist nebo ménit libovolné programy nebo
libovolna data v pocitati. Privilegovani uzivatelé mohou obchazet ochranu operaéniho
systéemu a pouzivat potitat bez omezeni. Potrebuji to, aby mohli udrzovat systémovy software
(,Natahni mi editor!), doladovat vykonnost operaéniho systéemu (,,Dneska to chodi néjak
pomalu!“) a umoznit lidem pocitat pouzivat (,Hele, zalozil bys tucet Barbare?*).

Privilegovani uzivatelé se rychle nau¢i naslapovat zlehka. Nenadélaji moc $kody, pokud jsou
privilegovani jenom ke tteni souboru. Jenze licence superuzivatele vam dovoli zménit v
systému cokoliv - proti chybam superuzivatele zadna ochrana neexistuje.

Opravdu, superuzivatel je véemohouci: fidi to zprava doleva, shora dold. Narizuje i hodiny,
kdyz se zavadi letni tas. Mate novy disk? Nikdo jiny vam potrebny software do systému
nezavede. Pro superuzivatele maji jednotlivé operatni systéemy rizna oznateni —
superuzivatel, systemovy manazer, spravce systému - ale tyto pristupy se vzdycky musi
zarlivé hlidat pred cizimi.

Co kdyby se cizi hacker stal privilegovanym uZzivatelem naseho systému? Predné — mohl by
zakladat nové uzivatelské Ucty.

Pro hackera se superuzivatelskym opravnénim by se potita¢ stal rukojmim. S univerzalnim
klicem k nasemu systému by mohl potitat ochromit, kdykoliv by chtél, a jeho spolehlivost
narusit podle svého prani. Mohl by ¢ist, prepisovat i ménit kteroukoliv informaci. Zadny
uzivatelsky soubor by si pred nim nebyl jisty, jakmile by jen vystoupil na svuj privilegovany
trin. Mél by k dispozici i systemové soubory — a elektronickou postu by si mohl Eist

predtim, nez se doruci.

Mohl by dokonce meénit i UEetni soubory a zahlazovat vlastni stopy.

Pan prednasejici drmolil néco o galaktickych strukturach a gravitatnich vinach. Ja uz se ale
mezitim UplIné probudil a védél jsem, co se to v nasem déje. Pockal jsem si na dotazy, polozil
ze slusnosti jeden symbolicky, pak jsem hrabnul po kole a vyrazil do kopce k laboratorim.
Hacker superuzivatelem. Nékdo se naboural do naseho systému, nasel univerzalni klic, udélil
si privilegia a stal se superuzivatelskym hackerem. Kdo? Jak? Odkud? A hlavné, pro¢?



Od Kalifornské univerzity je to k LBL jen Etyfi sta metry, ale Cyclotron Road je tak strma, ze
to na kole trva ¢tvrt hodiny. Stara desetistupriovka neméla dost nizky prevod, takze jsem
posledni desitky metru citil v kolenou. Nase vypocetni stfedisko se zahnizdilo mezi tremi
urychlovati ¢astic: 184-palcovym cyklotronem, na kterém Ernest Lawrence vy€istil prvni
miligram §tépitelného uranu; Bevatronem, na kterém objevili antiproton; a Hilacem, rodistém
néjakého pultuctu novych prvku.

Dneska jsou tyhle urychlovate zastaralé jejich megaelektronvolty uz davno nestaci
gigaelektronvoltovym tasticovym colliderim. Nobelovku si uz na nich sotva nékdo udéla, ale
fyzici a postgradualni studenti si jesté porad museji na svuj tas na paprsku urychlovace pul
roku potkat. Koneckoncu, nase urychlovace jsou dost dobré na studium exotickych ¢astic i na
hledani novych forem hmoty s exotickymi jmény jako kvark gluonové plazmy nebo pionové
kondenzaty. A kdyz na nich nepracuiji fyzici, slouzi biomediciné vcetné leteni rakoviny.

Za starych slavnych ¢asu druhé svétové valky a projektu Manhattan byl Lawrencuv cyklotron
jedinym zarizenim, na kterém se daly zméfit G¢inné prarezy uranovych atomu pfi jadernych
reakcich Samozrejmé, laboratore byly utajené, slouzily dokonce jako model pro vystavbu
tovaren na atomové bomby.

V padesatych letech zlstaval v Lawrenceovych laboratofich v Berkeley utajovany vyzkum,
dokud nestvoril asi hodinu odtud Edward Teller Lawrenceovy laboratore v Livermore.
V&echno tajné odeslo do Livermore, zatimco neutajovana véda zustala v Berkeley.

MoZzna Zze v zajmu ifeni zmatk( jsou obé laboratore pokftény po prvnim kalifornském
laureatu Nobelovy ceny, obé jsou stre diskem atomové fyziky a obé byly zalozeny odnozi
Komise pro atomovou energii, ministerstvem energetiky. Cimz veSkera podobnost konti.

Pro praci v Berkeley jsem nepotreboval zadné bezpetnostni provéreni —neni tu zadny tajny
vyzkum, dokonce ani vyhlidka na vojenskou zakazku. Livermore je naopak stredisko, kde se
konstruuji jaderné bomby a laserové paprsky pro hvézdné valky. Nic pro vlasatého ex hipire.
Zatimco moje berkeleyska laborator prezivala na hubenych védeckych grantech a
nespolehlivych univerzitnich financich, Livermore trvale expandoval. Od téch dob, kdy Teller
vymyslel vodikovou bombu, livermorskému tajnému vyzkumu neschazely finance nikdy.
Berkeley uz nema tutné vojenské zakazky, ale i otevienost ma své vyhody. Jako Cisti védci
jsme byli vzdy pobizeni k vyzkumu jakékoliv podivnosti, a své vysledky jsme mohli

publikovat vzdy. Nase urychlovate by se vedle mastodontd ve svycarském CERNu nebo
Fermiho laboratorich v lllinois vyjimaly jako $puntovky, ale stale jesté vyrabély péknou
spoustu dat, a pro jejich rozbor jsme provozovali par tctyhodnych potitatl. Opravdu, jsme
py$ni na to, ze se najdou fyzici, ktefi si sva data natoc¢i na jinych urychlovacich, ale pak si
zajedou do Berkeley a analyzuji je na zdejSich potitatich.

Pokud §lo o hrubou silu a kapacitu na Srotovani €isel, byli jsme vedle Livermore trpaslici.
Tam si pravidelné nakupovali nejvétsi, nejrychlejsi a nejdrazsi Craye. Potrebovali je, kdyz
chtéli védét, co se déje v nékolika prvnich nanosekundach jaderné exploze.

Jenze pro svoji utajenost jsou livermorské potitace vétsinou izolované. Samozrejme, par
systému mimo utajeni na obytejnou védu tam maiji. Pokud jde ale o jejich tajnou praci, tak ta
neni pro oti obytejnych smrtelniku. Tyhle utajené potitate nemaji zadné spojeni s okolnim
svetem.

Je naprosto nemozné dostat do Livermore data zvnéjsku. Ten, kdo planuje rozbusky k
atomové bombé s pouzitim livermorskych tajnych potitatu, musi laborator navstivit osobné a
data si prinést na magnetickém pasku. Nemuze k tomu pouzit desitky siti, které krizuji celou
zemi, ani se pripojit z domova a podivat se, jak mu program bézi. A protoze jsou jejich
potitate obvykle prvni kusy vyrobnich sérii, musi si Livermorsti obytejné psat vlastni
operatni systémy, takze si buduji bizarni softwarovou ekologii, nevidanou mimo jejich
laboratore. To je cena za zivot v tajném svétée.

| kdyz nemame na zpracovani ¢isel kapacity Livermore, ne jsou nase potitate zadni odrbanci.
Nase VaXy jsou rychlé, snad no se pouzivaji a mezi fyziky jsou popularni. Nemusime si



vyvijet vlastni operatni systém, protoze VMS jsme si koupili od Digital Equipment
Corporation a Unix jsme ziskali od univerzity. Jsme otevrena laboratof, nase potitate mizou
byt na kazdé siti a podporujeme védce z celého svéta. Kdyz se vynori problém o pllnoci,
vytocim si prosté pocitat v Berkeley z domova - k éemu vytahovat kolo a jezdit do prace,
kdyz na to stati telefon. Ted jsem si to ale do prace $lapal cely zvédavy, jestli mame v
systému hackera. Presné timhle by se mohlo vysvétlit néco z mych tetnich problémd. Jestli
nékdo cizi nasel $perhak k zamku naseho Unixu a zaridil si v operatnim systému opravnéni
superuzivatele, tak mél moznost selektivné upravit Utetni zaznamy. A aby to bylo jesté horsi,
mohl vyuzit napojeni pres nasi sit k Utoku na dalsi potitace.

Stréil jsem kolo do rohu a naklusal do labyrintu betonovych Skatuli; Bylo uz dost po paté a
normalni lidé byli doma. Jak bych mohl poznat, jestli se nam nékdo hrabe v potita¢i? Mohl
bych na adresu podezrelého Uctu poslat: e-mailem dopis, néco jako ,Hele, a jsi opravdu Joe
Sventek?“ Nebo bych mohl Joeuv pfistup odpoijit a tekat, jestli tim problémy skonti.
MysSlenky na hackera §ly stranou, kdyz jsem na stole naSel vzkaz: astronomickéa skupina
potrebovala védét, jak se zhorsi obraz dalekohledu, kdyz se zmékéi naroky na zrcadla.
Znamenalo to cely veter na vymysleni modelu, véechno na potitati. Oficialné jsem uZz pro né
nedélal, jenze krev neni voda... O pul noci jsem jim uz na plotru kreslil graf

Druhy den rano jsem své podezreni na hackera nad$ené vylozil Daveovi Clevelandovi.
»Vsadim kola¢ proti psimu sucharu, ze je to hacker.”

Dave se rozvalil na zidli, zavrel o¢i a Septnul:

»,Jo, kolac, to urcité.“

Jeho mentalni prostocviky se daly malem nahmatat. Dave se pfi spravovani sveého Unixu
drzel hodné zpatky. Souperil o védce se systemem VMS, a proto do Unixu nikdy
nenamontoval zadné bezpetnostni zavory v domnéni, ze by védci méli namitky a $li se svou
praci nékam jinam. Dlvéroval svym uzivatelim, vedl otevieny systém a rad€ji vénoval tas
vylepsovani softwaru nez budovani zamku.

Zradil snad nekdo jeho duvéru?

Na novém misté mi $éfoval Mary Atchley. Tichy a citlivy Mary vedl neukaznénou skupinu,
ktera kupodivu dokazala udrzet pocitate v chodu. Mary byl pravy opak $éfa divize Roye
Kertha. Roy byl mohutny zavality pan se vzhledem univerzitni ho profesora. Fyziku
provozoval ve velkém stylu Lawrenceovych laboratori, bouchal protonem o antiproton a
tekal, co se z téch srazek vyklube.

Se svymi studenty i zaméstnanci jednal stejné jako s elementarnimi tasticemi: drzel je v rade,
nabijel je energii a vystreloval je proti nepohyblivym tercum. Pro jeho vyzkumy se musely
prezvykat spousty Cisel, protoze sotva se v jeho laboratori spustil urychlova¢, hned z toho
byly miliony pfipadud. Po letech od kladi a vymluv mél na vypotetni stfedisko dost svrchu,
takze kdyz jsem u néj klepal na dvere, mél jsem za to, ze budeme mluvit o relativistické
fyzice a zapomeneme na pocitate.

Mohli jsme si to spocitat, Dave i ja, jak bude na na$ problém Roy reagovat:

»Tak prot jste k certu nechali vrata dokoran?“

Reakce naseho $éfa se sice daly predvidat, ale co dal? Davelv prvni napad byl zrusit
podezrely U¢et a na vsechno zapomenout. Ja jsem mél pocit, ze bychom méli tomu ¢loveku
poslat hanopis, af uz je to kdokoliv, a fict mu, aby se koukal ztratit, nebo Ze to na néj povime
tatinkovi. Koneckoncu, jestli se k nam nékdo naboural, musel to byt student zezdola z kampusu.
Jenze jistotu, ze se k nam nékdo naboural, jsme neméli. Daly by se tak vysvétlit nékteré
problémy s Ucetnictvim - nékdo vypatral heslo systemového manazera, pripojil se na nas stroj,
zaridil si novy Ucet i pfistup a hral si s Ucetnictvim. Pro¢ by ale mél pouzivat novy pristup,
kdyz uz se umél dostat k U¢tu systemového manazera?

Nas seéf nikdy netouzil po $patnych zpravach, ale presto jsme polkli slinu a narychlo svolali
schuzi pres poledne. Neméli jsme jasny dukaz, ze je tu hacker, jen nepfimé indicie, vyvozené
z obytejnych Utetnich chyb. Jestli $lo o prinik, tak jsme nevédéli, ani kam az dosel, ani kdo
to byl. Roy Kerth nas vyrazil.

,Prot marite mdj tas? Nic nevite a nedokazali jste ani . Vrafte se a najdéte to. Chci dukaz.”
Jak tlovék najde hackera? Predstavoval jsem si to jednodu$e; prosté si potkam, az nékdo
pouzije Sventekuv Utet, a pak zkusim vystopovat, odkud se pfipojil.

Ctvrtek jsem stravil tim, ze jsem sledoval, jak se lidé napojuji na po€itac. Napsal jsem si
program, ktery mi na terminalu zapipal pokazdé, kdyz nékdo vstoupil na Unix. Nevidél jsem,
co ktery uzivatel déla, ale mél jsem jména. Kazdych par minut mi terminal pipnul a ja jsem



vidél, kdo se napojuje, Bylo tam par pratel, astronomoveé pfi praci na vyzkumnych zpravach a
postgradualni studenti, ktefi srotili na dizertacich. Vétsina U¢tu patfila neznamym lidem a ja
jsem premyslel, jak mezi nimi poznam hackera.

Ve ttvrtek ve 12.33 se prihlasil Sventek. Citil jsem naval adrenalinu a pak dokonalé zklamani,
kdyz mi béhem minuty zmizel. Kde je? Jedina stopa, kterou mi nechal, byl identifikator jeho
terminalu: pouzil terminalovy port t23.

Néekdo se posadil za potitatovy terminal a s prsty klidné na klavesnici se napojil na nasi
laborator. Muj potitat pod Unixem mu dal adresu portu tt23.

Nu, zatatek to byl. Mdj probleém byl zjistit, které draty patri k logickému jménu tt23.

Véechny terminaly z nasich laboratofi a modemy z napojenych telefond jsou oznateny it
zatimco sifové pripojky maji oznateni ,nt“. Spotital jsem si, ze ten chlapek musi bud‘ byt od
nas, nebo si s nami telefonovat pres modem.

Par vterin jsem citil, jak nam kdosi vahavé ohmatava potitac. Teoreticky vzato musi byt
mozné vystopovat pésinu od potitate k ¢lovéku. Na druhém konci musi nékdo byt.

Mélo mi trvat $est mésicu, nez jsem tu cestitku nasel, ale prvni krok byl najit spoj ven z
budovy. Mél jsem podezreni na pfipojny modem, natazeny od néjakeé telefonni linky, ale bylo
mozné si predstavit kohokoliv z laboratori. Za ty roky se pridratovalo hodné pres pét stovek
terminalu, a prehled o nich mél jediné Paul Murray. S trochou $tésti by nase doma petené
hardwarové spoje mohly mit dokumentaci lepsi nez nas doma vareny utetni software.

Paul je hardwarovy technicky poustevnik, ktery se skryva v houstinach telefonnich dratu.
Nasel jsem ho, jak za jednim panelem napojuje néjaky detektor tastic k ethernetovéemu kabelu
rozvedenému po laboratorich. Ethernety jsou néco jako elektronické trubky, které propojuji
stovky malych potitatu. Po nasich laboratofich se tahlo par kilometri oranzovych
ethernetovych kabelu, a Paul z nich znal kazdy centimetr.

Vynadal mi, ze jsem ho prepadl uprostred letovani, a odmitl mi jakoukoliv pomoc, dokud
neprokazu, ze ji legitimné potrebuju. Ach jo. Hardwarovi technici nerozumi softwarovym
problemlm a softwarovi frajefi nevédi nic o hardwaru.

Jako letity radioamatér jsem se vyznal v letovani, takze jsme s Paulem méli alespon jednoho
spoletného jmenovatele. Chopil jsem se jeho rezervni pajetky, zatal si palit prsty a po par
minutach posilhavani jsem si vyslouzil nabru¢ené uznani. Nakonec se Paul vymotal z
ethernetovych kabell a provedl mé po berkleyské komunikatni Ustredné.

V tomhle dratenictvi byly véechny telefony, intercomy, radia a potitate propojené zméti
kabelu, dratu, optickych vlaken a plochych spojui. Sem vedl podezfely port tt23 a sekundarni
potitat ho pripojil na jeden z tisice moznych terminald. Kazdé ho, kdo do Berkeley zavolal,
napojil pocitat docela nahodné na néktery unixovy port. Az pristé uvidim néco podezrelého,
budu muset preklusat do Ustredny a provést hloubkovou kontrolu sekundarniho potitace.
Jestli mi zmizi dfiv, nez to rozmotam, tak mam smdilu. A i kdybych uspél, budu mit zase jen
par dratl vedoucich do laboratofi. K hackerovi to bude porad jesté daleko.

Jenze $tfastnou nahodou po sobé nechalo poledni spojeni prfece jenom par stop. Paul sbiral
statistiku o tom, kolik lidi Ustfednu pouziva. Nahodou mél zaznamy o ¢isle portu kazdého
spojeni za minuly mésic, a protoze jsem védél, kdy byl Sventek aktivni na portu 23, mohli
jsme si najit, odkud prisel. Sjetina statistiky vykazovala jednu minutu 1 200-baudového
spojeni ve 12.33.

1 200 baudu, hele. To uz néco rika. Potet baudu udava, jak rychle tetou data dratem. A 1 200
baudd znamena 120 znaku za vtefinu — par stran textu za kazdou minutu.

1 200 baudu délaji modemy napojené dalkove pres telefonni linky. Kterémukoliv zaméstnanci
laboratofi tady na kopci by to béhalo rychleji: 9 600 nebo 19 200 baudu. Jediné ten, kdo vola
prfes modem, necha data ukapavat 1 200-baudovou slamkou. A anonymita i pohodlitko téch
napojenych linek — to je to nejlakavéjsi pro cizince. Takze skladatka do sebe zatinala
zapadat. Jesté, jsem nemohl prokazat, ze mame v siti hackera, ale nékdo se k nam dostal po
telefonu a pouzil Sventekiv Utet.

Jenze 1 200-baudovy spoj byl slaby dikaz, ze nam do systému vlezl hacker. A nelplna stopa,
ktera jesté k tomu nevede ani kousek ven z mého baraku, meho $éfa nikdy nepresvedei, ze se
néco déje, néco potvorného. Potfeboval jsem najit o hackerovi nesporny dukaz. Jenze jak?
Roy Kerth mi predved| detektory vysokoenergetickych ¢astic napojené na Bevatron;
zaznamenavaly tintiliony subatomickych interakci, a 99,99 % z nich se dalo vysvétlit
fyzikalnimi zakony. Kdyby nékdo travil €as tim, ze by je sledoval jednu po druhg, nutné by
dosel k nazoru, ze véechny tastice se chovaji poslusné podle zakond, takze uz neni co



objevovat. Je ovsem mozné zahodit véechno, co se da vysvétlit, a starat se jen o to, co tak
docela neodpovida kanonickym principum.

Astronomové, vzdaleni to bratranci fyzikl vysokych energii, pracuji podobné. Veétsina hvézd
je nudna. Pokrok pochazi studia podivnosti — kvasard, pulsaru, gravitatnich cotek — které
se jaksi nehodi do modeld, s nimiz ¢lovék vyrostl. Kdyz znate statistiku krateru na Merkuru,
tak se dovite,jak tasto byly planety bombardovany v raném slunetnim systému. Prostudujte si
ale nékolik krater( rozrytych roklemi a strzemi, a pochopite, Jak se planeta smrétovala za tu
prvni miliardu let, kdy chladla. Seberte syrova data a zahodite vSechno, co se dalo ¢ekat.
Zbytek je to, co ohroZzuje teorii.

Tak, a ted to zkusme aplikovat na nékoho, kdo mi leze do pocitate. Na stole mam terminal a
par dalsich si muzu vypuijcit. Reknéme, Zze jsem praveé sledoval provoz na vstupu vypocetniho
centra. Do systému vede asi pét set linek. Vétsina jich béha na 9 600 baudu, tedy asi sto
padesat slov za vterinu Jestlize je sou¢asné v provozu asi polovina linek, musel bych ¢ist
hodné pres deset tisic stran za minutu. V poradku. Neexistuje zpusob, jak bych takovy provoz
mohl sledovat ze svého terminalu.

Ale vysokorychlostni linky jdou od lidi z laboratori Uz jsme narazili na jednu podezrelou 1 200
- baudovou linku. Téch je min (nemuzeme si dovolit moc telefonnich pripojek) a jsou
pomalejsi. Padesat linek pri 1 200 baudech muze dat par set stranek za minutu, to je ale stale
jesté prilis rychle, nez aby se to dalo sledovat na obrazovce mého monitoru. | kdyz nestatim
sledovat padesat lidi pracujicich najednou, muizu si nechat vytisknout véechna jejich
interaktivni spojeni a protist si ty hromady papiru, az budu mit volno. Potistény papir uz poda
opravdovy dukaz, ze se tady nékdo mota. Jestli nic podezreleho nenajdeme, muzeme cely
projekt odtroubit.

Takze musim zapsat véechno, co se déje na 1 200 baudech. To muze byt technicky napinavé -
protoze nevim, z které linky hacker zavola, musim jich sledovat kolem padesati. Nejvic mé

ale znepokojoval eticky problem — mame vibec pravo sledovat provoz na svych linkach?
Martha prave dokontovala pravnickou fakultu. O ddsledcich toho, ze se nam nékdo boura do
potitate, jsme diskutovali nad pizzou. Zajimalo me, jak moc potizi budu mit na krku, jestli
budu sledovat provoz na vstupech.

~Koukej,“ zamumlala, a horka mozarella explodovala a popalila ji patro. ,Nejses vlada, takze
nepotrebuje$ povoleni k sledovani. Prinejhorsim z toho bude narusovani soukromi. A lidi,
kteri se napojuji na potitat dalkovym spojem, pravdépodobné ne maji pravo trvat na tom, ze
jim vlastnik potitate nesmi koukat pres rameno. Takze nevidim, pro¢ bys nesmél.”

Mél jsem tedy Cisté sveédomi a zatal budovat sledovaci system. Méli jsme padesat 1 200-
baudovych linek a hacker mohl pouzit kteroukoliv z nich. Neméli jsme nic, ¢im bychom

mohli sledovat provoz.

Ale snadna cesta, jak zaznamenat hackerovy aktivity, tu byla: zmodifikovat operatni systém
Unix tak, aby pokazdé, kdyz e napoji podezrela osoba, zaznamenal kazdé zmacknuti klavesy.
Bylo to lakavé, protoze mi stacilo pfipsat par radkd do softwarovych démon Unixu.

Tihle demoni nejsou nic vic nez programy, které kopiruji data. Z okolniho svéta do
operactniho systéemu - oci a usi Unixu. (Démoni starych Reku byla nizsi bozstva, na puli cesty
mezi bohy a lidmi. V té smyslu jsou moji démoni na puli cesty mezi Olympem operatniho
systému a svétem terminalu a disku.)

Mohl jsem rozdvoijit vystup démonu, takze stisky hackerovych klaves by Sly pfimo jak na
tiskarnu, tak do operaéniho systému. Softwarova re$eni byvaji jednoducha a elegantni.

»S démonama si hraj na vlastni riziko,“ fekl Dave Cleveland. ,Hlavné respektuj jejich
casovani.”

Wayne mé také varoval: ,Koukej, jestli to zvores, tak urcité rozbijes system. Nadéla to z néj
Skubanky a neexistuje zplsob, jak domyslet véechno, co by se mohlo stat. Potkej, az ti
systémova konzola vytiskne ,Panic Kernel mode interrupt’ - a nechod mi pak plakat na
rameno.”

Dave si prisadil: ,Hele, a jestli ten tvij hacker o Unixu néco vi, tak si zménénych déemonu
v&imne.”

To mé presvédtilo. Chytry systemak si véimne, ze jsme upravili operatni system. A jak

hacker zjisti, ze ho nékdo sleduje, tak vymaze databaze a zdejchne se. Na nase kukatka do
drat nesmi prijit vibec nikdo, dokonce ani véemohouci superuzivatel. Tichounké, neviditelné
pastitky na sledovani hackerovych aktivit.

To pravé by mozna bylo nahravat telefonni linky, ale zbastlit to pres magnetofony, to mi moc



nesedélo. Muselo by se to znovu prehravat a na ty pravé by se prislo az davno po tom, co se
hacker odpoijil. A pak, kde bych sehnal padesat magnetofonu?

Snad jediné zbyvajici hlidaci misto bylo mezi modemem a potitatem. Modem preménuje

tony z telefonu na elektrické impulsy, které jsou stravitelné pro nase pocitate i pro déemony v
jejich operatnim systému. Tyhle modemové linky jsou ploché pétadvacetilinkové kabely a
plazi se pod faleSnou podlahou Ustredny. Kazda z nich by se dala napojit na tiskarnu nebo
pocitat, aby se zaznamenalo kazdé pismenko, které tudy proslo.

Nemotorné? Urtité. Funkéni? Snad.

TakZe to chtélo jen padesat dalnopisu, tiskaren nebo prenosnych potitatu. Prvnich par se dalo
sehnat snadno, statilo pozadat zasobovace laboratori. Dave, Wayne a zbytek systémového
oddéleni s brblanim zapuijcil své prenosné terminaly. V Patek pozdé odpoledne jsme konetné
méli na Ustredné pridratovano tucet pocitacu. Dalsich tricet nebo Ctyricet monitor se mélo
objevit, az se laboratore vyprazdni. Chodil jsem z jedné kancelare do druhé a odpojoval
osobni potitate ze stoll sekretarek. V pondéli bude boZzi dopusténi, ale omlouvat se je porad
leh&i nez prosit svoleni.

Podlaha zavalena padesatkou obstaroznich dalnopisu a pfenosnych terminali vypadala jako
zly sen pocitatoveho inzenyra. Spal jsem uprostred a opatroval tiskarny i potitate. Kazdy z
nich sysloval data z jiné linky, a jakmile se nékdo prihlasil, probudilo mé bzuteni tiskarny
Kazdou pulhodinu nékteremu monitoru dosel papir nebo misto na disketé, a ja musel
vymeénovat a pretacet.

V sobotu rano se mnou zatrepal Roy Kerth: ,Tak kde je ten tvij hacker?“

Ani jsem nestacil vylezl ze spacaku a smrdét jsem musel jako kozel. Priblble jsem mZzoural a
mrmlal néco o tom, ze se musi prohlédnout téch padesat hromad papiru.

Zavrcel: ,Ale nez se zatnes $fourat v téch sjetinach, vratis ty tiskarny. Pobihas tady jako
maniak a bere$ zarizeni lidem, ktefi délaji svou praci. Uz jsi statil dozrat tucet astronomu.
Delas svou praci ty? Ne. Co si myslis, ze tady je - tvij soukromy pisetek?*

S krhavyma otima jsem odtahal tiskarny zpatky k jejich zakonnym vlastnikim. Prvnich
devétattyricet neukazalo nic zajimavého. Z padesaté vyjelo tricet metri vypisu. Pres noc k nam
nékdo prolezl dirou v operatnim systému.

Celé tfi hodiny se po mém systému potuloval hacker a prohlizel si, co hojen napadlo. Netusil
ale, ze muj 1 200 baudovy Decwriter celou jeho prochazku zapsal na tricet metrd husté
popsaného potitatového papiru. Tady byl kazdy prikaz, ktery zapsal, kazdy preklep a kazda
odpovéd potitate

Tahle tiskarna sledovala linku z Tymnetu. Nevédél jsem o tom, Ze par nasich 1 200
baudovych linek nebylo napojeno na modemy, ale vedlo z Tymnetu, komunika¢ni
spoletnosti, ktera propojovala potitate po celem svéte.

Svého tasu méla na komunikace monopol spolecnost Bell. AT&T byl jediny zpusob, jak se z
New Yorku spojit s Chicagem Kdyz se objevily modemy dala se po telefonnich linkach
prenaset data, ale sum a vysoka cena dalkovych linek potitaciim nevyhovovaly. Na konci
sedmdesatych let si v tomhle rybniku omo€ilo i par dalSich spole€nosti a nabidlo jako
specialni sluzby datové linky. Tymnet vybudoval sit pro propojeni potitatu ve velkych
méstech.

Myslenka Tymnetu byla jednoducha a elegantni: vybudovat pater digitalnich komunikaci,
povolit kazdému, aby se na ni pripojil z mistni telefonni sité, a pak odeslat libovolnému
pocitaci data po siti. Tymnet zhustoval data desitek uzivateli do nékolika jakychsi
elektronickych balitku, které hospodarné rozesilal po celé zemi. System byl odolny proti
Sumu a kazdy uZzivatel mohl pracovat tak rychle, jak chtél. Zakaznici usetrili, protoze se mohli
spojit se vzdalenym potitatem po lokalni siti.

Pro pohodli védcu po celé zemi si LBL Tymnet predplatily. Kdyz se vyzkumnik v
Stonybrooku ve staté New York chtél napojit na nas potitac, stacilo, aby si na telefonu vyto¢il



mistni €islo Tymnetu. Jak mél jednou modem napojeny na Tymnetu, sta¢ilo pozadat o LBL, a
mobhl si pracovat, jako kdyby sedél v Berkeley. Fyzici daleko Siroko tuhle sluzbu milovali a

my jsme je s potéSenim nechavali utracet penize na vyzkum na nasich pocitacich misto na
téch, které méli doma.

Nékdo se k nam dostal pres linku Tymnetu. Tymnet propoj o val celé Staty, takze hacker
mohl byt odkudkoliv.

Jenze v téhle chvili mé nefascinovalo, odkud hacker je, ale co za tfi hodiny dokazal. Hadal
jsem spravné. Aby se dostal do naseho Unixu, pouzil Sventekuv ucet.

A nejenze se naboural. Tenhle hacker byl superuzivatelem.

Hacker se proplizil dirou v naSem systému a nasel cestu, jak se stat superuzivatelem -
dokonce se ani nezapsal na nas Utet systéemovych manazeru. Byl néco jako kukatka.
Kukatka klade vejce do hnizda jinych ptaku. Je to hnizdni parazit: mladé kukacky odchova
néjaky jiny ptak Maiji-li kukatti mladata prezit, nesmi se tohle jini ptaci dozvédét

Nas zahadny navstévnik uloZzil programové vejce do naseho potitate a nechal na systému, aby
je choval a krmil privilegii.

Toho rana napsal hacker kratky program, aby se zmocnil privilegii. Normalné by Unix nikdy
nedovolil néco takovéeho spustit, protoze nikdy nikomu nedava privilegia nad miru, k niz je
opravnén Jenze jakmile spustite program z privilegované pozice, je z néj privilegovany
program. Hackeruv problém byl pre strojit tenhle specialni program - jeho kukatti vejce - tak,
aby je systém vysedél.

Kazdych pét minut si Unix spusti svuj vlastni program zvany atrun. Ten postupné prohlédne
rozvrhy ostatnich Uloha provede rutinni ¢isténi systemu. Bézi v privilegovaném modu s
veskerou autoritou a diverou operatniho systemu. Kdyby se misto néj objevil padélek, bézel
by také kazdych pét minut a se vsemi systemovymi privilegii. Proto je atrun usazen ve
chranéné oblasti systému, ktera je dostupna jediné systémovému manazerovi. Nikdo jiny nez
manazer systému nema opravnéni se v atrunu vrtat.

Tady méla kukatka hnizdo: na pét minut poloZila svoje vejce namisto systémového programu
atrun.

K takovému Utoku musela najit zplsob, jak se se svym kukattim programem dostat do
chranéného systémového hnizda. Hradby a prekazky v operaénim systému tam jsou prave
proto, aby nétemu podobnému zabranily. Normalnim okopirovanim programu je neobejdete;
nemduzete dat jen tak prikaz ,okopiruj mi to do systemového prostoru*.

Byl tu ale zolik, kterého jsme si nikdy nevsimli. Richard Stali- man, programator na volné
noze, hlasité prohlasuje, ze informace maji byt zadarmo. Jeho software zadarmo je, je skvéle
vy mysleny, elegantné napsany a navykovy.

V minulém desetileti napsal Stallman vykonny editatni program jménem Gnu-Emacs. Jenze
Gnu je vic nez jen textovy editor. Je snadné si ho prizpusobit podle osobnich zvyku. Je to
zaklad, na kterém se daji budovat dalsi programy. Ma dokonce zabudovanou svou vlastni
postovni podporu. Prirozené, ze se nasi fyzici Gnu dozadovali; a my, celi zhavi prodat vic
vypotetnich cyklu, jsme ho radi instalovali.

Je tu jediny problém: v tom softwaru je chyba.

Gnu-Emacs, tak jak byl nainstalovan na nasem Unixu, vam dovoli odeslat soubor z vaseho
vlastniho adresare komukoliv Jinemu zpusobem, ktery neni prave obvykly. Nestara se o to,
kdo je pfijemce, dokonce ani o to, jestli dotytny soubor vibec chce. Soubor se jednoduse
prejmenuje a zmeéni znatku vlastnika.

Prosté jste mi predali vlastnictvi souboru.

Neni tedy problém poslat soubor z vaseho prostoru do mého. Ale bylo by rozumnéjsi, kdyby
nikdo nemohl posilat soubory do systémové oblasti; tam smi jenom systémovy manazer. Bylo
by lepsi, kdyby to Stallmandv software nedovoloval.

Gnu se o to nestaral. Nekontroloval. Dovolil komukoliv premistit soubor do chranéného
systemového prostoru. Hacker to védél; my ne.

Hacker vyuzil Gnu a prenesl svuj specialni program atrun na misto, kde méla byt legitimni
systémova verze. O pét minut pozdéji systém jeho vajitko vysedeéla hacker méel klice k mému
potitati v ruce.

Pouzil tuhle techniku, aby mu oklamany potitat poskytl pravomoci. Fale$ny program snesl
telefonem na misto, kde systém predpokladal svij pravoplatny atrun. Jakmile Unix padélek
spustil, byl z hackera superuzivatel. Cela ta operace zavisela jenom na jeho schopnosti umistit
soubor tam, kde ho chtél mit.



Gnu predstavoval mezeru v nasem bezpetnostnim systému. Kiks v obskurni ¢asti jednoho
oblibeného softwaru. Zaslepené instalovany nasimi systémovymi programatory, které ani
nenapadlo, ze by tim mohli Uplné zlikvidovat bezpetnost naseho systému.

Ted‘ uz jsem to chapal. Nas pritel se musel do potitate dostat na Ucet hosta, zvysit sva
opravnéni dirou v Gnu, a potom pfidat k souborim v potitati novy prfistupovy ucet.

Prvni metry sjetiny prede mnou ukazovaly, jak si kukatka pripravovala hnizdo, jak snasela
vajitko a tekala, az se vylihne. Dalsich pétadvacet metrl pfedvadélo, jak si terstvé operené
kukatti mladé zkousi kridylka.

Jako superuzivatel mél hacker kontrolu nad potitatem. Prvni, co udélal, bylo, ze po sobé
zametl stopy: vratil spravnou kopii atrunu tam, kam patrila. Pak si prolistoval elektronickou
postu véech nasich uzivatelu a tetl si novinky, drby a milostné dopisy. Dozvédél se o
zménach na potitati za poslednich par mésicu, navrzich na granty a o novych, pujckach.
Patral po zménach v souborech systéemovych manazeru a objevil, ze jsem pravé zatal
pracovat. Podival se na muj plat a Zivotopis. Co hur, zjistil, ze jsem systémovy manazer a jaké
mam jméno Uctu.

Prot se stara? Co jsem mu udélal? Na kazdy pad bude lepsi od nynéjska pouzivat jiné jméno.
Kazdych deset minut daval hacker prikaz ,who“ a dostal seznam v$ech, kdo byli napojeni na
potitati. Samozrejmé, bal se, ze nékdo zjisti, ze se napoijil, nebo ze nékdo muze hlidat.
Pozdéji patral po véech zménach v operatnim systému - kdybych byl zmodifikoval démony,
jak jsem plvodné planoval, byl by to urtité nasel. Pripadal jsem si jako dité, které si hraje na
schovavanou, kdyz je hledat par centimetru od jeho skryse.

Béhem prvni hodiny napsal program, kterym sledoval veskerou po$tu a patral po kazdé
zmince o svych aktivitach Zjistoval slova ,hacker” a ,bezpecnost*.

Jeden védec rozbéhl program, ktery pres vikend sbiral experimentalni data. Bézel si nevinné
pod jménem ,sbérat” a kazdych par minut sesbiral informace a pripsal je k souboru. Hacker
ten program uvidél, deset minut stravil tim, ze se pokous$el pochopit, co déla, a pak ho znitil.
Pani! Tak tady se nékdo kazdych par minut ohlizi, jestli po ném nékdo nejde. Zlikviduje
kazdou Ulohu, o které si mysli, ze by ho mohla sledovat. Otvira mi postu a diva se, jestli
nékdo nepise o hackerech. Wayne mél pravdu: jestli se neschovam, pozna, ze ho hlidam.
Odtedka musime byt mazani a neviditelni.

Kdyz se hacker neohlizel, tetl si soubory. Studiem povelovych soubori a poznamek nékolika
védcu objevil cestitky do potitatu jinych laboratori. Nas potitat volal kazdou noc auto
maticky dvacet dal$ich, aby si s nimi vymeénil elektronickou postu a sitové zpravy. Kdyz si
hacker precetl tahle telefonni &isla, mél dvacet dalsich tertd.

Z postovniho souboru jednoho inzenyra:

“Cau, Ede!

Pristich par tydni mam prazdniny. Jestli bude$ potrebovat néjaka ma data, napoj se
prosté na muj Gtet na Vaxu. Jméno Uctu je Wilson, heslo je Maryanne (jméno mé zeny).
Bav sel®

Hacker se bavil zarutené. Napojil se na prislusny Vax pres nasi mistni sit’ a s Wilsonovym
Uttem samozrejmé nemeél potize. Wilson by si sotva vSiml, ze mu nékdo ¢etl soubory, a
nejspis by mu to nevadilo. Byla v nich numericka data, ktera mohla davat smysl jenom jinému
jadernému fyzikovi

Navstévnik znal nasi vnitfni laboratorni sit. Tucet nasich velkych pocitact byl napojen na
stovku laboratornich masin ethernetovymi a sériovymi linkami a zvykatkou. Kdyz chtél
nektery fyzik dostat data z potitate u cyklotronu na nase velké, kaslal na eleganci. PouZil
libovolny port, kteroukoliv sit a jakoukoliv linku. Za ta léta obdratovali technici laboratore

siti, ktera propojovala pocitate véim, co by pfipadné mohlo fungovat. Tahle lokaini sit
dosahovala do kazdé kancelare a propojovala pécétka, Macintoshe a terminaly nasich
salovych potitatu.

Tyhle potitate na siti byly ¢asto propojeny tak, aby jeden véril druhému. Jestli jste OK na
jednom, projdete i na druhém, Usporilo se tim trochu ¢asu: lidem stacilo jedno heslo na
pouziti nékolika potitaty.

Hackerovi tahle jejich duvéra umoZznila navstivit jich pul tuctu. Jako superuzivatel naseho
Unixu se zamaskoval jménem néciho pristupového U¢tu. Potom prosté zaklepal na vrata jiné
zasifované masiny, a byl vpustén, aniz by zaSeptal heslo. Navétévnik nemohl védét, k temu tu



ty pocitaCe jsou, presto si ale hledal cesticku siti a patral po pripojkach do neprozkoumanych
potitatd.

Chvili predtim, nez hacker skontil, se vypsala paska. Pretrel jsem papir lehce tuhou a dokazal
jsem jakz takz rozeznat otisky tiskové hlavy: hacker si zkopiroval nase heslové soubory a po
tom se odpojil.

Zvuk baskytary odvedl mou pozornost od hackerovych stop. Sotva par set metru pod
laboratoremi, pred berkeleyskym Reckym divadlem, hrali pod $irym nebem Grateful Dead.
Policie lidem nemohla branit, aby se usadili nahore na louce a sledovali koncert, takze jsem si
tam odskotil a zamichal se mezi tisicovku dal$ich batikovanych tricek. VySuméli somraci
pozUstali z Sedesatych let se courali davem, zebrali o listek a prodavali plakaty, placky a
travu. Jahodovym kanonem se neslo bubnové solo z druhého chorusu a ozvéna mu pridavala
podivny rytmicky akcent, ktery mohli ocenit jen moji neplatici spolu posluchati tady na

louce. Zivot byl bohaty; zadny hacker na svété nestal za to, abych zmeskal koncert Dead.

Pondéini rano znamenalo zatatek mého druhého tydne u téhle prace. Rozhodné jsem si
nepripadal jako klidny potitatovy frajer: obklopen prepracovanymi experty jsem nevedeél, na
kterém Ukolu bych mél pracovat. Mélo by se vyvrbit néco zajimavého; nebyl divod, prot si
mezitim nedodélat ten hackersky projekt. Tak jako kdyz jsem byval zelenat ve fyzikalni
laboratofri, zapsal jsem své vikendové aktivity do pracovniho deniku. Ne ze bych mél v
Uumyslu ho pouzivat: byla to prilezitost nautit se textovy procesor mého Macintoshe.
Astronomické pravidlo ¢islo jedna: to co nezapiSete, se nestalo.

Predal jsem vysledky parté a doufal, ze si nikdo nevsimne, ze jsem prespal v Ustredné.

Séf mé chtél vidét, hned jak jsem dorazil.

Cekal jsem, ze bude zurit kvili véem tém posbiranym terminalim. Séf muze byt
sebeslusnéjsi, ale urcité nemuze strpét, aby hosici od potitatli nikomu nic nerekli a jen tak si
po vypujcovali hromadu laboratorniho vybaveni. Jenze Roy po terminalech ani nevzdechl.
Chtél slyset o hackerovi.

-Kdy tu byl ?*

»V nedéli rano od péti, celé tfi hodiny.*

»Zrusil neéjaky soubor?“

»Zlikvidoval program, o kterém si myslel, ze ho sleduje.”

~Jsme ohrozeni?*

~Je superuzivatel. Mize nam vymazat véechny soubory.*

,MUlzeme mu zamezit pristup?“

»Asi ano. Jednu diru zname; to se ucpe snadno.”

»Mysli§, ze ho to zastavi?"

Mél jsem pocit, ze vim, kam jeho otazky vedou. Roy nehodlal prasknout dvermi. Védél, ze
Sventekuv ukradeny Gtet mizeme deaktivovat snadno. A ted, kdyz jsme védéli, kde je
problem, bylo snadné i zalatat tu diru v Gnu-Emacs. Stactilo pridat par radek, které by
zkontrolovaly cilovy adresar.

Mame zavrit dvere, nebo je nechat otevieme. Zavrit kram by byla pfirozena reakce. Vime, jak
se nam hacker do systému dostal, a vime, jak ho vykopnout.

Ale co jeste bylo v neporadku? Jaké dalsi daretky nam ta jemny vetrelec zanechal? Na kolik
dalsich U¢ttu se dostal? Do kolika potitacu se naboural?

O to 8lo. Sjetina ukazovala, ze hacker je chytry programator schopny objevit obskurni diry,
jakych jsme si nikdy nevsimli. Ceho byl schopen jesté?

Kdyz jste jednou superuzivatelem, mizete upravit kazdy sou bor v systéemu. Nemodifikoval
hacker nas systéem, aby si otevrel zadni vratka? Neupravil si ho tak, aby slySel na jeho
zaklinadlo? Nenasadil nam pocitatovy virus? Na domacich potitatich s viry §ifi tim, ze se
kopiruji do jiného softwaru. Kdyz date kousek infikovaného softwaru k néjakému jinemu,
virus se do néj zkopiruje, a tak se §ifi z disku na disk.



Kdyz je virus benigni, je t€zké ho objevit, a vétsinou nenadéla moc skody Je ale snadné
vytvorit maligni viry, které duplikuji samy sebe a pak smazou datové soubory. Stejné snadné
je vyrobit virus, ktery spi celé mésice a pak jednoho dne uderi.

Viry jsou pfisery, které strasi programatory v hruznych snech,

Jako superuzivatel mohl hacker nas systém zamorit viry tak, ze by je bylo temér nemozné
vyhubit. Jeho virus se mohl zkopirovat do systémového softwaru a ukryt se v temnych
koutech poctitate. Kopiroval by se z programu do programu a vzdoroval tak nasim snaham o
jeho vyhubeni. Na rozdil od domacich po titatu, kde se da operatni systém znovu zavést
jednim vrzem, jsme si my nas systém intenzivné predélavali. Nemohli jsme jit za vyrobcem a
chtit na ném kopii plvodniho systému. Jestli uz byl infikovany, pak se dal nas systém
reinstalovat jediné ze zaloznich pasek. A jestli se k nam virus dostal pred pul rokem, byly
infikované i ty pasky.

Mohl nam nasadit logickou bombu - program natasovany tak, aby vybuchl nékdy v
budoucnosti. A mozna ze nam ten najezdnik jenom prekopal par souboru, odstrelil nékolik
Uloha zamichal Utetnictvi. JenomZze jak se do Ze neudélal nic horsiho? Cely tyden mél potitat
dokoran. Da se dokazat, ze si nehral s databazemi?

Jak muzeme jesté nékdy vérit nasim programum a datum?

Nemuzeme. Kdyz mu zkusime zacpat diru, tak si prosté najde jinou. Musime zjistit, co uz
udélal a co déla.

A ze vseho nejvic potrebujeme veédét, kdo vlastné je na druhém konci dratu.

»Asi to bude néjaky Studak z kampusu v Berkeley,“ rekl jsem Royovi. ,To jsou naramni

unixovi frajefi a nas maji za pablby.“

»Tim bych si nebyl tak jisty,“ oprel se Roy o opéradlo. ,Pro¢ by se sem nékdo z Berkeley mél
trmacet pres Tymnet, kdyz mu stacilo vytotit si nas telefonem?*

»Tynmet je mozna jen maskovani,” rekl jsem. ,Ukryt. Kdyby sem zavolal primo, vystopovali
bychom ho. Ted ale musime vystopovat nejdfiv Tymnet a pak telefon.”

Moje presvédcovani na Roye nezabralo. Mozna Ze to bylo jeho védeckou praxi a mozna ze to
udélal jen jako cynicky naschval, ale problém nechal otevieny: neni to student, dokud ho
nedostaneme. Jiste, ta vikendova sjetina ukazuje na dobrého programatora ale mizeme mit co
délat s kterymkoliv schopnym potitatovym fanouskem odkudkoliv.

Vystopovat ho znamenalo vystopovat telefonni linku. Dostat poradny diukaz znamenalo
poradné si maknout. Ze stop po ta jemném hackerovi vidél Roy sotva $lapoty. Ja jsem vidél
vetrelce.

Roy se rozhodl, ze nerozhodne. ,Pro dnesek zavieme vSechny sitové vstupy. Zitra rano
promluvim s feditelem laboratofi a po divame se, co udélat.“ Odlozit se to dalo, ale drive nebo
pozdéji se budeme muset rozhodnout, jestli chlapka zaéneme stopovat, nebo mu ucpeme diru.
Chtél jsem nékoho stopovat méstem? Nemohl bych se véno vat potitatum a vedé. Nemélo to
nic spoletného ani s astronomii, ani s fyzikou. Vypadalo to jako na ¢etniky a na zlod€je -
nebo na schovavanou.

Na druhé strané jsem se trebas mohl néco dovédét o telefonnich sledovackach a sitich.
Nejlepsi na tom byla predstava, jak se zatvari néjaky kluk, kteremu virhneme do pokoje s
fevem:

»Ani hnout! PoloZ tu klavesnici!®

V utery odpoledne Roy zavolal: ,Reditel fika, ze to je elektronicky terorismus. Pouzij

vSechno co potrebujes, abys toho parchanta dostal. Vsechen potrebny ¢as. Treba tfi tydny,
jestli budes muset. Chyt ho, parchanta!*

Pokud jsem chtél hackera ulovit, stalo vedeni za mnou.



Slapal jsem do pedalu a cestou k domovu promyslel rizné spletité plany, jak dostat hackera
do pasti. Cim bliz jsem byl k domovu, tim vic jsem myslel na obéd. Je to parada, byt s nékym
doma.

Martha Matthewsova a ja jsme spolu Zili uz par roku, a chodili Jsme spolu skoro deset. Znali
jsme jeden druhého tak dobre, ze jsem si uz jen tézko umél predstavit, jaké to byvalo predtim.
Stari kamaradi kroutili hlavou. Nikdy nevidéli, ze bych vy drzel s jednou zenskou tak dlouho.
Zamiloval jsem se, par let nam to vydrzelo, pak jsme méli jeden druhého dost a §li o dum dal.
S nékolika byvalymi jsme byli jesté porad dobri kamaradi, ale vypadalo to, ze mné mé lasky
nevydrzi. Byl jsem vzdycky cynicky a sarkasticky a branil jsem se pustit si néekoho moc k télu.
Zivot s Marthou ale bylo néco jineho. Hradba za hradbou padaly, pomalu, Casem. Trvala na
diskusich o rozdilech mezi nami, dozadovala se duvodu a pficin mych nalad, dozadovala se,
abych premyslel o tom, jak spolu lip vychazet. Nékdy to bylo pfimo nesnesitelné - $tve mné
bavit se, kdyz mam vztek - ale obytejné se zdalo, ze to funguje.

Zactal jsem citit hnizdni pudy. Prima odpoledne znamenalo kutit néco na domé, opravit
vypinac, namontovat par zarovek nebo zakytovat do okna tabuli mramorovaného skla. Stravili
jsme spoustu tichych veteru pri §iti, teni nebo slovni kopané. Zatinal jsem si pfipadat...
Zenaty? Coze, ja? Ne. Naprosto ne. Manzelstvi bylo prohlaseni o nepricetnosti, pasticka na
Sosaky. S nékym se ozenis, a hned se teka, ze zlstane$ navzdy stejny, nikdy se nezménis,
nikdy neudélas nic nové Zatnou hadky a nemuzes odejit, unavuje té vidét jednu tvar kazdy
vecera kazdé rano. Omezujici, nudnég, faleSné a Sosacke.

Zit spolu bylo néco jiného. Oba jsme byli svobodni. Oba jsme se. svobodné rozhodli sdilet
spolu kazdy den a oba dva jsme mohli odejit, kdybychom se v tom vztahu prestali citit dobre.
Bylo to tak lepsi a Martha se zdala byt spokojena.

Uf, tak.

Byl jsem zvédav, jestli neztrati naladu, kdyz budu par tydnu prespavat v praci.

Tri nedéle na ustvani hackera, Jak dlouho to mdze trvat? Mozna par dni k shroméazdéni stop,
dal$ich par dni na stopovatku po siti, a pak ho liznem. Nejspi$ budeme potrebovat spolupraci
policie, takze den dva navic. Mizeme to zmaknout za dva tydny a pak budu zpatky u systemu
a treba i u kousku astronomie bokem.

Potrebovali jsme uplést sit* dost hustou, aby chytila hackera, ale tak fidkou, aby nevadila
nasim védcum. Potreboval jsem védét o hackerovi hned, jak se na nas napoji, a zavolat
technikim Tymnetu, aby na volani zah4jili sledovacku.

Dovédét se o ném bylo snadné: prosté jsem se v kandiku utaboril a zabudoval tam druhy
terminal. Jeden terminal na praci, vedla druhy na hlidani systemu. Pokazdé, kdyz se nékdo
napojil na potitac, upozornilo me dvoji zapipani, ze mam zkontrolovat noveho uzivatele.
Jakmile se cizinec ukaze, pobézim do Ustredny a podivam se, co se déje.

Teoreticky blbovzdorné. Prakticky nemozné. Z tisice uZivatell jsem jich znal dvacet. A
ostatnich 980? Ano, proverit jsem musel kazdeho. Kazdé dvé minuty jsem proto klusal
dvoranou v domnéni, ze uz jsem nékoho chytil. A protoze bych doma signal neslysel,
ignoroval jsem Marthu a prespaval pod stolem.

Koberec smrdél jak sedatko v méstském autobusu, a kdykoliv terminal pipnul, posadil jsem se
a naseknul si hlavu dnem zasuvky. Téch par dni, co jsem si osekaval telo, mé presvedcilo, ze
musi existovat néco snadnégjsiho.

Kdybych znal jména ukradenych Gttd, bylo by snadné napsat program, ktery by tekal, az se
zlosyn ukaze. Netreba hlidat kazdého uzivatele: zvonek zazvoni, teprve kdyz dojde na
kradeny Utet. Ale pamatoval jsem i na Waynovo varovani — zustat neviditelny.

To znamenalo nejet zadnou Ulohu na hlavnim potitaci. Ale hlidat jsem mohl z jineého. Pravé
jsme instalovali novy potita¢, nas system Unix-8. Nikdo s nim jesté nedélal, takze i kdyz snad
nebyl zabezpeteny, urtité jesté nebyl kontaminovany. Mohl jsem ho napoijit na mistni sit,
zabezpetit ho proti Utokum a ne chat ho hlidat potitate s Unixem-4 a Unixem-5.

Zaijistil jsem si svUj hrad Unix-8 jednosmérnym padacim mostem: informace mohly dovnitr,



ale nic nemohlo ven. Dave Cleveland, lovem na hackera nijak zvlast vzruseny, se jen tak po
usmal a vysvetlil mi, jak nastavit Unix-8 tak, aby odmitl veskeré pokusy o napojeni zvenku,
ale pritom skryté ¢ihal, jestli se na ostatnich unixovych strojich neobjevi vetrelec.

Program nebyl tézky - jen par desitek radek kodu, aby vytahly z jednoho kazdého mistniho
potitate statusovy blok. Podle davné tradice programuji astronomové ve Fortranu, takze jsem
nebyl nijak prekvapeny, kdyz si Dave zatukal na ¢elo, ze pouzivam takovou vykopavku.
Navrhl mi C: za par minut véechno zredukoval na dvacet radku husté psaného kodu.
Odstartovali jsme Daveova hlidaciho psa na Unixu-8. Zventi vypadal jako jeden z
laboratornich programu. Kazdy zajemce o jeho status byl pozvan, aby se podival. Nemohl se
ale napojit protoze tenhle potitat odmital kohokoliv s vyjimkou Davea a mé. Hacker by
nemél mit podezreni, protoze potitat nevypadal jako napichnuty.

Z téchto vysin se poslitek dotazoval vsech ostatnich pocitaci. pod Unixem: ,Hele, kdo je
napojeny?“ Kazdou minutu analyzoval odevzdana hlaseni program v Unixu-8 a patral po
jménu Sventek. Jak se Sventek objevil, muj terminal zapipal a nastal tas bacit se do hlavy.
Jenomze alarm sam hackera nechyti. Potrebovali jsme ho vy sledovat nasim systémem a dal
az do jeho doupéte. A pro vlastni bezpeti jsme museli védét, co déla.

Posbirat padesat tiskaren, abychom mohli monitorovat vSechen provoz na systému, se uz
nedalo, a tak jsem mohl hlidat jen ty, kde se mohl ukazat nejspi$. V sobotu rano prisel jednou
z nasich ttyr linek od Tymnetu, takze tam bylo asi nejlepsi zatit.

Ctyri tiskarny jsem si na par nedel nemohl koupit, ukrast ani vypujcit, takze mi nezbyvalo nez
si je vyzebrat. Jeden profesor fyziky mi vénoval stary otfiskany Decwriter s radosti, ze ho
toho deset let starého kramu zbavim. Jedna sekretarka mi pujcila rezervni IBM PC vyménou
za to, ze ji nauCim pracovat s tabulkovymi procesory. Kombinace osobniho kouzla,
koketovani a kolatkli mi vynesla dva dalsi muzealni kusy. Byli jsme zpatky na jarmarku a
zapisovali vsechno, co se na Tymetech Sustlo.

Ve stredu odpoledne to byl tyden, co jsme hackera prvné zaznamenali. V Berkeley bylo
slunitko, i kdyz jsem v tom labyrintu kamrliki sotva vidél okno. Davelv hlidaci pes byl na
strazi, tiskarny vréely pri kazdém doteku klavesnice a ja duchem nepritomen premital o
infratervenych emisich hvézdokupy Plejad. Najednou terminal dvakrat pipnul: Sventekiv
Ucet byl aktivni. Bézel jsem do Ustfedny a adrenalin se mnou cloumal. Horni okraj
poskladaného papiru ukazoval, ze se hacker prihlasil ve 14.26 a porad jesté pracuje.
Pismeno po pismenu vyplivovala tiskarna udery hackerovy klavesnice.

Napojil se na Unix-4 pod jménem Sventek a nejdriv si nechal vypsat seznam vsech
napojenych. Klika — nebyl tam nikdo kro mé obvyklé party fyziku a astronomu: muj
naprogramovany hlidaci pes byl dobre ukryty v Unixu-8. ,Uz se zase ohlizi,“ napadlo me¢, a
terminalu jsem zaSeptal: ,Lituji, jsou tu jen astrofyzici, jinak nikdo.”

Stejné jako posledné probral véechny probihajici Ulohy. Status jinych tloh vytiskne Unixovy
povel ps. Ze zvyku jsem psaval ps -aux, ta tfi posledni pismenka rikala otci Unixovi, aby
sdélil status jednoho kazdého. Vetrelec ale napsal ps -eafg. Podivne.

Nikdy jsem nevidél nikoho pouzit priznak g. Ne ze by toho objevil moc: nic nez par
védeckych analytickych programu, jeden potrhly program pro tiskarnu - a sitové napojeni na
systém Unix-8.

Trvalo mu presné tfi minuty, nez vypatral potitat s Unixem-8, jakz takz napojeny na systém
Unix-4. DokaZze se ale dostat do vniti? Zkousel to snad desetkrat unixovym prikazem rlogin,
busil na dvere Unixu-8 Sventekovym pristupovym jménem. i heslem. Marné. Tyhle dvere
Dave zamknul dikladné.

Zjevné ujistén, ze ho nikdo nesleduje, prolistoval si systemovy soubor pristupovych hesel.
Moc se tam toho vidét nedalo:

véechna hesla jsou pred ulozenim zasifrovana, a ulozena za Sifrovana hesla vypadaji jako
hatmatilka. Pokud nevybada velice slozité ¢islo, nemuze si hacker o heslech nechat ani zdat.
Nestal se superuzivatelem; misto toho rad€ji zkontroloval, jestli neni pozménény Gnu-Emacs.
To odstranilo posledni po chybnosti, jestli se napojil stejny hacker: nikdo jiny by
nekontroloval tuhle bezpeénostni mezeru v nasem systému. Ve 14.37, jedenact minut po
napojeni, se najednou odpojil od Unixu-4. Ale my uz vyrazili po stopé.

Tymnet! Zapomnél jsem upozornit jejich sifové operatni centrum, ze budeme potrebovat
vysledovat né¢i napojeni. Nezeptal jsem se ani, jestli mohou sledovat svou vlastni sit. Ted,
kdyz jsem vidél, jak tiskarna kopiruje kazdé stisknuti hackerovy klavesnice, nam zbyvalo
sotva par minut na zachyceni stopy.



Ron Vivier sleduje sit Tymnetu po celé Severni Americe. Kdyz jsem s nim mluvil po

telefonu, slySel jsem, jak matka klavesy na terminalu. Staccatovym hlasem se mé zeptal na
adresu naseho uzlu. Alespon tu jsem mél pripravenou. Béhem nékolika minut vysledoval Ron
spojeni z berkeleyského portu Tymnetu do Uradovny Tynmetu v Oaklandu, kam se nékdo
napojil telefonem.

Podle Rona volal hacker modem Tymnetu v Oaklandu, sotva pét kilometri od nasich
laboratori.

Bylo by jednodussi zavolat rovnou do Berkeley nez chodit na to pres oaklandskou kancelar
Tyrnnetu. Prot volat pres Tymnet kdyz se muzete hlasit pfimo nam? Pfimym volanim by se
vyradily zprostredkujici spoje Tymnetu a spojeni by bylo o fous spolehlivéjsi. Jenze volanim
pres Tymriet se pridavala stoparim jedna vrstva navic.

Hacker volal mistni pfistupové tislo misto nasi laboratore. To je néco jako jet mezistatni
linkou pres tri bloky. At uz byl na druhé strané dratu kdokoliv, védél, jak se schovat Ron
Vivier mi vyjadril soustrast — nepotreboval jsem telefonni ¢islo z Tymnetu, ja potreboval
tlovéka

Dobra, byli jsme na stopé; ale byla klikata. Museli jsme néjak vystopovat telefonni hovor, ale
sledovat telefon, to chce soudna prikaz. No fuj.

Jak se hacker odpojil, vzhledl jsem od potitate. Roy Kerth navétril novinku jako ohar a
prihnal se do Ustredny. Dave a Wayne take.

Kdyz Ron zavésil, ohlasil jsem: ,Volal pres oaklandsky Tymnet. Takze musi byt odnékud
odtud. Kdyby byl z Peorie, usetril by niklak a volal pres peorijsky Tymnet.*

»~JO, mas asi pravdu.“ Roye netésilo, ze by mél prohrat.

Dave myslel na néco jiného nez na telefon ,Ten prikaz ps -eafg mé mate,” rekl. ,Nevim pro¢
- ale tohle nesedi. Mozna ze z toho jen cvokovatim, ale ja uz to urcité nekde vidél.“

,K tertu s Unixem. To nam patfi za to, ze provozujeme tak zpraseny operatni system.“
Wayne vidél prilezitost vyjet po Daveovi. ,Hele, ten heslovy soubor mu moc platny nebude,
co?”

.Ledaze by mél superpotitac. Na desifrovani kryptogramu bys ho potreboval. Unix neni VMS
- Sifrovani ma pojisténé dukladné.“ Dave kontroval.

Roy tohle uz slysel; pripadal si povzneseny nad valku mezi operatnimi systemy. ,Vypada to,
Cliffe, ze by se ti hodila sledovatka na ten telefon.”

Jeho vybér zajmena se mi nelibil, ale pravdu mél, o to 8lo ,Ted jesté mit néjakou predstavu,
jak zatit.”

sVyhrnout si rukavy.”

Rano poté, co jsme pozorovali hackera, jak se nam boura do potitate se $éf setkal s Alethou
Owensovou, pravnickou laboratori. Alethu potitate nezajimaly, ale bedlivym okem sledovala
prusvihy na obzoru. Neztracela tas a volala FBI.

Nase mistni FBI nehnula brvou. Fred Wyniken, zvlastni agent v oaklandské pobotce, se nas
nevericné otazal:

,Vy nas volate proto, ze jste prisli o pétasedmdeséat centikl pocitatového tasu?*

Aletha se mu pokousela vysvétlit, co to je bezpetnost informaci a jak cenna jsou nase

data, ale Wyniken ji prerusil.

,Podivejte, jestli muzete dokazat, ze jste prisli o vic nez milion dolart nebo ze se

nekdo hrabal v tajnych datech, zahajime vysetrovani. Jinak nam dejte poko;j.*

Prima. Podle toho, jak se na to divate, stoji nase data bud za milibny, nebo za zlamanou
gresli. Kolik date za strukturu enzymu? Jakou hodnotu mé vysokoteplotni supravodi¢? FBI
uvazuje v pojmech bankovnich defraudaci; my zijeme ve svété védy. Tajna data? Nejsme
vojenska zakladna ani nedélame atomové zbrané.

Jenze potrebujeme spolupraci FBI. Az hacker vysune periskop nad hladinu pristé, dostaneme
se pravdépodobné k pristupovému telefonu oaklandského Tymnetu. Odtud by méla vést



telefonni stopa az k nému. Ale sly$el jsem, ze telefonni spoletnost sledovani neprovede bez
soudniho prikazu. A my jsme potrebovali, aby FBI ten prikaz vydala.

Kdyz jsme narazili na betonovou hradbu FBI, zavolala Aletha naSeho okresniho statniho
zastupce. Ten se s tim nemazal: ,Nékdo se vam naboural do potitace? Kcertu, sezeneme
prikaz a vyrazime po linkach.“ FBI na to mohla kaslat, ale mistni vySetrovatelé nas brali
vazné. Museli ovsem presveédcit soudce. Povoleni jsme mohli tekat prinejlepsim za tyden.
Tésné po paté se Dave zastavil pohovorit o nabouranych pocitacich

,Cliffe, ten hacker neni z Berkeley*

Jak to vis?“

»TYys vidél toho chlapka vypsat prikaz ps -eafg, ze?“

»Jo, tady je vypis,“ opatil jsem. ,Obytejny unixovsky prikaz k vypsani seznamu vsech
aktivnich procesu ,ps‘ znamena print status, a ta Ctyfi pismenka zmodifikuji displej. Je to svym
zpusobem néco jako prepinate na stereu, méni se zpusob, jak prikaz funguje.*

,Cliffe, ja vim, ze jsi zvykly na Berkeley Unix. Od té doby co ho vymysleli, piSeme

mechanicky ,ps‘, kdyz chceme vidét, co se d€je v systému. Ale fekni mi, co modifikuji ta

Ctyri pismena?"

Dave védél, ze v obskurnich prikazech Unixu jsem ignorant. Tvaril jsem se sebevédomé.

,No, priznak e znamena vypsat jméno procesu i prostredi, a priznak a vypise vsechny procesy -
nejenom tvoje. Hacker tu chtél vidét vsechno, co na systemu bézi.

,Dobry, to je pulka. A na co jsou ty pfiznaky f a g?“

,Nevim.“ Dave mé v tom nechal placat, dokud jsem nedoznal svou nevédomost.

,G-vypis zadas, kdyz chce$ vidét zajimaveé i nezajimavé procesy. Ukaze se vsechno, i
nezajimavé procesy, jako je Ucetnictvi. A vSechny ukryté procesy.”

»A vime, ze se nam &foural v Utetnich programech.*

Dave se usmal: ,A tak nam zlstava f. Jenze to uz neni Berkeley Unix. To je metoda AT&T
Unixu. Berkeley Unix dava na seznam vsechny procesy automaticky, takze prepinac f
nepotrebuje. Na$ pritel nezna Berkeley Unix. Je ze staré unixovské $koly.”

Operatni system Unix byl vymySlen na zatatku sedmdesatych let v Bellovych laboratorich
AT&T v New Jersey. Na konci desetileti navstivili kampus v Berkeley unixovi horlivci od

Belld, a tak byla vyvinuta nova a bohatsi verze Unixu. Vedle levicové politiky a hnuti za
svobodu slova patfi k vécem, jimiz Berkeley proslulo, také mistni implementace Unixu.

Tim vzniklo schisma mezi zastanci malého, kompaktniho AT&T Unixu a propracovanéjsi
berkeleyskou implementaci. Vzdor véem konferencim, standardlim a slibum ke shodé nedoslo
a na svété zlstaly dva soupefici operatni systemy Unix.

My jsme samozrejmé pouzivali Berkeley Unix, stejné jako kazdy inteligentné myslici ¢lovek.

O lidech z vychodniho pobrezi se tvrdi, ze maji naklonnost k AT&T Unixu, ale to je
koneckoncu jejich véc.

Na zakladé jediného pismena vyloucil Dave celou pocitacovou populaci zapadniho pobrezi.
Bylo sice mozné si predstavit berkeleyského hackera, ktery pouziva staromodni povel, ale to
Dave odmital. ,Hledame nékoho, kdo nikdy nepouzival Berkeley Unix.“ Nasal vzduch a
zaSeptal: ,Pohana.”

Waynovi byl Unix volny. Jako lancknecht VMS patril Wayne k neveéricim. Navic chapal, ze

se hacker nic nedovi ani z naseho heslového souboru.

.Koukejte, ta hesla se rozsifrovat nedaji. Nanejvy$ se dovédél nase jména. Tak prot¢ si délat
starosti?”

Prevaloval jsem si to hlavou. Pristupova hesla jsou srdce bezpetnostniho systemu kazdéeho
velkého potitate. Domaci potitate je nepotrebuji: maji jenom jednoho uzivatele. Kazdy, kdo
si sedne za klavesnici, muze pouzit kterykoliv program. Kdyz ale pouziva jediny system deset
nebo dvacet lidi, musi mit pocitac jistotu, ze u terminalu nesedi vetrelec.

Podobné jako elektronicky podpis ovéruje i pristupové heslo vérohodnost transakce. Penézni
automaty, telefonni Uvéroveé karty, elektronické penézni prevody a sité, dokonce i nékteré
domaci telefonni zaznamniky, to v&e zavisi na pfistupovych heslech. Hacker, ktery ukradne
nebo uhodne pristupové heslo, si mize vytvorit padélané jméni, krast sluzby nebo pokryt
nekryty $ek. Kdyz byvaly penize v trezorech, Utotili kasari na kombinatni zamky. Dnes je
bezpetnost zavisla na bitech v potitatové paméti a zlodéji jedou po pristupovych heslech.
Pokud ma vas potitat padesat nebo sto uzivatell, muZzete ulozit véechna pristupovéa hesla v
jednom souboru. Kdyz se pri hlasi uzivatelka, pozadate ji o heslo a porovnate je se svym sou
borem. V pratelském prostredi zadny probléem. Jak ale budete chranit svij heslovy soubor



pred Eémuchaly? Zajistite ho tak, aby ho mohl €ist jenom system.

| kdyz ale soubor budete chranit, tas od tasu se délaji kopie véech souborl na zalozni pasky.
Dokonce i programatorsky novic si tyhle pasky mize na jinem potitati pretist a vypsat si
seznam hesel. Chranit jenom soubor pristupovych hesel nestati.

V roce 1975 vyvinuli Bob Morris a Fred Grampp z Bellovych laboratofi zplsob, jak hesla
chranit i tehdy, kdyz nejsou za bezpetené soubory. Radéji nez na ochranu souboru se spolehli
na Sifrovani. Kdyz si vyberete heslo ,kolibka“, pocitat ji nezapie jednodu$e do souboru.
Misto toho z ni udéla zasifrované Slovo, reknéme ,pnéyywersq. Ulozi se zasifrované slovo,
neotevreny text.

Unixovy soubor pristupovych hesel pak muze vypadat néjak takhle:

Aaron: fngs24lkcvs

Blacker: anvpgwOxcsr

Blatz: pnéyywersyq

Goldman: mwe785]jcyl2

Henderson: rp2d9cl149b7

Za kazdym jménem je zakdodované heslo. Jak rekl Wayne, ukradeny seznam pristupovych
hesel vam neda nic vic nez seznam jmen.

Poctitatovy program, ktery preméni slovo ,kolibka“ na ,pnéyywersyq“, je postaven na
jednosmérném algoritmu, na procesu, ktery se snadno provede jednim smérem, ale jen obtizné
nazpatek Kdyz se prihlasi Sally Blatzova, napi$e jméno svého pfistupového ctu ,Blatz“ a
potom své pristupové heslo ,kolibka“. Pocitac to prekdoduje na ,pn6yywersyg“ a porovna
vstup se souborem hesel. Kdyby zaSifrovany vysledek nesouhlasil, stroj by Sally odpajil.
Nekontroluje se otevreny text, ale zasifrovany. Bezpetnost pristupovych hesel zavisi na
jednosmérné funkci.

Jednosmérna funkce je néco jako matematicka ratna. Mizete s ni doprava, ale ne doleva.
Tyhle funkce rychle transformuji text na €isla. Aby byly kradezivzdorné, musi byt nemozné
obréatit algoritmus.

Nase byly zalozeny na normé Data Encryption Standard (DES), vytvorené Narodni
bezpectnostni agenturou (NSA). Zaslechli jsme povésti o tom, ze elektronicti bubaci z NSA uz
normu DES oslabili. Ochromili ji natolik, aby byla pravé tak k rozlousknuti pro NSA, ale
dostatetné odolna vici obytejnym smrtelnikim. Suskanda pravila, ze NSA si takhle zajistila
vyhradni pravo louskat Sifry a €ist cizi zpravy.

Kryptograficky program DES v naSem Unixu byl verejny. Prostudovat si ho mohl kdokoliv.
NSA analyzovala jeho silné i slabé stranky, ale tyhle studie byly tajné. Prilezitostné se
proslechlo, ze Sifru nékdo rozlouskl, ale pokud to byla pravda, vSichni byli zticha. Dokud

NSA nezverejni své analyzy DESu, nemame jinou moznost nez veérit, ze je nase Sifrovani
dostatetné silné.

Wayne i ja jsme vidéli, jak se k nam hacker naboural a kradl si heslovy soubor. Ted tedy
hacker znal jména nékolika stovek védcu. Stejné dobre si mohl objednat nas telefonni seznam
- tam aspon byly adresy. Pokud nemél superpotitat Cray, obratit sifrovaci funkci nemohl, a
naSe hesla zustavala v bezpeti.

Wayne mél ale prece jen starosti: ,Treba ten chlapek narazil na néjakou brilantni metodu, jak
algoritmus ototit. Pojdte, budeme opatrni hoi a zménime si nejdulezitéjsi hesla.*

Tézko jsem mohl co namitat. Systémova pristupova hesla zlstala nezménéna uz dva roky a za
tu dobu byla prijata ¢i propusténa spousta lidi. Zménit vlastni hesla mi nevadilo; pro jistotu
jsem pouzival na kazdém potitati jiné. Kdyby hacker dokazal uhodnout mé heslo na Unixu-4,
nedokazal by z néj odvodit ma hesla na téch ostatnich.

Nez jsem se rozjel domd, protetl jsem si znovu vypis ze vEerejsiho dne. V téch deseti
stranach byly zakopany klite k hackerové osobnosti, bydlisti i zameérdm Ale rozporu bylo
prili§ mnoho. Prfes Tymnet jsme ho stopovali az do Oaklandu, ale Dave nevéril, ze by byl z
Berkeley. Zkopiroval si nas heslovy. soubor, ale nase $ifrovani nadélalo z hesel blabol. Co si
se za Sifrovanymi hesly potne?

Svym zpusobem se to podobalo astronomii. Pasivné jsme pozorovali jev a pokouseli se na
zakladé nékolika klitt vysvétlit udalosti a najit umisténi jejich zdroje. Astronomové si

privykli potichu hromadit data, obvykle nékde v mrazu na vrcholcich hor. Tady se data
objevovala sporadicky a z neznamého zdroje. Misto termodynamiky a optiky jsem potreboval
rozumét kryptografii a operatnim systéemum. Ale mezi nasim systéemem a vzdalenym



terminalem muselo existovat néjaké fyzické spojeni. Pomoci obytejné fyziky muselo byt

mozné pochopit, co se déje.

Fyzika: to byl klic. Zaznamenavej sva pozorovani. Aplikuj fyzikalni principy. Spekuluj, ale
vér jenom prokazanym zavérum. Jestli jsem m néjak pokrotit, musel jsem to chapat jako
fyzikalni problém pro zatate€nika Bylo natase doplnit si pracovni denik.

Prave vcas. Ve stredu 10. zari v 7.51 se hacker v nasem systému vynoril na $est minut Stacilo
to, aby mi terminal odpiskal poplach, ale na nic vic nebyl ¢as. Tu noc jsem zdstal doma.

.Pet dni v laboratorich je az az,” rekla Martha.

Nehlidal jsem tedy v laboratorich, ale tiskarna uchovala tfi stranky hackerovych stop. Prihlasil
se do naseho Unixu-4 jako Sventek. Tomu jsem rozumél - mél Sventekovo pristupové heslo a
hlasil se pres Tymnet.

Jenomze neotravoval na mém Unixu-4. Misto toho hupky Supky probéhl skrz a napojil se na
Milnet. Ze Milnet existuje, to uz nebyla zadna zhava novinka - je to ¢ast Internetu, potitatové
sité, ktera propojuje stovky dalsich siti. Z naSich potitaci pod Unixem jsme na Internet mohli,
a odtud na Milnet.

Milnet patri ministerstvu obrany.

MUj hacker se napojil na adresu Milnetu 26.0.0.113, prihlasil se tam jako ,Hunter,

odzkousel, jestli tam maji Gnu-Emacs, a potom zmizel.

Kdyz jsem si to kolem poledne pfihnal na kole, nezustala stopicka, ktera by vedla k
hackerovi. Zanechal ale titelnou stopu v opatném sméru. Co to bylo za adresu na Milnetu?
Sitové informatni centrum mi ji desifrovalo: armadni sklady v Annistonu v Alabamé.

Zakladna komplexu balistickych raket Redstone, tri tisice kilometrl od Berkeley.

Statilo mu par minut, a byl pres nas napojeny na vojenskou zakladnu. Podle vypisu zbyvalo
jen pramalo pochybnosti, ze je to on. Nikdo jiny nez nas hacker nepouzival Sventeklv Ucet. A
kdo jiny by patral po bezpetnostni dife Gnu-Emacsu na néjakém alabamském potitati?
Nebyl tu nikdo, kdo by mi rekl, abych to nechal byt, a tak jsem zavolal na annistonské
informace. Bylo celkem jisté, ze sklady v Annistonu budou mit n€jaké vypocetni stredisko, a
tak jsem nakonec vypatral Chucka McNatta, annistonského unixoveho kouzelnika

»,Ahoj, Chucku Ty mé neznas$, ale myslim, ze jsme nasli nékoho, kdo se ti montuje do
pocitate.”

,Kdo jsi? A jak mam védeét, ze se mi do potitate nebouras ty?“

Po nékolika minutach neduvery pozadal o moje telefonni tislo, zaveésil a zavolal zpatky. Vida,
tady je nékdo, kdo neveri cizim. Nebo ze by me volal z tajné linky?

Lopatné zpravy,“ rekl jsem. ,Myslim, ze se vam nékdo boura do systemu.“

~KCertu - ten zkurvysyn Hunter?“

Jo. Jak to vis?“

,UZ jsem toho vandraka parkrat videl.

Chuck McNatt mi s tahlym alabamskym prizvukem vylozil, ze zakladna fizenych strel
Redstone vede zaznamy o dodavatelich na nékolika potitatich pod Unixem. Aby jim
vyplaceni Uctd 8lo rychleji, napojili se na Chuckuv potitat v Annistonu. Vétsina provozu byly
prevody nového materialu, jen malokdo sem volal dalkové.

Jednou v sobotu rano Sel Chuck, aby unikl srpnovému vedru, rad€ji do prace, a proveéril si
uzivatele na svem systému. Nékdo jménem Hunter spotreboval enormni mnozstvi
potitatového tasu. Prekvapeny, ze tu nékoho vidi v sobotu, poslal Chuck na Hunterdv displej
vzkaz:

,Hele, identifikuj se!”

Zahadny Hunter odepsal: ,Kdo si mysli§, ze jsem?*“

Na néco takového Chuck nenaletél. Poslal dalsi vzkaz: ,Identifikuj se, nebo té vyrazim ze
systému!”

Hunter odpovédél: ,Nemohu odpovédeét.”



»Tak jsem ho vyhodil ze stroje,” vypravél Chuck. ,Zavolali jsme FBI, ale tam nehnuli prstem.
Tak jsme promluvili s CID, aby sledovali kazdé zatracené spojeni, které prijde po nasich
linkach.”

,Co je to CID - Centralni inspekce dorti?“

»Mluv vazné - to je vojenska kriminalka. Divize kriminalniho vySetrovani. Ale moc toho
nevysetrili.”

»Nic tajného nezmizelo, co?“

FBI z Montgomery v Alabamé sdélila Chuckovi totéz, co rekli v Oaklandu mé. Setreni
zahajuji, kdyz zmizi milibn dolaru. Jinak je neotravujte. Potitatové zlotiny nejsou dost sexy.
,CO jsi zjistil?*

~Prapodivnou véc,“ pokratoval Chuck. ,Nacapal jsem Huntera, Jak mi $mejdi v potitaci,
jesté dvakrat nebo trikrat, ale telefonni zaznamniky neukazaly vubec nic.*

,Vsadim se, ze vim pro¢. Pfichazi k vam zadnim vchodem. Vasim spojenim s Milnetem.
Néjaky hacker se nam boura do potitate a dostal se dnes rano na vas.“

Chuck zaklel, to tfiminutové spojeni propasl. Nastrazil pasti na véech telefonech, ale
nenapadlo ho hlidat si sifové spojeni.

~Pokousime se zjistit, kdo se nam to do systému boura,” pokratoval jsem. ,Hadame, ze je to
student tady z Berkeley, a nalitili jsme na néj par pasticek. Nase prvni stopa vede do
Oaklandu nebo do Berkeley.”

,No, vim jak ti je. My tady vsichni mysleli, Ze je to student vodtud z Alabamy. Premysileli
jsme, jak ho udrzet za vohradou, ale ted’ jsme po ném vyijeli. Chci ho vidét za mfizema, a ne
na svéem terminalu.”

Poprvé jsem pocitil starost o hackerovo blaho. Jestli toho hocha dostane armada, ¢ekaji ho zlé
Casy.

,Hele, Chucku, mam pro tebe prekvapko. O co, ze je ten chlapek u tebe superuzivatelem.”
»10 né. Utet si ukradnout moh, ale nijak se nemoh stat super uzivatelem. Tohle je vojenska
zakladna, ne néjaka univerzitni cvokarna.

Vypad proti Berkeley jsem pominul. ,Rozhlizel se po vasem postovnim souboru Gnu-Emacs.”
»,10j0. No a co?”

,Vi% néco o hnizdéni kukatek?“ Vysvétlil jsem mu, jak funguje bezpetnostni dira v Gnu-Emacs.
To Chucka vyvedlo z rovnovahy.

»1Y jako mysli§, ze tam ta dira je, co nam z White Sands

poslali ten Gnu soubor?“ Chuck hvizdl. ,To jsem tedy zvédavej, jak dlouho se nam tu stoura.”
Pochopil diru i jeji disledky.

Hacker si prolistoval seznamy soubor( v annistonském systému. Soudé podle jejich dat,
musel byt v annistonském potitati od zactatku cervence. Ctyri mésice uzival alabamsky
vojensky potitat nelegalni spravce systému. A prece byl objeven jenom nahodou, ne pro
néjakou logickou bombu nebo ztracené in formace.

Zadna zrejma $koda.

Kdyz jsem si pozorné prohlédl ranni vypis, vidél jsem, ze hacker provedl zménu pristupovéeho
hesla. Na annistonském po ¢itati zménil Hunterovo pristupové heslo na ,Hedges“. Konetné
klit. Z tintiliond moznych hesel si vybral pravé Hedges. Ze by Hedges Hunter? Hunter
Hedges? Hedges. Housti. Hunter. Lovec. Lovec v houstinach? Lovec houstin? Bylo natase
otevrit berkeleysky telefonni seznam na pismenu H.

Tri telefonaty na jméno H. Hunter odhalily Harolda Huntera a Heidi a Hildu Hunterovou.
,Dobry den. Nemate zajem o bezplatné predplatné na Computer Reviews?“ Nic. Nikdo z nich
nenaznactil, ze by ho potitate zajimaly.

Co ma fyzikalni laborator v Berkeley spolec¢ného s armadni mi sklady v alabamském
Annistonu? Nenasli byste dve tak politicky protichudné lokality: stari dobri bodfi hosi z
vojenskeé zakladny a mésto radikalnich hipifd. Jenze technicky jsme drobetek néteho
spoletného méli. Nase pocitace Slapaly pod Unixem a byly napojené na Milnet.

Ale poctkat - Anniston mél AT&T Unix, ne berkeleysky dialekt. Kdybych mél dat na Davea,
pak byl hacker doma na annistonském systému. Ze by to byl Jizan?



Nemohl jsem uz vystat sterilni, fluoreskujici svétlo laboratori, atak jsem vySel vén

rozhlédnout se po panoramatu zalivu, které se rozprostiralo dole pode mnou. Berkeleysky
kampus lezel pfimo pod mou laboratori. Nékdejsi domov Hnuti za svobodu slova a
protivaletnych protestu je i dnes znam svou divokou polititnosti a etnickou diverzitou. Byt
trochu bliz, vidél bych asi, jak Mladi republikani drazdi Socialistické déiniky a Cinsky klub

na to vyjevené zira.

Za kompusem je hromada zatouzenych kavarnitek, kde si odrbani, espressem pohanéni
postgradualni studenti smoli své papiry. V blizkych cukrarnach se nad zmrzlinou hihna diveéi
sesterstvo, promichané natesanymi pankati v terné kuzi. A ze véeho nejlepsi — berkeleyska
knihkupectvi.

severniho Oaklandu, kde jsme bydleli. Sdilel jsem tam stary bungalov s vybérem potrhlych
spolubydlicich. A za zalivem, zahaleno v mize, bylo San Francisco - ¢arodéjova zeme Oz.
Pred tremi lety se sem Martha odstéhovala kvuli studiu prav a ja sel za ni. Stala za to, aby
kvdli ni tlovék dojizdél lan svéta Byla zatracené dobry partner pro vylety i jeskynareni. Prvné
jsem se s ni setkal, kdyz jsem spadl do jeskyné z vysky deseti metru; prisla mé vyprostit,
prodrala se dold, kde jsem lezel ochromeny oklivym vymknutim kotniku a UpIné oslepeny.
Moje rany se vyhoijily diky jeji slepici polévce; ma prichylnost k té mudrujici holce, co tak
nebojacné splhala po skalach, prerdstal v lasku.

Ted jsme spolu Zili. Opravdu ji bavilo studovat prava. Ne. chtéla byt pravnitkou, chtéla délat
filozofii prava. Jeji posedlosti bylo aikido, japonské bojové uméni, a domu tasto chodila s
modrinami a Uusmévem. Varila, zahradnitila, Sila barevné prikryvky, tesarila a délala okna z
barevného skla. Pri v&i nasi potrhlosti jsme se valeli v nechutné sporadaném domacim
Stésticku.

Odjel jsem na kole domu, vypravél jsem Marté o alabamskén pripadu a spekuloval, kdo by za
tim mohl byt.

»Technokraticti vandalove,“ rekla. ,Co je jinak noveho?“

,Tohle je nové,” fekl jsem. ,Technici ted maji neuvéritelnou, moc kontrolovat informace a
komunikace.”

»A co? Vzdycky mél nékdo moc kontrolovat informace a jini se mu ji pokouseli vzit. Pretti si
Machiavelliho. Technologie se méni a tmuchalstvi nabyva novych forem.*

Jesté mi prednasela historii, kdyz dovnitf vitrhla Claudia se stiznostmi na své pataky. Zivot v
Berkeley obytejné zahrnuje jednoho dva spolubydlici. S nami byla Claudia a byla dokonala.
Byla velkorysa a mila, dychtiva sdilet s nami svuj Zivot, svoji hudbu i své nadobi. Byla to
profesionalni houslistka a protloukala se hrou ve dvou symfonickych orchestrech a komornim
triu a hodinami housli.

Claudia byla malokdy potichu nebo v klidu. Ve vzacnych chvilkach mezi jednim a druhym
melouchem soutasné varila, tlachala po telefonu a hrala si se svym psem.

Nejdriv jsem ji poslouchal, ale brzy se jeji hlas promeénil v cosi jako cvrlikani papouska v
pozadi mych Gvah o tom, jak zlovolny ten hacker asi muze byt. Jak muzu védét, k temu se
chysta, zatimco jsem doma?

Claudia védéla, jak mé utrhnout od my8lenek na hackera: pfinesla domu video, Plan 9 z
vesmiru - mimozemstani v alobalovych létajicich talifich vytahovali upiry z hrobu.

Streda 17. zari byl rozprseny berkeleysky den. Martha a ja jsme jakozto jedina kalifornska
dvojice bez automobilu museli 8lapat do pedalu v desti. Cestou do laboratore jsem se zastavil
v Ustredne, abych si zkontroloval pripadnou navstévu hackera. Voda mi stéekala z
promatenych vlasu, na sjetinu a rozpoustéla inkoust.

Nékdy béhem noci se nam nékdo pripojil na potitat a metodicky se pokous$el napojit na Unix-
4. Nejdriv to zkousel na hostovacim U¢tu s heslem ,Guest“. Pak zkusil navstévnicky ucet s
heslem ,Visitor“, potom UEty Root, System, Manager a Sysop. Po par minutach toho utoénik
nechal.



Ze by to byl jiny hacker? Tenhle chlapek nevyzkous$el ani platné Ucty jako Sventek nebo
Stoll. Jednoduse zkousel samo zfejma jména Uttu a jednoducha hesla. Napadlo mé, jak tasto
mUze podobny Utok uspét.

Moc Casto ne - pri Sesti pismenech ve slové ma hacker vétsi nadéji, ze vyhraje v loterii, nez ze
nahodné uhodne jedno urtité slovo. Potitat se po nékolika nelispésich odpojuje, a pritom by
Utotnik potreboval vyzkou$et nékolik set pristupovych hesel. Ne, zazrakem se mi hacker do
potitate nedostane. Musel by znat alespon jedno jediné pristupové heslo.

Ve 12.29 byla uz vétsina mého Satstva sucha, i kdyz tenisky mi jesté tvachtaly. Sezvykal jsem
mésicu Jupiteru, kdyz terminal zapipal. Problemy v Ustfedné. Rychle (byt tvachtavé) jsem
preklusal chodbou. Naskytl se mi pohled, jak se na nas hacker napojuje coby Sventek.

Zase ten napor adrenalinu: zavolal jsem Tymnet a rychle na se Rona Viviera. Ron vyrazil po
stopé a ja se sehnul nad DecWriterem, ktery zapisoval piratské povely.

Hacker neztracel tas. Prikazem zjistil véechny aktivni uzivatele a vsechny sdilené procesy v
pozadi. Pak vypalil v Kermitu.

Kermit, pojmenovany po hrdinovi z Muppet Show, je univerzalni potitatovy jazyk pro
vzajemné spojeni potitatu. V roce 1980 potreboval Frank da Cruz z Columbijské univerzity
poslat data nékolika riznym pocitacum. Misto aby psal pét riznych nekompatibilnich
programdu, vytvoril jediny standard pro vymenu souborl mezi libovolnymi systemy. Kermit se
stal esperantem potitacu.

Nepritomne jsem prezvykoval buchtu a sledoval, jak hacker Kerrnitem prenasi kratky

program do naseho unixového pocitte. Radek po radku to vérny Kermit rozvinoval a po chvili
jsem si mohl prectist nasledujici program:

echo -n “VITEJTE V POCITACI LBL UNIX-4“

echo -n “PROSIM PRIHLASTE SE“

echo -n “LOGIN:”

read account name

echo -n “UVEDTE SVE PRISTUPOVE HESLO:“

(stty echo;\

read password;\

stty -echo;\

echo “ “;\

echo $account name $password >> /tmp/.pub)

echo “LITUJI, ZKUSTE TO ZNOVU.“

Pani! A mame tady cizi program. Az bude tenhle program zavedeny na naSem potitaci,
pozada uzivatele, aby uvedl| svoje jméno a pristupové heslo. Normalni uzivatel, ktery to
spusti, uvidi na obrazovce:

VITEJTE V POCITACI LBL UNIX-4

PROSIM PRIHLASTE SE

Login:

Pak si jeho terminal potka, dokud nenapise jméno svého U¢tu. Kdyz napise svoje jméno,
systém mu odpovi:

UVEDTE SVE PRISTUPOVE HESLO:

A on svoje heslo prirozené napi$e. Program si potom jméno a heslo nebohého uzivatele uleje
do souboru a sdéli uzivateli:

LITUJI, ZKUSTE TO ZNOVU

a pak zmizi

Vétsina lidi si pomysli, ze se pretukla pfi psani hesla, a zkusi se napojit znova. Jenomze zatim
je uz heslo ukradeno.

Pred etyrmi tisici let padlo mésto Troja, do kterého se retti vojaci vioudili ukryti v trojském

koni. Vénovat dar, ktery vypada pritazlive, a pritom krade hlavni kli¢ k vasemu bezpeti. Je to
technika za tisicileti vybrousena a stale Utinna vici komukoliv kromeé vylozenych paranoikd.
Hackeruv trojsky kuri kradl pristupova hesla. Nas navstévnik je tolik potfeboval, Zze riskoval,

ze bude nachytan pri zavadéni programu ktery bude nutné odhalen.

Byl to opravdu trojsky kuri? Mozna bych mu mél fikat spis ptatek posmévacek: falesny
program, ktery se tvaril jako opravdovy. Nemél jsem ¢as na Uvahy o takovych rozdilech -

bylo jasné, Ze béhem minuty bude mit ten program nainstalovany v systémové oblasti a
spoustét ho. Co ted? Kdyz ho zneskodnim, odhalim mu, Ze je sledovan. Ale jestli neudélam



nic, dostane nové heslo pokazdé, kdyz se nékdo napoji.

Jenze legitimni superuzivatelé maji také své moznosti. Nez to hacker stacil spustit, zménil
jsem jedinou radku tak, ze vypadala, jako kdyby se mu prihodila trivialni chyba. Pak jsem
potrapil par systémovych parametri a zpomalil tim system. Zpomalil dostate¢né, aby
hackerovi trvala instalace predélaného programu dal$ich deset minut. Dost ¢asu na odrazeni
dalsiho Gtoku.

Zahulakal jsem salem na guma Davea.

,Cim krmi$ trojské koné?“

Dave pricvalal tryskem. Prepnuli jsme potitat na nejvyssi rychlost a pripravili obrok z
falesnych Uctl a hesel vycucanych z palce.

Poplach byl ale zbytetny. Hacker sice svého trojského koné opravil, ale instaloval ho
nevhodné. Dave si okamzité v&iml, Ze je zapsan ve Spatném adresari, Tenhle trojsky konik by
byl tastny ve standardu AT&T Unixu, ale nemohl se popasat na planich berkeleyskych.
Dave se krenil.

,Nebudu ti fikat ,Vzdyt jsem to povidal, ale mame tu nékoho, kdo v Zivoté

nebyl v Kalifornii. Kazdy unixovy frajer ze zapadniho pobrezi by pouzil prikazy

v berkeleyském stylu, ale ten tvdj hacker porad jede v AT&T.*

Dave sestoupil ze svych vySin, aby vysvétlil, co tim mini. Hlaskuje prikazy jinak, nez se to
deéla v Berkeley Unixu. A cely styl téch programd. To je jako kdyz poznas, ze spisovatel je
spi$ Brit nez American,”

»Tak v éem je vlastné ten rozdil?“

Dave si odfrkl. ,Hacker pouzil prikaz ,read’, aby dostal dat z klavesnice. Kazdy civilizovany
programator by pouZzil prikaz ,set'.“ Podle Davea miuvily civilizované potitate berkeleysky
VSichni ostatni byli divosi.

Hacker si toho nevsiml. Spokojeny, ze pustil svého trojského koné na spravnou pastvinu,
spustil ho jako pribézny proces a odhlasil se. Jesté nez se odpojil, statil ho Ron Vivier
vysledovat po Tymnetu az k telefonni lince v Oaklandu. Na nasem soudnim prikazu se jesté
prach ukladat nezatal, takze s telefonnim sledovanim jsme za€it nemohli.

Hacker zmizel, ale trojsky kuri zlstal a béhal si. Jak Dave predpovédél, zadna hesla
nenasbiral, protoze byl nainstalovan na misto, které pri jeho napojeni nebylo deklarovano.
Dost brzy, po i dvaceti minutach, se hacker objevil, shanél se po sbirce hesel, a muselo ho
dost zklamat, ze mu program selhal.

,Hele, Dave, chudak chlapec by potreboval tvou pomoc,*“ rekl jsem.

.Pravdaze. Neméli bychom mu elektronickou postou poslat pokyny, jak sepsat trojského
koné, ktery by fungoval?“ opactil. Dave.

»Zaklad by mél spravné - imitace nasi napojovaci sekvence, dotaz na jméno uzivatele a heslo,
ulozeni kradenych informaci. Potfeboval by jen par lekci Berkeley Unixu.”

Wayne se zastavil, aby se podival, jak se v tom hacker placa. ,A co jste tekali? Ono je Unixu
trochu moc. Pristé to t€ém ne schopnym hackerum usnadnéte a dejte jim operacni system DEC
VMS. Mozna Ze se bude bourat stejné tézko, ale je aspon standardizovany. IZKNP.*
Intuitivné zfejmé kazdému nahodné mu pozorovateli.

Wayne zabodoval. Hackeruv trojsky kun v Utoku selhal, protoze operatni systeém nebyl presné
to, na co byl zvykly. Kdyby si byli vSichni zvykli na jedinou verzi jediného operaéniho
systému, mohl by hacker toutéz mezerou prolézt do kazdého potitate. Jenomze operacnich
systému je spousta: Berkeley Unix, AT&T Unix, DEC VMS, IBM TSO, VM, DOS, a k tomu
jesté Macintoshe a Atari. Tahle spousta softwaru znamenala, ze zadny jednotlivy Utok
neuspéje proti véem potitatum. Stejné jako geneticka diverzita, ktera chrani populaci pred
vyhubenim jedinou epidemii, je i rozmanitost softwaru dobra véc.

Dave a Wayne pokratovali v hastereni jesté ve dverich Ustredny. Ja jsem tam jesté chvili
okounél a vyménoval papir v tiskarnach. Ve 13.30 se hacker zjevil znovu. Nastavoval jsem
jesté tiskarnu, kdyz zatinal psat.

Tahle druha seance se dala predvidat. Navstévnik se poohlédl po svém specialnim souboru na
hesla a nenasel nic. Dal si vypsat sveho trojského koné a parkrat ten program vyzkousel.
Nefungoval. Podle véeho tam nemél na pomoc Davea Clevelanda. Zjevné znechucen po
nekolika minutach soubor vymazal a od hlasil se.

Ale i za téch par minut, co tam byl, ho Tymnet dokazal vystopovat, a zase do Oaklandu. Ron
Vivier, ktery spoje Tymnetu sledoval, zjevné vital kazdou mimoradnou udalost, pro kterou se
mohl nechat odvolat ze schuze, takze vyskotil, sotva jsem zavolal. Kdybychom jen mohli



primét telefonni spoletnost, aby pokratovala po stop€, mohli jsme to vsechno uzavrit, zabalit
a prevazat maslickou za par dni.

Dave odhadoval, ze muZze vyloutit kohokoliv, kdo pochazi ze | zapadniho pobrezi. Chuck v
Annistonu mél podezreni na hackera z Alabamy. Stopy v Tymnetu vedly do Oaklandu.

A ja? Nevédél jsem.

Stopy na Tymnetu nas vedly do Oaklandu, kde méli v riiznych dobach domov Jack London,
Ed Meese a Gertrude Steinova. Na kole jsem byl za dvacet minut z berkeleyského kampusu u
oaklandského kina Paramount s jeho vzne$enou art-deco architekturou a nasténnymi malbami.
O par bloku dal si v pronajatém suterénu ohavné moderni budovy zapojil Tymnet padesat
telefonnich modemd. Ron Vivier vystopoval hackera z nasich laboratofi az do téhle
modemové banky. Ted byla na fadé nase mistni telefonni spoletnost.

Pod Broadwayi vede dva palce silny kabel, ktery propojuje moderny lymnetu s neoznatenou
budovou bez oken. Tady ve Franklinu ma Pacific Bell elektronickou Ustrednu, ktera zvlada
deset tisic telefonnich linek se smérovym ¢islem 415 a predcislim 430. Tymnet si takovych
linek pronajal padesat.

Hacker si nékde vytotil 415/430-2900. Cesta za nasim tajemnym navstévnikem vedla do
Ustredny ESS-5.

Z druhé strany Sanfranciského zalivu prehlizi Lee Cheng ze své kancelare vyhled na ospalou
alej pobliz Market Street. Lee je ohar spoletnosti Pacific Bell; sleduje telefonni linky, at uz ze
své kancelare, nebo zavésen nahore na telefonnim sloupu.

Lee studoval kriminologii a diplomovou praci mél o rekonstrukci a pricinach nehod. Osm let
telefonnich sledovatek mu ale dalo inzenyrsky pristup k telefonim i k Pac Bell a policajtskou
predstavu o spoletnosti. Pro n€j se vsechna mista déli na smérova Cisla, centraly a kmenové
linky, na obvody a prilehlé oblasti.

Po predbézné vystraze si Lee rozbéhl softwarovy program na potitaci, ktery ridi telefonni
centralu. V ridici Ustfedn€é se napojil na stalou linku ESS, spustil software na sledovani stavu
linek a nastartoval programovou past.

Takovy program automaticky sleduje momentalni stav urcité linky. Zaznamena tas, datum,
kolikrat pristroj zazvonil, nez se ozval prijemce, a odkud hovor prisel.

Kdyz je hovor z blizkého telefonu - napojeného na stejnou centralu - je stopa Uplna, a pak ma
Lee snadnou praci. Castéji ale prichazi hovor odjinud a Lee potom musi zkoordinovat
sledovacku treba v péti riznych telefonnich centralach.

Kdyz technik v Ustredné obdrzi vyzvu ke sledovani, necha véeho, co prave dela. Leeova
sledovatka ma prednost pred v§im kromé haseni pozaru. Technik se napoji na ridici pocitac,
da svemu potitati prikaz vypsat stav telefonni linky (hovor, volna, vyvé$eno) a spusti
program, ktery ukaze, odkud hovor prisel (trasovy index, ¢islo kmenové skupiny, jméno
nasledujici centraly).

S trochou $tésti mize sledovacka trvat par vtefin. Jenomze nékolik Ustfeden, jesté z
padesatych let, dosud pouziva mechanické krokové volice. Kdyz totite Eislo pres tyhle
centraly, slySite tiché cvakani, jak se packy relatek posunuji podle vaseho vytaceni. Stara para
telefonnich spolecnosti je na tyhle vykopavky pysna: ,To jsou jediné Ustredny, které by

prezily atomovy Utok,” tvrdi. Jenomze komplikuji Leeovu praci; musi si najit technika, ktery

mu bude béhat po stopé hovoru od jednoho stojanu k druhému.

Mistni telefony se daji sledovat, jenom dokud trva hovor. Jakmile zavésite, spojeni se vypari a
vic uz se s nim neda nic délat. Takze Lee zavodi s tasem, aby stopu dokontil dfiv, nez spojeni
zmizi.

Telefonni spoletnosti maji sledovatky za ztratu ¢asu. Provadeét je umeji jenom fi
nejzku$ené€jsi technici, jsou drahé, vyvolavaji soudy a roztiluji zakazniky.

Lee to samozrejme vidél jinak. ,Vtera to byl zatah na drogy, dnes vyhrozuje vydérac, zitra
budeme sledovat tlupu lupitu. Obscénni telefonaty mame na talifi v jednom kuse. Nedavno



jsme honili call-girls podle kapesnich pipatek. Tak to ve velkomésté chodi.“ Stejné mu ale
strach ze soudul nedovolil pomoci nam neoficialné.

Nas rozhovor v zari 1986 byl kratky:

~Potrebovali bychom sledovat jeden telefon.”

~,Mate soudni prikaz?“

.Ne, to potrebujeme?“

,Bez prikazu nic nesledujeme.”

To 8lo rychle. Zadny pokrok, dokud Aletha Owensova nese zene soudni prikaz:

Po vterejsim Utoku jsme nemohli tekat. Moje hledani v telefonnim seznamu nevedlo k
nitemu. Trochu schopnéjsi trojsky kuri by mi mohl vydésit $éfa tak, ze by dal povel uzavrit
vySetrovani. A z udélenych tfi tydnu mi zbyvalo deset dni.

Sandy Merola délal Royi Kerthovi poskoka. Kdyz Roy svym jedovatym jazykem nékoho
vytotil az na padu, Sandy poskytl hojivy balzam. Na pochtzce do berkeleyského kampusu
Sandy objevil ve verejném oddéleni mistni knihovny radu osobnich potitatu IBM. Zachoval
se jako kazdy spravny pocitatovy frajer: presel k nim a odzkousel je. Presné podle jeho
podezreni byly naprogramované tak, ze si automaticky vyto€ily Tymnet a napojily se na
informatni sluzbu Dow Jones.

Tymnet? Sandy par minut kutil na terminalu a zjistil, ze si muze najit posledni burzovni
zpravy a finanéni novinky z Wall Street Journalu. Dulezitéjsi bylo, ze kdyz se odhlasil u Dow
Jonese, terminal ho oslovil ,Jméno uzivatele Tymnetu.“ Napadlo ho, ze nema co ztratit, a tak
vytukal ,LBL“. Samozrejmé se napojil na potitac laboratofi.

Vypadalo to, Ze tyhle verejné potitate vsechno vysvétluji. PouZzit je mohl kazdy; volaji ¢islo
oaklandského Tymrietu, a knihovna byla sotva par set metrd od Cory Hall, kde se poflakuji
berkeleysti potitacovi fandové.

Tak jako jsou nékteri lidé katolici, byl Sandy vyznavat joggingu. Vyklusal na Cardiac Hill a
povédél policii o svém objevu. Byla to cesta, jak obejit telefonni sledovacku - az se pristé
hacker objevi, stati vyrazit do knihovny a tapnout parchanta za limec. Ani soudni prikaz
nepotrebujeme.

Sandy se jeSté cely zpoceny vratil z policejni stanice. Zastihl mé, pravée kdyz jsem mél na
potitati jojo.

,Nech toho §askovani, Cliffe. Policie je cela zhava vlitnout do kampusu a sebrat kazdého, kdo
na ty terminaly sahne.”

Policajti z LBL se vyznaji spi$ v pokutach za parkovani a zdravotnické pomoci nez v
potitatich, a telefonnich sledovatek se uz vylozené strani. Sebrat nékoho, kdo se boura do
potitatu, jim ale problemy nedéla.

~,Neméli bychom se radsi nejdriv presvedctit, ze to je nas hacker?“ Predstavoval jsem si, jak
par tajnych fenduje potitac a vlete knihovnika do zeleného antona za pokus napoijit se na
Dow Jonese.

,TO je snadné. Zavolej mi pristé, az se hacker ukaze. Ja pojedu s policii dolu do knihovny a
podivame se, co je na displeji. Jestli tam budou data z LBL, nechame to na policii.”

»A zabavi taky ten terminal? Vi$, néco jako v ,Dragnetu‘? Nuzkové periskopy, jednosmérna
zrcadla a tak?” 3

,No tak, Cliffe, ber to vazné.“ Sandy odjoggoval. Rekl bych, ze védci z vaznosti skladaji
rigorbza. Vzpominam si, ze kdyz jsem jako student vyplioval zdravotni vykaz, napsal jsem
do rubriky ,Subjektivni potize“: ,Kapesni souchotiny“. Doktor si mé pozval stranou a poucil
meé: ,Synku, my tady bereme zdravi vazné.*

PrileZitost otestovat Sandyho teorii prisla dost brzy. Dva dny poté, co mu selhal pokus s
trojskym koném, se nam hacker vratil ve 12.42. Cas obéda. Prave tak doba, kdy by si
berkeleysky student zaSel do knihovny a pouzil jejich terminaly.

Jak zaznél poplach, zavolal jsem Sandymu. O pét minut pozdéji se objevil se dvéma tajnymi
policejnimi agenty v oblecich, kravatach a kabatech. Nic napadnéj$iho uz v hipifském
kampusu a parném lété neuvidite. Mrknul jsem na velky revolver po kabatem jednoho z
poldu. Brali to vazné.

Za dalsich pétadvacet minut toho hacker moc nenadélal. Udélal ze sebe superuzivatele dirou v
Gnu-Emacs, prolistoval elektronickou po$tu a probral procesy. Ron Vivier v obéd a stopoval
ho pres spoje Tymnetu do Oaklandu. Cekal jsem, ze se co minutu potitat zastavi a oznami
tak, ze Sandy a konstablové chytili sveho muze. Hacker si ale dal na €as a odhlasil se az ve
13.20.



Sandy se vratil par minut nato.

,Nevyslo, co?“ Mél to vsechno napsané ve tvari.

,V knihovné u terminali nikdo nebyl. Nikdo se k nim ani nepriblizil. Vi$ urtité, ze tu hacker
byl ?*

»JO, tady je vypis. A Tymnet ho zase sledoval az do Oaklandu.”

Sandy byl zklamany. Nase zkratka skontila ve slepé ulice. Dalsi pokrok ted zavisel na
sledovani telefonu.

Ten veter méla Martha studovat Ustavni pravo, ale misto toho nastrihovala na kalikovou
prikryvku. Domu jsem prisel bez nalady: policejni dohled nad knihovnou vypadal tak slibné.
,Zapomen na hackery. ted jsi doma.*

,Jenze ho mlzu mit V systému pravé ted.“ Zatinala to byt posedlost.

»3 tim stejné nic nenadélas. Tady mi navlet jehlu a pomoz mi to obroubit.“ Martha se utekla
od pravnickych studii k $iti; treba by mi to pomohlo také. Po dvaceti minutach ticha, kdyz se
zase dala do studia, se mi vy zacaly klikatit.

»AZ to povoleni dostaneme, budeme muset Eekat, dokud se hacker neukaze. Podle veho to
bude ve tri rano a nikdo tam nebude.”

,Rikam ti, zapomen na hackery. Ted‘jsi doma.“ Ani nezvedla hlavu od knihy.

Hacker se na druhy den pfirozené neobjevil. Zato se objevil soudni pfikaz. Ted jsme to méli
legalni. Samozrejme, mné se nedalo svérit zahajeni néteho tak vyznamného, jako je telefonni
sledovacka: Roy Kerth si vyslovné vyhradil, Ze s policii bude mluvit jediné on.

Provedli jsme to parkrat cvicné a ujistili se, ze vime, kdo ma kam volat, a ze nasi mistni sit
rozmotat umime. Potom mé to zacalo nudit a zacal jsem znovu psat néjaky- software k
analyze optickych vzorcl pro astronomy.

Odpoledne Roy svolal systemaky a operatory. Pfednasel nam, jak je ddlezité udrzet nase
sledovani v tajnosti nevime, odkud hacker je, protez se o tom nesmime ani zminit nikomu
mimo okruh laboratofi. Rek! jsem si, ze lidé budou tim min mluvit, ¢im vic budou védét, a tak
jsem s kridou u tabule povidal o tom, co jsme vidéli a za ¢im jdeme. Dave Cleveland mél
prispévek o dife v Gnu-Emacs a Wayne upozornil, ze bychom o hackerovi meli hovorit
vyhradné Ustné, protoze nam pravidelné protita elektronickou postu. Pak jsme zatali imitovat
Borise a Natasu a schlize se rozpadla.

V Utery ve 12.42 se ozval Sventekuv Utet. Roy zavolal laboratorni policii - chtéli mit
sledovatku na povel. Kdyz Tymnet rozmotal svj dil stopy, Roy uz do telefonu fval. Slysel
jsem jeho pllku hovoru.

~Potrebujeme vysledovat ¢islo. Soudni prikaz mame. Hned.”

Chvili ticho. Potom bouchl.

Lcerta se staram o vase problemy. Zatnéte sledovat a hned!”

Dalsi ticho.

~Jestli s tim sledovanim nezatnete okamzité, uslysite néco od reditele laboratori.“ Roy
prasknul sluchatkem.

Seéf zuril a oblitej mu brunatnél. K €ertu s nasi policii. Nikdy to nedélali a ani nevédi, komu
na Ustredné zavolat!“ S§§88. Konetné se mél na koho vztekat.

Bylo to tak mozna lepsi. Hacker se odpojil b€éhem nekolika minut, jen co si dal vypsat seznam
aktivnich uzivatelu. Az by sledovatka zacala, nebylo by koho honit.

Séf vychladal a ja si zatim studoval vypis. Do pracovniho deniku se toho z néj moc zapsat
nedalo. Hacker se prosté prihlasil, dal si vypsat seznam uzivatelu a odpojil se. Dokonce si ani
neprohlédl postu.

Al Najednou mi doslo, prot se odpojil tak rychle. Na seznamu byl systémovy operator.
Hacker musel védeét, jak se jmenuje. Vystrcil periskop, zpozoroval nepritele a zmizel. Kdyz
jsem si znovu prohléd] staré vypisy, zjistil jsem samozrejmé, ze zlstaval na potitaci jenom
tehdy, kdyz na ném nebyl Zadny operator. Paranoik.



Promluvil jsem si s kazdym z nasich operatoru zvlast a vysvétlil jim, na co jsem prisel.
Odedneska budou na systému pracovat utajené, pod pseudonymy.

Dnem 16. zari kontil druhy tyden na stopé. Zkousel jsem se znovu dat do prace na optice, ale
myslenky mi bloudily po vypisech. A samozrejmé, chvilku po poledni mi zapipal terminal:
hacker se nam vratil.

Zavolal jsem do Tymnetu a pak $éfovi. Tentokrat jsme to usporadali jako telefonni
konferenci, a zatimco jsem sledoval hackerovu prochazku po nasem systému, poslouchal
jsem, jak pokratuje sledovacka.

»,Ahoj, Rone, tady Cliff. Potfebujeme dalsi sledovani naseho Tymnetu, linka LBL, uzel 128,
port 3.

Minuta brblani na druhém konci dratu.

,Vypada to na treti modem naseho bloku 1 200-baudovych linek. To by byla linka 2903.
Takze 415/430-2903."

,Diky, Rone.“ Policie to slySela a predala Lee Chengovi z telefonni spolecnosti.

»Tak to sem jde z Ustfedny ve Franklinu. Cekejte.“ Na to, ze mé telefonni spoletnost nechava
Cekat, jsem byl zvykly.

Dival jsem se, jak hacker rozjizdi postovni soubor na Gnu Emacs. Uz z néj byl superuzivatel.
Bude tu nejméné dalsich deset minut. Tak se tam u Bella hnéte!

Uplynuly tfi minuty a Lee byl zase na spojeni.

,V poradku, ta linka je aktivni. Vede na kmenovou do Berkeley. Mam tam technika, ktery to
ted provéruje.“Ubéhly dalsi dvé minuty. Hacker uz byl superuzivatelem a ted el rovnou po
postovnim

souboru spravce systému.

»Podle toho technika z Berkeley je ta linka napojena na dalkové linky AT&T. Cekejte.”

Lee ale nestiskl vidlici, a tak jsem vyslechl jeho konverzaci s berkeleyskou pobotkou. Ten
chlapek z Berkeley trval na tom, ze linka vede zdaleka; Lee mu rekl, aby to jesté jednou
prezkous$el. Hacker zatim pracoval na nasem souboru pristupovych hesel. Editoval ho,
myslim, ale ja se zatim snazil zaslechnout, co se déje u telefonni spoletnosti.

~Je to naSe kmenova skupina 369, a zatracené, je to nasmérované na 5096MCLN.“
Berkeleysky technik za€tinal mluvit tatarsky.

,No dobre, myslim, ze nezbyde nez zavolat New Jersey.“ Vypadalo to, ze Lee je otraveny.
,Cliffe, jsi tam jesté?“

»~J0. Co se déje?”

»10 nic. Mysli§, ze tam bude jesté dlouho?“

Podival jsem se na vypis. Hacker nechal heslovy soubor na pokoji a zatal mazat vlastni
dotasné soubory.

»Tezko rict. Rekl bych - ne, pravée se odpojil.”

,Odpojen od Tymnetu.“ AZ doted byl Ron Vivier zticha.

,0dpojil se od telefonni linky Leeovi zmizela stopa.

Na lince se objevil nas policista. ,Tak panové, jak to bylo?“ Lee Cheng promluvil prvni.

-Rekl bych, ze spojeni §lo z vychodniho pobrezi. Je tu slaba Sance, Ze to je mistni berkeleysky
hovor, ale... ne, je to z AT&T.“ Lee premyslel nahlas jako student na Ustni zkousce. ,VSechny
nase kmenové linky jsou oznateny trojcislim; jen dalkové kmeny maiji etyrciselny
identifikator. Tahle linka.., potkejte, podivam se.”

SlySel jsem, jak Lee busi do potitaCe.

V minuté byl zpatky. ,Hele, Cliffe, znas nékoho ve Virginii? Mozna v severni Virginii?“

,Ne. Zadny urychlovat tam nikde neni. Ani fyzikaini laborator. Mam tam sice sestru...”
,Mysli§ si, ze se vam tvoje sestra boura do pocitati?“

Jo, ta urcité. Délala tam technickou pisarku pro to zatracené namornictvo. Chodila i na
veterni kurzy na namorni akademii.

sJestli ano,” opacil jsem, ,tak jsem v San Francisku papezem.”

»Tak dobre, dnes uz se dal nedostaneme. Pristé tu sledovacku udélam rychleji.”

Bylo tézké predstavit si, ze by to $lo rychleji. Trvalo mi pét minut, nez jsem dostal véechny na
drat. Ron Vivier potreboval dvé minuty k sledovani po Tymnetu. Lee Chengovi trvalo dalsich
sedm minut, nez se proplizil nékolika telefonnimi Ustfednami. BEhem necelé ¢tvrt hodiny
jsme sledovali hackera pres potitat a dvé sité.

Byl to hlavolam. Sandy Merola mél pocit, ze hacker pochazi z berkeleyského kampusu. Dave
Cleveland si myslel, ze muze byt odkudkoliv kromé Berkeley. Chuck McNatt z Annistonu



podeziral nékoho z Alabamy. Stopa na Tymnetu vedla do Oaklandu v Kalifornii. Ted fikala
Pac Bell, ze je to Virginie. Nebo ze by New Jersey?

S kazdou hackerovou seanci se mi rozristal pracovni denik. Nestatilo jenom sepsat, co se
délo. Zatal jsem si délat poznamky k vypisum a hledat vztahy mezi jednotlivymi navstévami.
Chtél jsem sveho navstévnika znat: rozumeét jeho pranim, predvidat jeho pohyby, najit jeho
adresu a zjistit, jak se jmenuje.

Zatimco jsem se pokousSel zkoordinovat sledovatky, vénoval jsem jen malo pozornosti tomu,
co hacker vyvadél. Kdyz napéti vyprchalo, schoval jsem se v knihovné s vypisem jeho Uplné
nejnovéjsiho spojeni.

Hned bylo jasné, ze téch patnact minut, které jsem ho sledoval, predstavovalo jen konec
hackerovy prace. Na nasem systému byl napojen dvé hodiny; ja si ho vsiml az béhem
posledni €tvrthodiny. Zatracené. Kdybych ho tak zaznamenal hned. Za dvé hodiny by se
sledovatka dokoncila.

Jesté vic k vzteku bylo, prot jsem ho nezachytil. Hlidal jsem aktivity na Sventekové ¢tu, ale
on pouzil tfi jiné Utty, nez se Sventekova jenom dotkl.

V 11.09 se néjaky hacker napojil na Ucet Mark, ktery patfil jaderné fyzicce Elisse Markove.
Ucet byl platny a platil ho od bor nuklearnich véd, i kdyz vlastnice byla dlouhodobé ve
Fermiho laboratorich. Jedinym telefonatem jsem zjistil, ze Elissa ne védéla o nikom, kdo by
jeji Utet uzival; nevédéla dokonce ani to, ze ten U¢et stale existuje. Byl to tentyz hacker,
kterého jsem sledoval? Nebo néjaky jiny?

Nemél jsem zadnou moznost zjistit predem, ze bude napaden Elissin tcet. Ale pri listovani
vypisem jsem mohl tézko pochybovat.

Ten, kdo pouzil GEet Markové, byl superuzivatel, a pouzil k tomu Gnu-Emacs. Jako spravce
systému patral po Uctech, které nebyly dlouho pouZzity. Nasel tfi: Mark, Gorana Whitberg. Ty
druhé dva patrily fyzikim, ktefi z nasich laboratori uz davno odesli.

Editoval heslovy soubor a vdechl Zivot do tfi davno mrtvych Uctd. Protoze zadny z nich nebyl
vymazany, zustavaly v platnosti véechny prisluné soubory a Utetni informace. Aby mohl
Ucty ukrast, musel hacker znat pristupova hesla. Ta ale byla chranéna kodem: nasi
jednosmérnou DES funkci. Na tenhle krunyr nestatily zbrané zadnému hackerovi.

S odcizenymi pravy superuzivatele se hacker pustil do editace systémového heslového
souboru. Nepokusil se desifrovat Goranovo zaSifrované heslo; misto toho je vymazal. U¢et uz
zadné pristupové heslo nemél a hacker se mohl napojit jako Goran.

A hned potom se odpojil. Po tem to jde? Nedokaze rozlousknout kod hesel, ale jako
superuzivatel ani nemusi. Jenom si upravi heslovy soubor.

O minutu pozdéji se objevil jako Goran a zvolil si pro jeho Ucet nové pristupové heslo -
Benson. Az se bude Rodger Goran pristé pokous$et pouzit nas Unix, otravi ho, ze jeho staré
heslo uz nefunguje.

Nas$ hacker si ukradl dalsi U€et.

Aha - tak proto hacker krade staré ucty. Kdyby kradl ty aktivni, lidé by si stézovali, Ze jim
prestala fungovat jejich obvykla hesla. Protez krade stara, uz davno nepouzivana. Okradani
mrtvol.

Ani jako superuzivatel nemohl otevrit jednosmérny trezor DES, takZze si nemohl spotitat nici
heslo. Ale hesla mohl pomoci trojského koné kopirovat, nebo zameénit pristupové heslo
novym slovem, a tak ukrast cely Ucet.

Kdyz ukradl Goranuv Ucet, hrabl po Whitbergové. Ted* uz kontroloval prinejmensim ¢tyri
cty, Sventekulv, Whitberguv, Goranuv a Markové, na dvou nasich unixovych potitatich.
Kolik dalsich (ttd jesté ma? A na kolika potitatich?

Kdyz pracoval pod pseudonymem Whitberg, pokousel se hacker napojit se po Milnetu na tfi
systémy vojenského letectva. Cekal minutu, nez mu vzdalené potitate odpovi, pak to vzdal a
zatal s vypisovanim seznamu souboru, které patrily lidem z LBL. Znudilo ho to, kdyZ si
pretetl par védeckych pojednani, nékolik otravnych navrhu na vyzkum a podrobny popis, jak
mérit Gtinny prufez jednoho izotopu berylia. K uzivani. Bourat se do potitatu urcité neni klit
k dosazeni moci, slavy a moudrosti véku.

Nepfitel byl nenasytny: probourat se do dvou nasich pocitati mu nestatilo. Pokousel se kalit
vodu kolem naseho zabezpeteného Unixu-8, ale neuspél - Dave tu masinu primo zaletoval.
To ho otravilo, a tak si vypsal seznam cizich potitatl dostupnych z nasich zarizeni.

Nebylo tam nic tajného, jen jména, telefonni €isla a elektronické adresy triceti berkeleyskych



potitatd.

Nastaval UpInék a ja tekal dalsi hackerovy najezdy. Planoval jsem, ze budu zase prespavat
pod stolem. Hacker se ten veter sice neukazal, zato se ale objevila Martha. Prijela na kole,
privezla termosku minestrone a néjaké rozesité prikryvky, abych mél co delat. Prikryvky se musi
it poradné: kazdy trojuhelnik, ¢tverec nebo rovnobéznik se musi presné nastrihnout, vyzehlit,
nastehovat a prisit k sousednim dilkim. Dlouho je tézké odlisit dilky a to, co prijde
odstrihnout. Vzorek je vidét, teprve kdyz jsou odstrizky pry¢ a sesivate vsechno dohromady.
Hmmm. Trochu podobné mému sili pochopit hackera.

Kolem 23.30 jsem hlidani vzdal. Jestli se hacker rozhodl vy nofit se o pulnoci, tiskarny to
kazdopadné zaznamenaji.

Den nato se zase objevil. Zmes$kal jsem ho, protoze jsem dal prednost veceri s Marthou
kousek za kampusem. Stalo to za to: na narozi hrala jazzova kapela melodie z tricatych let.
Zpévak vyrvaval jakysi davny slagr ,Kazdy miluje mé bejby, le¢ mé bejby miluje jen mne.“

»10 je absurdni,” pronesla Martha mezi zpévem. ,Logicky analyzovano, musel by zpévak byt
své vlastni bejby.“

,C0?“ Mné to pripadalo docela v poradku

~Podivej. Kazdy‘ zahrnuje mé bejby. A protoze ,Kazdy miluje mé bejby‘, miluje mé bejby
samo sebe. Jasné?”

,NO jo.” Snazil jsem se ji sledovat.

LAle potom fika ,le¢ mé bejby miluje jen mne‘. Takze mé bejby, které musi milovat sebe, uz
nemduze milovat nikoho jiného. Takze mé bejby musim byt ja.*

Musela mi to vysvétlit dvakrat, nez jsem pochopil. Zpévak nikdy nestudoval zaklady logiky.

Ja také ne.

Kdyz jsem se vracel z obéda, byl uz hacker davno pry¢ a zbyl po ném jen vypis na papire.
Pro tentokrat se nestal superuzivatelem. Svym paranoickym zplsobem otestoval systemaky a
monitoroval bézici procesy, ale mezerou v operatnim systemu se neprotahl.

Misto toho se vydal lovit na Milnetu.

Jediny izolovany potitat, zbaveny komunikace se svétem, je vici Utokum imunni. Ale takovy
poustevnik ma jen omezenou cenu: nemuze drzet krok s tim v&im, co se ve svété déje.
Pocitate jsou nejuzitetnéjsi, kdyz mohou komunikovat s lidmi, stroji a jinymi potitaci. Sité
dovoluji lidem mit spoletna data a programy a posilat si elektronickou postu.

Co se na potitatove siti déje? Co si maji pocitace co povidat mezi sebou? Vétsina osobnich
potitatu uspokojuje potreby svych viastniku, a nepotrebuje proto mluvit s jinymi systemy.
Textové procesory, tabulkové kalkulatory, hry, na to opravdu zadny dalsi potitat
nepotrebujete. Ale pripojte si ke svému po ¢titati modem, a telefon vam povi posledni zpravy
z burzy, telegrafické zpravy i drby. Napojit se na dal$i potitac je U€inny zpusob, jak se dostat
k Eerstvym novinkam.

Na nasSich sitich se rodi celé svébytné komunity s vlastnimi pravidly i zvyky a s vlastnim
zivotem. Sit fyzikd vysokych energii prenasi spousty dat o subatomovych ¢asticich, navrhy
na vyzkum, ale i klepy o tom, kdo se dere za Nobelovou cenou. Otevrené vojenskeé sité nejspis
prenaseji objednavky bot, finanéni navrhy, ale i povésti o tom, kdo se $plha na misto velitele
zakladny. Nekde, vsadim se, jsou tajné site, které prenaseji tajné vojenské rozkazy a prisne
tajné drby o tom, kdo spi s velitelem zakladny.

Tyhle elektronické komunity jsou ohraniceny mezemi svych komunikacnich protokold.
Jednoduché sité, jaké maji informatni kancelare, pouzivaji tu nejjednodussi formu spojeni.
Pripojit se mize kazdy, kdo ma osobni potitat a telefon. Dokonalejsi sité si vyzaduiji
pronajaté linky a vyhrazené potitate, spojujici stovky nebo tisice pocitacl. Tyhle fyzické
rozdily vytvareji mezi sitémi hranice. Mezi sebou se sité propojuji pfechodovymi potitati,
které prehazuji preformatované zpravy ze sité do site.

Podobné jako Einsteindv vesmir je vétsina siti konetna a ne omezena. Pripojen je jen urtity



potet potitatu, ale na konec sité se nikdy nedostanete. Dal po draté je vzdycky jesté néjaky
dalsi potitat. Nakonec treba udélate Uplny kruh a skontite tam, odkud jste zacali. VétSina siti
je tak propletena a slozita, ze nikdo nevi, kam v&echny ty spoje vedou, takze lidé si vétsinou
spojeni, které potrebuji, musi néjak najit sami.

Potitate nasi laboratore jsou napojeny na tucet potitacovych siti. Nékteré jsou lokalni, jako
ethernety, kterymi se propojuji potitace sousedicich laboratori. Jiné dosahuji k rozsahlejsim
komunitam: Bay Area Research Net propojuje tucet severokalifornskych univerzit. Narodni a
mezinarodni sité pak konetné umozriuji nasim védcim propojovat potitate pres cely svét. Ale
hlavni siti je Internet.

V poloviné padesatych let zatala federalni viada budovat mezistatni dalniéni sit, zazrak
gulasoveé politiky pracovnich prilezitosti 20. stoleti. Veleni armady si pamatovalo valetné
dopravni potize, a tak si zajistilo, aby mezistatni sit mohly pouzivat i tanky, vojenské kolony

a obrnéné transportéry. Dnes o dalnicnim systému premysli jen malokdo jako o vojenské
strukture, i kdyz se po ném mohou pres kontinent dostat stejné tak tanky jako naklad'aky.

Ze stejnych duvodu zatalo ministerstvo obrany vyvijet sit propojujici vojenské potitate. V
roce 1969 vedly experimenty Agentury pro pokrotilé obranné vyzkumné projekty (DARPA)

k vytvoreni Arpanetu a z toho se vyvinul Internet: elektronicka dalnice spojujici statisice
potitatu po celem svété.

Ve svété potitatu je Internet prinejmensim stejné Uspésny jako dalnicni sit'. Obé sité byly
svym Uspéchem stejné zaskoteny a provoz na nich se kazdym dnem vice vzdaluje tomu, o
¢em snili jejich zakladatelé. Kazdy den se objevuji noveé stiznosti na zacpy, nepresna spojeni,
kratkozraké planovani a nedostatetnou udrzbu. Ale i ty stiznosti ukazuji popularitu néceho, co
bylo pred pouhymi nékolika roky jen nejistym experimentem.

Sit DARPA byla nejprve pouhym zku$ebnim zarizenim, na némz se mélo prokazat, ze
potitate mohou byt spojeny mezi sebou. Protoze byla povazovana za nespolehlivy pokus,
pouzivaly ji univerzity a laboratore, zatimco prevazna cast lidi od armady ji ignorovala. Po
osmi letech bylo na Arpanetu jen par stovek potitatu, ale spolehlivost a jednoduchost sité
postupné pritahovala dalsi zajemce. V roce 1985 obsahoval adresar sité desitky tisic pocitatu;
dnes jich musi byt pres sto tisic. Délat dnes statistiku potitatu na siti je néco jako potitat
mésta a obce dosazitelné z mezistatni dalnicni sité - t€zko se najde misto, které by nebylo
néjakou kombinaci tras dostupneé.

Usilovné rozsifovani sité bylo provazeno zménami jména. Pldvodni Arpanet byla pater
spojujici nahodné univerzity, armadni mista a podniky, které pracovaly pro armadu. Armadni
posta a prenos zprav zatinaly na siti zaviset vic a vic, az se nakonec vojaci rozhodli rozdeélit
sit' na dvé ¢asti - vojensky Milnet a védecky Arpanet.

Jenomze mezi obéma sitémi neni valny rozdil, a navic jsou tu prechodové potitace,
prevadéjici provoz obéma sméry. Ve skutetnosti se kterykoli uzivatel Arpanetu muize spojit s
kazdym potitatem na Milnetu a nepotrebuje k tomu ani pozvani. Arpanet Milnet a spolu s
nimi stovka dalsich siti tvori Internet.

Internetem jsou propojeny tisice univerzitnich, obchodnich i vojenskych potitatu. Kazdy z
nich ma svou vlastni adresu stejné jako domy ve mésté, a vétsina téchto adres je registrovana
v Sitovém informacnim centru (NIC) v kalifornském Menlo Parku. Libovolny z nich muize
pouzivat tucet nebo i stovky lidi, a ti jsou v NIC registrovani stejné jako poctitace.

Potitate v jsou jako adresar. Staci se napojit na NIC a po nékom se pozeptat, a NIC vam
fekne, kde je. Prilis se nedafi tuto databazi aktualizovat (lidé od potitatu méni mista tasto),
ale i tak slouzi NIC jako dobry telefonni seznam.

Béhem mé poledni prestavky hacker do NIC nakoukl. Nase tiskarna nehlu¢né zaznamenala,
jak se tam shanél po zkratce ,WSMR*:

LBL>telnet NIC.ARPA (hacker vola NIC)

Trying...

Connected to 10.0.0.51

Escape character is ,"‘ ]°‘.

+ ——— - DDN Network Information Center

+
|For user and host information, type: WHOIS <carriage return> |
+

For NIC informaton, type: NIC <carriage return>

|
|
+




@ whois wsmr (hacker se ptéa, kdo je WSMR)

White Sands Missile Range WSMR-NET-GW.ARMY.MIL 26.7.0.74
White Sands Missile Range WSMR-TRAPS.ARMY.MIL 192.35.99.2
White Sands Missile Range WSMR-AIMS.ARMY.MIL 128.44.8.1
White Sands Missile Range WSMR-ARMTE-GW.ARMY.MIL 128.44.4.1
White Sands Missile Range WSMR-NELARMY.MIL 128.44.11.3

WSMR? White Sands Missile Range. Raketova strelnice White Sands. Dva povely a dvacet
vtefin stacilo, aby si hacker nasel pét potitacu ve White Sands.

Astronomoveé znaji Sunspot v Novém Mexiku jako jednu z nejlepsich slunetnich observatofi.
Sacramento Peak, par set kilometrd na jih od Albuquerque, je Upiné odloutené od svéta, ale
jasna obloha a velké dalekohledy Jim to UpIné vynahrazuji. Jedina cesta na observator vede
pres White Sands, kde armada zkousi fizené strely. Kdysi, kdyz jsem studoval slune¢ni
koronu, jsem mél pres pustiny White Sands do Sunspotu cestu. Zvédavce tu odrazuji zaméené
brany a strazni véze; kdyz t€ neusmazi slunce, upece té elektricky plot.

Slysel jsem poveésti o tom, ze tu armada vyviji rakety k sestrelovani satelitd. Vypadalo to jako
soutast projektu Strategické obranné iniciativy, ale civilni astronom se muze tak nanejvys
dohadovat. Hacker toho o White Sands mozna védél vic nez ja.

Jenze toho zrejmé chtél o White Sands védét jesté vic. Deset minut stravil tim, ze se jim
postupné po Internetu napojil na kazdy z téch péti pocitatu a pokousel se do nich dostat.
Tiskarna zaznamenala kazdy jeho krok:

ILBL>telnet WSMR-NET-GW.ARMY.MIL (napojuje se na pooc¢ita¢ ve White
Sands)

Trying...

Connected to WSMR-NET-GW.ARMY.MIL (uz se napojil)

4.2 BSD UNIX
Vitejte na zakladné White Sands

login: guest (zkousi Gc¢et hosta)
Password: guest (hédda heslo)

Heslo je neplatné. Zkuste to znovu. (ale neuhodl)
login: visitor (zkousi dalsi pravdépodobné jméno
actu)

Password: visitor

Heslo je neplatné. Zkuste to znovu. (zase nic)

login: root (zkousSi to potfeti)
Password: root

Heslo je neplatné. Zkuste to znovu. (porad nic)

login: system (Ctvrty pokus)

Password: manager
Ctvrty neplatny pokus. Odpojujeme vas.

U kazdého potitate se zkousel napoijit jako host, navstévnik, root a system. Vidéli jsme, jak se
pokousi uhodnout heslo a jak mu nevychazi jeden pokus po druhém. Mozna Ze ty Utty byly
platné; ale hacker se do nich nedostal, protoze neznal platné pristupové heslo.

Nad vypisem jsem se usmival. Nebylo pochyb o tom, Ze se hacker chtél probourat do White
Sands. Jenomze tam s bezpetnosti nezertuji. Mezi jejich elektrickymi ploty a pristupovymi
hesly neprojde ani turista, ani hacker. Ve White Sands méli branu zam¢enou.

S uchechtnutim jsem jeho pokusy ukazal Royi Kerthovi.

»Tak co s tim udélame?“ zeptal jsem se. ,Kdyz se do White Sands nedostal, neméli bychom
jim o tom povédét?”

,Ktertu, fekneme jim to,“ odpovédél Roy. ,Kdyz se chce nékdo vioupat k sousedlim, reknu
jim o tom. A zavolam taky polddm.*

Zeptal jsem se, ktefi poldici maji na starosti Internet.

,At mé hrom baci, jestli to vim,“ fekl Roy. ,Ale ode dneska plati; kdyz bude nékdo napaden,
fekneme mu to. Kaslu na to, ze se tam hacker neproboural, zvedni telefon a rekni jim to.
Pamatuj, tohle to nesmi na elektronickou postu. A zjisti, ktefi jsou ti spravni poldove.*
,Provedu.”



Jeden telefon mi stacil, abych zjistil, ze FBI Internet nehlida. ,Koukej, chlapte, prisel jsi o vic
nez pul milibnu dolard ?*

-Ne.“

,Néjaké tajné informace?“

-Ne.“

»1ak neotravuj, mladej.”

Dalsi pokus zvednout federalni po- lise ze zidli ztroskotal.

Mozna ze v Menlo Parku budou védét, kdo jim hlida sit’. Zavolal jsem do NIC a nakonec
vypatral Nancy Fisherovou. Pro ni neni Internet jenom sbirka kabell a softwaru. Pro ni je to
zivy tvor, mozek s neurony vedoucimi do celého svéta, kteremu desetitisice uZzivatelu
potitatu kazdou hodinu vdechuji zivot. Nancy byla fatalistka: ,Je to spoletnost kolem nas v
malém. Drive ¢i pozdé€ji se ji néjaky vandal pokusi znigit.

Vypadalo to, ze se o sit zadna policie nestara. Od té doby, co se po Milnetu - dnes to je
Datova sit obrany (DDN) - uz nesméji prenaset tajna data, nikdo jeji bezpetnosti mnoho
pozornosti nevénuije.

»,Mél byste si promluvit s AFOSI,“ rekla mi. AFOSI je Urad letectva Pro zvlastni

Vysetrovani. ,Néco jako letecké protidrogové oddéleni. Vrazdy, razie na drogy. Vétsinou jen
obytejné sprosté zlotiny, ale nemuze Skodit promluvit si s nimi. Je mi lito, ze vam nemohu
pomoci, ale tohle opravdu neni mdj revir.*

O tfi hovory pozdéji jsem mél na telefonu zvlastniho agenta AFOSI Jima Christyho a majora
Stevea Rudda z Agentury obrannych komunikaci (DCA).

Z Jima Christyho jsem byl nervozni — mluvil jako fizl z drogového.

»Tak si to vyjasnime. Néjaky hacker se naboural do va$eho pocitace, pak se dostal na
vojenské potitate v Alabamé a ted to zkousi na raketové strelnici White Sands?“

»ANo, to je zhruba to, co jsme vidéli.“ Bezpetnostni mezeru v Gnu-Emacs jsem mu
vysvétlovat netouzil. ,NaSe sledovani jesté neni hotove. Muze byt z Kalifornie, Alabamy,
Virginie, nebo mozna z New Jersey.“

»Aha. . . vy jste mu nezamezili pristup a zkousite toho parchanta chytit.“ Myslelo mu to krok
prede mnou.

,Kdyz mu zamezime pfristup, dostane se prosté na Internet néjakou jinou dirou.“

Steve Rudd ovsem chtél mit hackera v klepetech. ,NemuZzeme pripustit, aby tohle
pokratovalo. | kdyz tam nejsou tajné in formace, integrita Milnetu vyzaduje, abychom jej
pred Spiony chranili.”

Spioni? Nastrazil jsem usi.

Znovu promluvil fizl. ,Nepredpokladam, ze by FBI hnula prstem.“

Svych pét rozhovoru s FBI jsem shrnul do jednoho slova.

Jim Christy se temér omlouval: ,0d FBI se neteka, ze bude vysetrovat kazdy zlotin. Délaji v
pruméru tak kazdy paty. Potitatové zlotiny jsou obtizna véc — to neni jako Unosy nebo
bankovni loupeze, kde jsou svédci a jasna Skoda. Nezlobte se na né proto, ze se drzi dal od
obtizného pripadu bez jasného reseni.”

Steve na Jima pritlacil: ,Dobre, tak FBI neudéla nic. A co AFOSI?“

Jim odpovidal pomalu. ,Za vy$etfovani pocitatovych zlotinu letectvu odpovidame my.
Obytejné o nich slysime, az kdyz dojde ke $kodé. Tohle je poprvé, kdy jsme na néco narazili
v predstihu.”

Steve mu skotil do reti. ,Jime, ty jsi zvlastni agent. Jediny rozdil mezi tebou a agentem FBI
je v soudni prislusnosti. Nespada tohle pod vas soud?“

~Spada. Je to zvlastni pripad a spada do prislusnosti nékolika soudu.“ Po telefonu jsem Jima
skoro slysel myslet ,Mame zajem, samozrejmé. Nedokazu ted fict, jestli je to vazny prfipad,
nebo jen plany poplach, ale za vySetreni to stoji.”

Jirn pokratoval: ,Podivej, Cliffe, kazda agentura ma své meze. Zdroje mame omezeng, a tak
si své pripady musime vybirat. Proto se té FBI ptala na ztratu v dolarech - chtéji mit ze své
vynalozené prace co nejvétsi efekt. Kdyby se takhle ztratilo néco tajného, to by byla jina
pisnicka. Narodni bezpetnost se na dolary neméri.“

Steve ho prerusil. ,Jenze neutajované informace se narodni bezpecnosti mohou dotykat také.
Nas problém je presvedtit lidi od soudu.*

~Takze co udélate?“ zeptal jsem se.

,V téhle chvili toho moc udélat nemuzeme. Jestli ale ten hacker pouziva vojenské potitace,
pak leze na naSe Uzemi. In formujte nas, a my si nabrousime zihadla.”



V nadéji, ze povzbudim AFOSI, jsem Jimovi poslal kopii svého pracovniho deniku a vzorky
hackerovych vypisu.

Po tomto rozhovoru mi Jim vylozil, jak to je s Milnetem To, ¢emu ja rikam Milnet, je pro
Jima Datova sit* obrany, vedena Agenturou obrannych komunikaci. ,Ministerstvo obrany
provozuje Milnet pro véechny slozky - armadu, namornictvo, letectvo a namorni péchotu
KaZzda slozka ma k siti stejny pristup a na siti jsou potitate vsech zbrani.”

»1ak prot je Steve Rudd u letectva

.Protoze se zene za slavou - pracuje pro vsechny tfi slozky Pochopitelné, jak uciti problém,
vola vySetrovatele od letectva.”

»A ty délas jenom potitatové zlotiny?“

,Na to vem jed. Letectvu hlidame deset tisic potitatu*

,Tak prot nemuzes vzit a dorazit tenhle pripad.

Jim mluvil pomalu ,Musime mit jasné vymezena Uzemi. Jinak se budeme plést pod nohy
jeden druhému. Ty se, Cliffe, nemusi$ bat, ze by si té vzali na paskal z OSI - nas rajon je
letectvo.”

Rajon patfi vzdycky nékomu jinému.

| kdyz jsem na ty rajony nadaval, chapu, ze chrani ma prava: nase Ustava zakazuje vojakum
michat se do civilnich zalezitosti. Jim mi to predvedl novem svétle nékdy tahle prava opravdu
prekazeji pri prosazovani zakona. Poprvé jsem pochopil, ze moje obtanska prava skutetné
omezuji moznosti policie.

No nazdar. Zapomnél jsem na $éflv prikaz zavolat White Sands. DalSich par minut na draté, a
mél jsem Chrise MacDonalda, civilniho pracovnika raketové strelnice.

Vyli€il jsem mu prvl’pvad - Unix, Tymnet, Oakland, Milnet, Anniston, AFOSI, FBI.

Chris mé prerusil. ,Rikal jsi Anniston?“

»Ano, hacker byl superuzivatelem v armadnich skladech v Annistonu. Je to myslim méstetko
v Alabamé.“

,T0 je v poradku, Anniston znam dobre. Je tam naSe sesterska zakladna. Kdyz u nas
odzkousime rakety, odvezeme je do Annistonu,” fikal Chris., A potitate maji také z White
Sands.”

Byl bych rad védél, jestli je to nahoda. Mozna Ze si hacker v Annistonu precetl data a
pochopil, ze kdyz néco stoji za to, je to z White Sands. Mozna ze se pokousel o kazdé misto,
kde byly armadni rakety.

Nebo mél mozna seznam potitatl s mezerou v bezpetnostnim systemu.

sHele, Chrisi, mate na svych potitatich Gnu-Emacs?”

Chris rekl, ze nevi a ze se zepta. Ale hacker nemohl diru pouzit, dokud nebyl napojen na
potitat. Pokousel se o to na kazdem z péti potitatu ttyrikrat a neuspél.

White Sands drzely své dvere pod zamkem tak, ze prinutily kazdeho, aby na jejich potitatich
pouzival dlouha pristupova 4 hesla a aby je kazdé ¢tyri mésice ménil. A technik si nesmél
vybrat vlastni heslo - potita¢ pridéloval neuhodnutelna hesla : typu ,agnitform* nebo
Lhietoayx”“. Kazdy Utet mél heslo a zadné se nedalo uhodnout.

System White Sands se mi nelibil. Ja se potitatem generovana hesla nazpamét nenau¢im, a
tak si je pisu do penézenky nebo vedle terminalu. Samozrejmé, nékteri lidé si vybiraji
uhodnutelna hesla, jako jsou jejich jména. Ale aspon si nemuizou stézovat, ze si musi
pamatovat néjaké nesmysiné slovo jako ,tremvonk®, a nemusi si je zapisovat.

Jenze do mého systému se hacker dostal a ve White Sands byl odmrstén. Mozna ze nahodné
vybrana pristupova hesla, nelibozvu¢na a pomlouvana, jsou bezpecnéjsi. Kdovi.

Plnil jsem $éfovy prikazy. FBI se o0 nas nezajimala, ale sliditi z letectva uz byli na stopé. A
upozornil jsem White Sands, ze se k nim nékdo boura. Spokojen jsem se se$el s Marthou u
stanku s vegetarianskou pizzou. Nad silnymi karcickami fezl se Spenatem a pestem jsem ji
licil udalosti dne.

,Chara$o, Natasa, my uzé udélali pjervyj ukol.”

sPrekrasno, Borja, vot éto pabjéda. Boris... §to takbje pjervyj ukodl?®

»,My imjeli randezvous s sekretnoj letéckoj policijej.”

,Da, Borja?”

»l my varovali raketnuju bazu péred kontrakontrarozvédkoj.*

,Da, Borja?”

| my porugili tajnomu $pijonu pizzu.“ ,No, Boris, kagda my chytim $pijona?“ , Térpélivost,



Natasa. Eto drug6j ukol.”

Teprve kdyz jsme odchazeli domu, dostali jsme se k vaznéjsi strance nasi hry.

,Cela ta zalezitost mi pripada ¢im dal tim podezrelejsi,” rekla Martha. ,Zacalo to jako
legrace, natapat néjakého mistniho vytrznika, a ted najednou mluvis s témi lidmi z obrany, co
nosi kravaty a nemaji smysl pro humor. Cliffe, ti nejsou tvuj typ.*

Nevrle jsem se branil. ,Je to neskodny a potencialné prospésny projekt, jak je nétim zabavit.
Koneckoncd, tohle by prece méli délat - drzet darebaky mimo liru.*

Martha to tak nechtéla nechat. ,Jo, ale co bude s tebou, Cliffe. Jak se mize$ s témi lidmi
takhle zamotavat. Chapu, ze s nimi musi$ mluvit, ale jak moc ses zaangazoval?“

,Kazdy krok ma z mého pohledu perfektni smysl,“ fekl jsem. ,Jsem systémovy manazer a
pokousim se chranit svij pocitat. Kdyz se do néj nékdo boura, musim po ném jit. Ignorovat
toho parchanta by znamenalo nechat ho nicit jiné systémy. Ano, spolupracuju s policii
vojenského letectva, ale z toho neplyne, ze schvaluju véechno, co vojaci znamenaji.”
,Dobre, ale musi$ se rozhodnout, jak chce$ stravit svij zivot,“ fekla Martha. ,Jako néjaky
policajt?”

,Policajt? Ne, ja jsem astronom. Ale tady hrozi, ze mi nékdo zni¢i moji praci.”

»10 nevime,” odsekla Martha. ,Mozna ze je nam ten hacker politicky bliz neZz ti lidé z
bezpetnosti. Co kdyz tady lovis nékoho ze své vlastni strany? Treba se pokousi odhalit
problém rozlézani armady. Néco jako elektronicka obtanska neposlusnost.”

Mé vlastni politické nazory se od konce Sedesatych let nevyvijely... bylo to cosi mlhavého,
smeéska z nove levice. Politiky jsem si nikdy moc nevazil, mél jsem pocit, ze jsem neskodny a
bezideologicky a ze se pokousim vyhybat se neprijemnym po litickym zavazkdm. Odolal
jsem levitackym dogmatim, ale urtité jsem nebyl konzervativec. Nijak jsem netouZil
scuknout se s fizly. A najednou jsem drzel krok s vojenskou policii.

,Jediny zpusob, jak zjistit, kdo je na drunhém konci, je jit po dratech,” fekl jsem. ,Tyhle
organizace sice nemusi patfit k nasim oblibenctim, ale jednotlivé akce, na kterych
spolupracujeme, nejsou nic $patneho. To neni, jako kdybych dodaval zbrané contras.”
»Tak aspon davej pozor, kam Slapes.“

Moje tri tydny uz temér vyprsely. Jestli hackera nechytim do ¢tyriadvaceti hodin, moji
sledovaci operaci laboratore zrusi. Utaboril jsem se v Ustredné a vyskakoval pri kazdem
novém spojeni. ,Pojd ke mné do pokoje,” fikal pavouk mouse.

Celkem brzy, ve 14.30, prejela tiskarna na dalsi stranku a hacker se ohlasil. Tentokrat pouzil
ukradeny ucet, Goran, ale nepochybo val jsem, Ze to je on: okamzité si zjistil, kdo je na
poctitati. Kdyz nenasel zadného operatora, nasel si diru v Gnu-Emacs a zahaijil svij delikatni
menuet na cesté za pravy superuzivatele.

Nesledoval jsem ho. Minutu po tom, co se hacker napojil, jsem uz volal Ronu Vivierovi na
Tymnet a Lee Chengovi do telefonni spole¢nosti. Ron cosi mumlal a ja si zatim délal
poznamky:

,Prisel na vas port 14 a na Tymnet se dostal z Oaklandu. To je nas port 322, a to

je, potkej, kouknu se.” Slysel jsem,jak klepe do klavesnice. ,,Ano, to je 2902.430-2902.
Tohle ¢islo najdéte.”

V telefonu se ozval Cheng. ,Dobre. Jdu po stope.“ Dalsi zvuky klavesnice a nekolik pipnuti.
»1a linka je ziva, v poradku. A vede od AT&T. AT&T z Virginie. Vydrzte, zavolam New Jersey.”
Poslouchal jsem, jak Cheng hovori s néjakym chlapkem od AT&T jménem Edsel (nebo Ed
Seli?) z Whippany v New Jersey. Vypadalo to, ze vSechny dalkové telefonni linky AT&T
vedou pres New Jersey. Zargonu jsem nerozumeél, ale zapsal jsem si, co jsem zaslechl.
s1rasa 5095, ne, 5096MCLN.“

Bylo slySet hlas dalsiho technika: ,Zavolam na McLean.”

Znovu promluvil newjerseysky technik: ,To jo, padesat devadesat Sestka kon€i v
sedmsettrojce.”



Pak bylo najednou na draté Sest lidi. Konference telefonni spoletnosti byly zvuéné a hlasité.
Nejnoveéjsi Utastnici konference byla zena s lehce afektovanym hlasem. ,Vsichni jste na
pojeni na McLean, a tady na C and P je skoro poledne.”

Leelv Usetny hlas ji prerusil: ,Nouzova sledovatka na trase kod 5096MCLN, vase terminalni
linka 427."

»Pisu si 5096MCLN 427. Jdu na to.”

Chvile ticha, a byla zpatky na telefonu. ,Tak tady to mame, hosi. Hele, vypada to na okrsek
415."

»J0. San Francisco dékuje, skocil ji do reti Lee.

Neoslovovala pfimo zadného. ,Kmenova skupina 5096MCLN, trasa 427 ukontena v 448.
Nase ESS4 na 448. Je to PBX?“ Odpovédéla si na vlastni otazku: ,Ne, oto¢ny. Konzole 24.
Jsem skoro na konci prstencové objimky. A mame to. Skupina tfi, €islo dvanact.., to mame
tisic... tisic Sedesat. Chcete to potvrdit kratkym prerusenim?“

Lee prekladal jeji zargon. ,Dokontila sledovani. Aby bylo jisté, ze nasla spravné ¢islo, chce
na okamzik vypnout spojeni. Jestli to udéla, vyhodi linku. Nebude to vadit?“

Hacker byl zatteny do néjaké elektronické posty. Pochyboval jsem, ze by postradal par
pismenek.

,Ne. Rekni ji, at se do toho da, a uvidime, co se bude dit tady.“

Lee s ni chvilku mluvil a pak jistym hlasem ohlasil: ,Pripravit. Vysvétlil, ze kazdy telefon

ma v telefonni centrale soubor pojistek; chrani zarizeni pred bleskem a idioty, ktefi strkaji
telefonni pripojku do elektrické zasuvky. Technik z kancelare centraly muze zajit do
rozvadéce, stisknout vypinat jistice a vyhodit tak pojistku. Nebylo to nezbytné, ale byla to
kfizova kontrola vysledku sledovani.

Za minutu byl technik z kancelare na lince a ozval se:

,Matkam pojistku... ted’.“

Jak se dalo ¢tekat, hacker vypadl ze spojeni prfimo uprostred prikazu. Nasli spravnou linku.
Opét se ozval zensky hlas.

,Je to 1060. To je véechno, mladenci. Ted vystracham néjaky car a poslu to nahoru.*

Lee véem podekoval a slysel jsem, jak rozpousti konferenci.

»Trasa je kompletni a technici to sepisuji. Jakmile dostanu data o sledovani, predam
v&echno policii.”

Nechapal jsem to. Pro¢ mi prosté nerekne, komu ten telefon patri?

Lee mi vysveétlil, ze telefonni spoletnost jedna s policii, nikoliv s jednotlivci. Kromé toho
neveédél, kam az sledovacka vedla. Technik, ktery ji dokon€il, vypIni prislusné papiry (aa! vy
Stracha car) a preda je prislusnym mistam.

Protestoval jsem.

,T0 nemuze$ vsechnu tu byrokracii pustit k vodé a povédét mi, kdo je ten hacker?*

Ne. Za prvé, Lee informaci o trase neznal. Tu méla technitka ve Virginii. Dokud ji virginska
telefonni spole¢nost neuvolni, védél Lee stejné malo jako ja.

Lee mi vysvétlil dalsi problem: muj soudni prikaz platil pouze v Kalifornii. Kalifornsky soud
nemohl prinutit virginskou telefonni spoletnost, aby mu poskytla dikazy. Neméli jsme ani
virginsky, ani federalni soudni prikaz. Protestoval jsem.

,FBl nas vyhodila uz pétkrat. A ten chlapek nejspis neporusil zadny

virginsky zakon. Koukej, nemuze$ pri mhourit oko a jednodu$e mi fict to telefonni €islo z
druhé strany dratu?”

Lee nevédél. Zavola Virginii a zkusi je presvedtit, aby nam tu informaci dali, ale moc nadéji
si nedéla. Ksakru. Z druhého konce telefonniho dratu se nékdo boura do vojenskych potitatd,
a nam nemuzou deset vterin po tom, co odhalili linku, dat ani jeho telefonni ¢islo.
Sledovani skontilo, i kdyz Uspéch nebyl Upiny. Jak sezeneme virginsky soudni pfikaz? Muj
séf Roy Kerth byl pfistich par tydnd mimo, a tak jsem zavolal pfimo na$i pravni zastupkyni.
K mému prekvapeni se vénovala Aletha problému s plnou vaznosti. Nadzvedne jesté jednou
FBI a podiva se, jestli nemame néco ve Virginii. Upozornil jsem ji, ze coby pouhy peon
nejsem opravneén s ni ani promluvit, natoz zadat o pravni pomoc.

Ujistila mé: ,Nebud osel. Tohle je zabavnéjsi nez se otravovat kolem patentovych prav.*
Policie laboratori chtéla védét, jak sledovani probéhlo. Rekl jsem jim, aby se pripravili na
zatCeni celého statu Virginie. Vzdor mému cynismu byli k mému problému s virginskym
soudnim prikazem prekvapivé vstricni a nabidli se, ze pouziji své konexe, aby se k informaci
dostali z néjakych neformalnich kanall. Pochyboval jsem, ze by to fungovalo, ale prot je to



nenechat zkusit?

Telefonni spole€nost mohla hackerovo Cislo tajit, ale tiskarny mi prozradily kazdy jeho
pohyb. Zatimco jsem obvolaval Tymnet a telefonni spoletnost, proplizil se mym potitatem.
Precetl si elektronickou postu systemoveého manazera; to ho neuspokojilo, a tak jesté
procmuchal postu nékolika jadernych fyziku.

Kdyz si v posté potetl patnact minut, skotil zpatky na ukradeny Goranuv Ucet; pouzil pfitom
své nové pristupové heslo Benson. Spustil program, kterym hledal v nasich uZzivatelskych
souborech pristupova hesla, a zatimco program bézel, zavolal informa¢ni centrum Milnetu.
A zase védél, koho hleda:

IBL>telnet Nic.arpa

Trying...

Connected to 10.0.0.51

+ DDN Network Information Center +

| |

| For TAC news, type: TACNEWS <carriage return>

| For user and host

| information, type: WHOIS <carriage return>

| For NIC information, type: NIC <carriage return>

| |

+ +
SRI-NIC, TOPS-20 Monitor 6.1(7341)-4

@Whois cia

Central Intelligence Agency (CIA)

Office of Data Processing

Washington, DC 20505

These are 4 known members.

Fischoff, J. (JF27) FISHOFFQA.ISI.EDU (703) 351-3305
Gresham, D. L. (DLG33) GRESHAM@A.ISI.EDU (703) 351—2957
Manning, Edward J. (EM44) MANNINGE@BBN.ARPA (703) 281—6161

Ziegler, Mary (Mz9) MARY@NNS.ARPA (703) 351—8249

Zeptal se na pristupovou cestu do CIA. Nenasel ¢islo jejich pocitace, ale mél alespon jména
ctyr lidi, kteri u CIA pracuji.

Hehe! Predstavoval jsem si vsechny tyhle $piony CIA, jak si hraji se svym plastém a dykou; a
zatim jim nékdo leze dovniti zadnimi vratky.

Zeptal jsem se sam sebe: ,Mam jim to povédét?“

,Ne. Prot marit tas a néco jim povidat? Pro nas v Berkeley to byli prosté bubaci. Jen at se
celé slavné CIA néjaky ten $pion po zadnim dvorku probéhne. Co bych se staral. Tri tydny,
které jsem na loveni hackera dostal, jsou pryc. Je Cas zavrit kram a dat se do reseni
opravdovych problemu fyziky a astronomie. Hacker uz je problém nékoho jiného.*

A prece jsem se necitil dobre. Hacker se nam prochazel po vojenskych pocitacich, a nikdo si
ho ani nevsiml. CIA o tom nevédéla. FBI to nezajimalo. Kdo to prevezme po nas?

Sahl jsem po telefonu, abych zavolal lidem ze seznamu CIA, a pak jsem ho zase polozil. Pro¢
by mél vlasaty hipif volat néjakym bubakim? Co by na to rekla Martha?

Na ¢i strané jsem vlastné stal? Na strané CIA samozrejmé ne. Ale taky jsem nijak nefandil
tomu, aby se tam nekdo naboural, ze ano. Alespon jsem si to nemyslel.

Fuj. Néjaky kretén se zkousi vecpat nékomu do pocitace. Nikdo jiny je varovat nebude, tak
bych mél mit rozum ja. Ne odpovidam za to, co déla CIA, jen za sebe.



Nez jsem si to statil rozmyslet, volal jsem na telefonni €islo prvniho chlapka z CIA.
Neodpovidal. Druhy byl na dovolené - rfekl mi to zaznamnik. Treti...

Obchodnicky hlas odpovédél: ,Klapka 6161.¢

Trochu jsem se zakoktal: ,Ehm, dobry den, shanim Eda Manninga.”

LAN0?¢

Nevédeél jsem, jak zatit. Jak se ma ¢tlovék predstavit $pionovi? ,Ehm, vy mé neznate, ale ja
jsem potitatovy manazer a sledujeme potitacového hackera.”

,Tedy, ten hacker hledal cestu, jak se dostat do potitatu CIA. Misto toho nasel vase jméno a
telefonni ¢tislo. Nejsem si jisty, co to ma znamenat, ale nékdo se po vas rozhlizi. Nebo se
mozna poohlizi po CIA a zakopl o vase jméno.“ Pékné se vtom placam, vydéseny z chlapka,
se kterym mluvim.

,Kdo jste?”

Nervozné jsem mu to povédél a tekal, ze za mnou posle partu ostrych hochd v trentkotech.
Popsal jsem mu nasi laborator a ujistil se, ze chape, ze Berkeleyska lidova republika s jeho
organizaci nenavazala oficialni diplomatické vztahy.

,Mohu za vami zitra nékoho poslat? Ne, zitra je sobota. Co v pondéli odpoledne?“

Ajajaj. Ostfi hosi uz jsou na cesté. Zkusil jsem vycouvat. ,Ono to asi nebude nic vazného.
Ten chlapek nic nenasel, jen vaSe jména. Nemusite se bat, ze by se vam dostal do potitace.”
Pana Manninga to nepresvédctilo. ,Vim, prot se moje jméno ocitlo na seznamu. Minuly rok
jsem pracoval na néjakych potitatich v Laboratori balistického vyzkumu. Ale profesionalné
nas to zajima a ocenili bychom moznost dovedét se vice. Pochopitelné, muze jit o vazny
problém.“

S kym jsem to mluvil? Nebyli tohle snad lidé, co se michali do stfedoamerické politiky a
pasovali zbrané pravicackym vrahim? A prece ten chlapik, co jsem s nim mluvil, nevypadal
na darebaka. Vypadal jako normalni ¢lovék zaujaty probléemem.

A prot je nenasadit na stopu nékomu stejné Stouravému a destruktivnimu, jako jsem si
vzdycky predstavoval pravé je? Vy slidit nékoho, kdo je opravdovy nicema, by CIA dalo
alespon néco na praci, néco neskodného, mozna dokonce prospésného - neméli by tas délat
potize.

Nemélo cenu se hadat. Potrebovali to vedét a ja nemél zadny rozumny ddvod, prot bych jim
to nemél povédeét. A mluvit s CIA, tim se nikomu ne$kodilo - to nebylo jako vozit zbrané
néjakému diktatorovi. Koneckoncu, copak se legitimné nepredpoklada, ze by méli délat pravé
tohle: chranit nas pred mizery? Kdo jim rekne, co se déje, kdyz ne ja?

Nemohl jsem si pomoct, srovnaval jsem okamzitou reakci CIA s odpovédi, kterou mi davala
FBI. Sest volani o pomoc a pdl tuctu odpovedi: ,Tak neotravuj, mladej.”

Dobré, souhlasil jsem, Zze se s jeho agenty setkam, za pod minky, ze nebudou v trentkotech.
,Tak, a ted jsem do toho 8lapl,“ pomyslel jsem si. ,Nejen ze mluvim s CIA, ja si je pozvu do
Berkeley Co jen feknu svym pratelum radikalum?“

Lom Windmill Quarry je na opatném brehu reky Niagara, primo proti Buffalu ve staté New York,
kde jsem vyrdstal. Je to patnact kilometr( na kole, pfes most Miru do Kanady a pak z

kopce po nekolika klikatych silnicich k nejkrasné€jsimu koupani v Sirem okoli. Pokud se
dokaZzete vyhnout diram na vozovce a budete mluvit zdvorile s americkymi a kanadskymi
celniky, nebudete mit zadné potize.

Stredni $kola tenkrat v ervnu 1968 prave skontila a ja si to $lapal na kole zaplavat si v lomu.
Se mnou tam byly jesté dvé kamaradky a spoletné jsme se utahali pri pokusech doplavat k
voru uprostred vodni hladiny. Kolem $esté nam dosla para, skocili jsme na kola a vyrazili
zpatky do Buffala.

Tak pét kilometru pred mostem Miru, kdyz jsme $lapali po kamenitem okraji venkovské
silnice, nas doslova smetla ze silnice mala otevrena dodavka. Nékdo na nas krikl nadavku,
hodil poloprazdnou plechovku piva Genessee a zasahl divku, ktera jela jako prvni. Nic seji



nestalo, ale vztek jsme méli vSichni tri.

Byli jsme na kolech. Neméli jsme ani zdibec nadéje, ze bychom ty cubti syny dohnali. Byli
jsme koneckoncl pét kilo metri za kanadskou hranici, bezmocni, neschopni odvety.

V8iml jsem si ale zablesku poznavaci znatky Ze statu New York. Hele... taky se vraceji do
Buffala. Vtom mé to napadlo.

Zastavil jsem u prvni telefonni budky - nastésti v ni byl seznam - a zavolal jsem americkym
celnikim ,K mostu Miru jede zelena dodavka Chevrolet,“ ohlasil jsem ,Nevim to jisté, ale
myslim si, ze vezou néjaké drogy.“ Celnik mi podékoval a ja zavésil.

My tfi jsme si to jeli domu v pohodiném tempu. Dostali jsme se pod most, pohlédli pres

silnici a mé srdce zaplesalo No Ovsem, byla tam zelena dodavka, kapota nahore, obé sedadla
venku a dvé kola uz odmontovana. Kolem se hemzili celnici a hledali drogy.

Ach. Ten pocit obnovené dustojnosti.

Tenkrat pred lety jsem se toho $aska neprosil, aby po nas hazel pivem. A dnes jsem se
neprosil hackera, aby mi lezl do potitate. Nechtél jsem ho honit po sitich. Radsi bych délal
astronomii.

Ale ted, kdyZ uz jsem si vypracoval strategii, jsem nemohl jinak nez byt po hackerové vzoru
zavily a Uskotny. A informovat téch par tradu, kterym to snad nebylo fuk. Jako CIA.

Roy byl na dovoleng, takze mi nemohl fict, abych toho nechal, kdyz uz vyprsely mé tri tydny,
a nemohl mit prfipominky ani k navstévé CIA. Na jeho zastupci, Dennisi Hallovi, bylo, aby
bubaky privital.

Dennis je pokojny, do sebe uzavreny zenovy mistr, ktery umi napojovat malé potitate na
superpotitate Cray. Sité vidi jako kanaly, kterymi se pumpuje vypocetni potencial z
laboratori do osobnich potitatl. Malé potitate mohou s lidmi mluvit; rotovani Cisel
ponechme salovym. Jestli je vas stolni potita¢ prilis pomaly, pak predejte tézkou praci
nétemu vétsimu.

Svym zpusobem je Dennis nepfitelem vypotetnich stredisek. Chtél by, aby lidé potitate
pouzivali bez blaboli programovacich jazykli Dokud budou existovat softwarovi kouzelnici a
guruové, bude Dennis nespokojeny s distribuci vypocetniho potencialu.

Jeho svétem jsou ethernety, opticka vlakna a satelitni linky. Zbytek potitatového naroda méri
velikost v megabytech paméti a rychlost v megaflopech - milibnech operaci s pohyblivou
desetinnou tarkou za vtefinu. Pro Dennise je sila dana pottem potitatl na vasi siti a rychlost
se méfi v megabytech za sekundu tedy jak rychle mluvi jeden potitat s druhym. Jeho
systemem neni potitac, ale sit.

Dennis vidél problém hackera v pojmech spoletenské moralky. ,Vzdycky se najde par
blbounu nejapnych, co nam strkaji zobak do dat. Ja se bojim toho, jak hackefi otravuji divéru,
na které je naSe sit‘ vystavéna. Léta zkousis dat dohromady hromadku potitatd, a par pitomcu
to muze véechno znicit.*

Nezdalo se mi, ze by s tim méla co délat diveéra. ,Sité jsou jen kabely a draty,” fekl jsem.

~A mezistatni dalnice jsou snad jenom beton, asfalt a mosty?“ opacil Dennis. ,\Vidi§ jen
syrovy, fyzicky existujici aparat - draty a spojeni. Jenze opravdovéa prace neznamena
natahovat draty, ale presvédtit izolované komunity, aby se navzajem pro pojily. Spotitat,
kolik kdo bude platit za Udrzbu a rozvoj. Vytvorit spojenectvi mezi skupinami, které si
vzajemné nedulveéruji.

»~Jako vojaci a univerzity, co?“ rekl jsem a pomyslel pritom na Internet.

»Tak, a jesté vic. Dohody jsou neformalni a sité pretizené,” rikal Dennis. ,| nas software je
krehky - kdyby lidé stavéli domy tak, jako my piSeme programy, stacil by prvni datel
zlikvidovat celou civilizaci.”

CIA se méla objevit za deset minut a my jsme se s Dennisem domlouvali, co jim povédet.
Nemél jsem ponéti, co vlastné chtéji kromé vypisu patecnich aktivit. Umél jsem si je
predstavit: tajny agent se vzezrenim Jamese Bonda, nebo buchar specializovany na
kraglovani. A za nimi samozrejmé pan Dulezity, tahajici za dratky loutek. V&ichni v tmavych
brylich a trentkotech.

Dennis mi dal instrukce: ,Cliffe, povéz jim, co vime, ale nespekuluj. Omez se na fakta.”

,No jo. Ale co kdyz s nimi bude buchar, co mé bude chtit , oddélat, protoze jsem kapnul nato,
Ze Spibnujou vojaky?*

,Ber to vazné.“ Kdekdo na mé chce, abych vsechno bral vazné.

,A predevsim, bud‘ slusny. Maji dost svych problému a netouzi se otravovat s berkeleyskym
vlasatcem. A prestan ze sebe délat pitomce.”



»Ano, tati. Budu hodny. Cestné.“

,Neboj se jich. Jsou stejni jako kazdy jiny tady kolem, jenom trochu vétsi paranoici.”

»A trochu vic republikani,” dodal jsem.

No dobre, trentkoty neméli. Ani tmaveé bryle. Misto toho nudné obleky a kravaty. Mél jsem je
upozornit, aby se oblékli jako domorodci: odrbané modraky a flanelova kosile.

Wayne je vSechny €tyri spatfil jit po chodniku, a vrhnul mi na terminal zpravu: ,VSichni muzi

na palubu. Cestaci se blizi pravobotnim portalem. Uhlové $edé obleky. Vyhnout se prodejni
kampani IBM treti kosmickou rychlosti.“ Kdyby jenom védél. Ctyri bubaci se predstavili.

Jeden chlapek, tak pres padesat, rekl, ze je tu jako ridi¢, a nepredstavil se - prosté tam celou tu
dobu tise sedél. Druhého $piona, Grega Fennela, jsem odhadl na nékoho od potitatu, protoze
se v saku necitil pohodIné.

Treti agent, T. J., mél postavu zadaka. Nerekl své prijmeni - nebo Ze by tajil kfestni jméno?
Jestli tu byl buchar, tak to byl on. Ctvrty chlapek musel byt pohlavar; jak promluvil, vSichni
zmlkli. Dohromady vypadali spi$ na byrokraty nez na Spiony.

VSichni ¢Etyri tise sedéli a poslouchali, jak jim Dennis vyklada prehled toho, co jsme vidéli.

Zadné otazky. Sel jsem k tabuli a nakreslil diagram:

| | | telefonni | —> | dalkové linky |

| 2 | — | ist¥eda | | AT&T |

| | | ve Virginii | | |
| | [

\/

| telefonni dst¥eda |
| Pacific Bell |

|
\/

| oaklandsky |
| modem |
| 415/430-2907 |
| |

digitdlni sit/
Tymnet

|
\/

| alarmy |
| a |
| |
| |

zdznamniky

LBL
Barkeley
Kalifornie

| armadni | |

| sklady |< -|sit ministerstva
| Anniston, | |obrany Milnet

| Alabama | |

| |

|
\/




| hleda | | informa&ni |
| CIA | | centrum |
| a raketovou st¥felnici | | sité

| White Sands | | Arpanet |
| | | |

Gregu Fennelovi obrazek nestatil. ,Mlzete dokazat to spojeni z telefonni spole¢nosti na
Tymnet?“

Popsal jsem mu sledovatku a telefonni konference s Ronem Vivierem.

,KdyZz nic nevymazal, tak jak jste na néj prisli?“

~okytavka v nasem vypotetnim systému; vite, rozhodil nam u¢etnictvi, kdyz...”

Greg to prerusil. ,Takze on je ted superuzivatelem na vasem systému Unix? Spatné zpravy,
co?“ Greg vypadal na ostfileného systémaka. Mél jsem dojem, ze mlzu zabotit do detaild.
~Je to chyba v editoru Gnu-Emacs. Jeho postovni podprogram béha s korenovymi privilegii.”
Technické otazky byly snadné.

Chvili jsme se bavili o Unixu a pan Ddlezity si zatal hrat s tuzkou.

,MuZzete nam fici néco o profilu toho chlapka? Jak je stary? Jakou Uroven zkusenosti ma?*
Tezsi otazka. ,No, sledujeme hojen tri tydny, takze tézko rict. Je navykly na AT&T Unix,
takze neni odtud z Berkeley. MoZzna Ze je to vysokoskolak. Je paranoik, porad se ohlizi, aleje
trpélivy a neni moc tvorivy.“

L,Umi anglicky ?*

»,NO, mame dojem, ze jednou poslal naSemu spravci systému pozdrav ,Hello‘. Pak uz ten Utet
vickrat nepouzil.”

T. J., ktery az dosud ml¢el, se otazal: ,Zaznamenava si své seance?”

»S jistotou to nepovim, ale myslim si, ze si vede poznamkovy sesit. Prinejmensim ma
vybornou pamét.“

Pan Dulezity pokyvl a zeptal se: ,Po jakych klitovych slovech patra?*

sHleda vyrazy jako heslo, Jadern, SDI a Norad. Sam pouzil par kuridbznich hesel - Iblhack,
hedges, Jaeger, hunter a benson. Utty, které ukradl, Goran, Sventek, Whitberg a Mark, o ném
nic nereknou, protoze to jsou jména lidi odtud z laboratofi.“

T. J. najednou obzivl. Poslal listek Gregovi. Greg ho predal panu Dulezitemu, ten pokyvl a
zeptal se: ,Povézte mi, co délal v Annistonu?“

,Moc vypisu odtamtud nemam,“ ekl jsem. ,Byl na jejich systému nékolik mésicu, mozna

rok. Ted, co vi, ze si ho v8imli, se napoji vzdycky jen na chvilku.*

Pan Dulezity zatal byt trochu netrpélivy a vypadalo to, ze schuzka kazdou chvili skonti. Greg
polozil jesté jednu otazku:

LKteré stroje napad|?“

,Nase, samozrejmeé, armadni zakladnu v Annistonu. Zkousel se odtud dostat na raketovou
strelnici White Sands a pak do néjakych dokd v Marylandu. Myslim, ze se to jmenuje Dock
master.”

,Do prdele.“ Greg a T. J. se ozvali soutasné. Pan DuleZzity po nich sjel vysmésnym,
pohledem. Greg rekl:

~Jak vite, ze napadl Dockmaster?*

sZhruba v tom tase, kdy nam narusil G€etni systém, nam ten hle Dockmaster poslal zpravu, ze
se je pokousel nabourat nékdo od nas.“ Nechapal jsem, pro¢ takovy rozruch.

,Povedlo se mu to?“

,Nemyslim. Kde je ten Dockmaster, kdyz uz? To neni dok namornictva?“

Chvilku si néco Septali a pan Dulezity kyvl. Greg mi to vy svétlil: ,Dockmaster neni namorni
dok. Pracuje pro Narodni bezpetnostni agenturu.”

Hacker, ktery by se boural do Narodni bezpetnostni agentury (NSA)? Bizarni. Tenhle chlapek
se chtél dostat do CIA, NSA, na raketovou zakladnu a do Severoamerického velitelstvi proti
letecké obrany.

O NSA jsem vedél malo. Je to parta tajnych elektronickych bubaku, ktera odposlouchava cizi
rozhlasové vysilani. Vypoustéji satelity k odposlouchavani sovétskych telefond. Slysel jsem
poveésti (a neveril jim), ze zaznamenavaji kazdy transoceansky telefon nebo telegram.

Greg mi to vysvetlil ze svého hlediska: ,Vétsina prace NSA je sbér a analyza signall ze
zahraniti. Jedna sekce ale pracuje na ochrané informaci, které patri Spojenym statim.“
»J0," fekl jsem, jako ze délaji Sifry, o kterych si myslite, ze je komousi nerozlousknou.*



Dennis mé sjel pohledem a ml¢ky artikuloval slovo ,zdvorile“.

Jo,“ Fekl Greg, ,ta skupina se zabyva bezpetnosti potitati. Dockmaster pracuje pro né.*
,T0 zni jako buh Janus s dvéma tvaremi,” rekl jsem. ,Jedna strana zkousi louskat Sifry cizich
zemi, druha déla nerozlusti telné kody. Vzdycky taha za oba konce.*

,Néco jako na$e vlastni organizace,” rozhléed| se Greg

nervozné. ,Jsme poveéstni $pinavymi triky, ale v podstaté jsme novinarska agentura. VétSina
nasi prace je sbér a analyza informaci, ale zkuste to fict v kampusu.“ Greg zakroutil o¢ima.
Splnil svij Ukol udélat nabor mezi vysokoskolaky. Tézko fict pro¢, ale Niné tenhle $pion
pripadal docela rozumny. Nebyl arogantni, ale citlivy a pozorny. Jestli se uz budeme muset
Stourat v temnych koutech, tak bych se citil lip pod jeho velenim.

,Tak dobre, ale jak to, ze se muzu dostat na pocitat NSA ze svého, ktery je zfejmé
nezabezpeteny a véechno, jen ne tajny?“ Jestli ja mizu na potitat NSA, mizou oni na mdj.
~,Dockmaster je jediny potitat NSA, ktery neni tajny,” rekl Greg. ,Patri jejich skupiné pro
bezpetnost potitatu,jejiz tinnost je zcela verejna.”

Pan Dulezity zatal pomalu mluvit: ,V téhle zalezitosti toho moc udélat nemuzeme. Myslim,
Ze tu neni zadny dukaz o zahranitni $pionazi. Agent nasazeny na Ukol neposila vzkazy
nepriteli.”

,No dobre, a kdo tedy na tom pripadu bude pracovat?“ zeptal jsem se.

,FBIl. Je mi lito, ale tohle neni nas revir. Vse, ¢im jsme do pripadu byli zapleteni, bylo
ohroZzeni ¢tyf jmen — mél bych dodat, Zze jmen, ktera tak jako tak uz byla zverejnéna.”
Cestou zpatky jsem Gregovi a T. J. ukazal nase VaXy. Mezi fadami pamétovych disku rekl
Greg: ,Tohle je ten nejzavaznéjsi hackersky pripad, o jakém jsem kdy slySel. At uz si $éf rika
co chce - muizete mé prubézné informovat?*

Rozhodl jsem se tomuhle chlapkovi duvérovat. ,Jisté, Chcete kopii mého pracovniho
deniku?“

,Ano. Poslete mi cokoliv. | kdyz agentura nem(ze nic délat, musime poznat tenhle typ
ohrozeni.”

»Prot pak? Copak bubaci maji potitate?”

Greg se podival po T. J. a rozesmal se. ,Prestali jsme je potitat. Nase budovy na pocitacich
plavou.”

~A k €emu je CIA ma? Copak se da svrhnout cizi vlada softwarem?*

~Prestan si nas predstavovat jako arcinicemy a premyslej o nas jako o sbératich informaci.
Aby mély informace cenu, musi se zkorelovat, analyzovat a sumarizovat. k jenom to je
spousta prace pro potitace.”

»,0Osobni potitate a tak, vsadim se.”

»,T0 ne, pokud to ovéem chceme délat poradné. Pokou$ime se predejit pristimu Pearl Harboru,
a to znamena, ze se informace musi dostat ke spravnym lidem rychle. Tedy sité a potitate. K
analyze a predpovedim akci cizich mocnosti pouzivame potitatové modely. Zase, velké
potitate. Dnes jsou na véechno, od ekonomickych predpovédi az po zpracovani obrazu,
potreba vykonné Srotovate tisel.”

Nikdy mé nenapadlo, ze by CIA potfebovala velké potitate. ,Jak drzite svuj systém v
bezpeti?”

»Striktni izolace. Ven nevede zadny drat.”

,Muze néktery agent CIA tist soubory nékoho jiného?*

Greg se zasmal, ale T. J. zustal vazny. ,V zadném pripadé. V nasem svété je véechno
rozskatulkované. Takze kdyz se né kdo ukaze byt, reknéme,méné nez divéryhodny, je rozsah
S§kod omezeny.”

»A jak tedy zamezite lidem si Cetli soubory navzajem?“

.Pouzivame provéereny operatni system. Potitate se silnymi zdmi kolem kazdych
individualnich dat. Kdyz chce$ €ist cizi soubory, musi§ mit povoleni. T. J. by ti mohl
vypraveét par horord.*

T. J. se na Grega podival Uukosem. Greg rekl: ,No, do toho, T. J. UZ je to odtajnéné.“

.Prede dvéma lety délal jeden nas dodavatel terminalovy rozvadée,” vypravél T. J.
,Potrebovali jsme na nékteré z nasich potitatu napoijit par tisic terminalu.”

»,Aha, jako moje rozvodna tady v laboratorich.“

,Vynasobte si to padesati, a budete mit jakous takous predstavu.“

T. J. pokratoval: ,Kazdy zaméstnanec toho dodavatele musel projit stejnymi testy jako nasi
normalni zaméstnanci - zaskatulkovani pro prisné tajne.



No, a pak si jedna nase sekretarka odjela na mésic na dovolenou. Kdyz se vratila a prihlasila
se na nas potita¢, vsimla si, ze ji pred tydnem nékdo vstoupil mi Ucet. Vite, kdykoliv se
ohlasite nasim potitatum, sdéli vam datum posledniho napojeni.

Zatali jsme Eenichat okolo Ten hajzl, ktery ty terminaly napojoval, si je odposlouchaval ze
salu potitate. Zmocnil se pristupovych hesel i textu a pak nam zatal slidit v discich s hesly.“
Védél jsem, jak snadné bylo sledovat provoz z Ustredny LBL.

,Odbouchli jste ho?“ zeptal jsem se a predstavil si pdlno¢ni akci a pistoli s tlumicem.

T. J. se po mné podivné podival. ,Mluvte vazné. Tam, odkud jsme, plati ,V Boha vérime a
jinak vSichni na detektor 1zi.”

Greg dokoncil vypravéni. ,Na tyden jsme ho posadili na detektor, a pak ho FBI obvinila.
Potrva to hodné dlouho, nez zase vyjde na slunitko.”

Kdyz jsme odchazeli, zeptal jsem se T. J.: ,Zda se, ze toho pro mé CIA moc neudéla, co?”
,Jestlize si muj nadfizeny mysli, ze to neni vazné, tak toho moc udélat nemuzu. Ed Manning
ale ma moznosti, jak dostat véci do pohybu.“

~Ale? Ja myslel, ze Ed Manning je programator.”

»10 sotva. Je to reditel pro informaéni technologie. Kdyz jste mu zavolal, trefil jste se na
solar.“

Reditel, ktery se vyzna v sitich? To je mi tedy prazvlastni organizace. To neni divu, ze se tu
objevi hned ttyri. Za panem Dulezitym musi byt v hlavnim stanu nékdo jesté dulezitéjsi.
»Takze az nahlasite, ze se tu nejedna o zadné zemétreseni, nechate to byt?“

,Nu, moc toho délat nemuzeme,“ fekl Greg. ,Tohle je Uzemi FBI*

»A nemohli byste jim zabouchat na dvere a pozadat je, aby to vysetrili?*

~Pokusim se, ale moc si od toho neslibuj. FBI rada honi bankovni lupite a Unosce. Potitatové
zlotiny - nu, reknéme, ze maji jiné starosti.

»Takze to vypada, ze mi rikate ,Nech toho a zabal to.“

,Ne tak docela. To, co sledujes, je rozsahly Utok na nase sité. Nékdo jde pfimo po srdci
naseho informatniho systéemu. Drobné Utoky otekavame jiz nékolik let, ale nikdy jsme
neslySeli o né tem tak dalekosahlém. Zretézené spoje, cilené a Uporné hledani citlivych cilu..,
ukazuje to na protivnika, ktery je rozhodnuty dostat s clo nasich potitatl. Kdyz mu zavrete
vase dvere, najde si prosteé jinou cestu.”

,Takze mi fikate ,Zustat dokoran a sledovat, i kdyz nas FBI ignoruje.*

Greg se podival po T. J. ,NemuZzu bojovat proti vlastnimu vedeni. Ale to co délas, je ddlezity
kus, feknéme, vyzkumu. FBI se pfipadné muze probudit. Do té doby se té véci drz.“

Byl jsem cely uzasly - tihle chlapci sice chapou vaznost situace, ale nemuzou nic délat, Nebo
to jenom tak fikaji?

Od CIA to byla povzbuzujici slova.

Bubaci by se pobavili, kdyby se byl hacker objevil béhem jejich navstévy. Misto toho se
ukazal druhy den rano v 9.10. Znovu jsme rozjeli sledovacku na Tymnetu a v telefonni
spoletnosti a znovu jsme narazili na kamennou zed nékde ve Virginii Kdyby jen ten
kalifornsky soudni prikaz platil taky ve Virginii...

Hacker toho dne vypadal sebevédomé, dokonce az arogantné. Provadél své obvyklé triky:
zkontroloval si, kdo je na systému, protahl se mezerou do naseho operacniho systému a
prohlédl si elektronickou postu. V minulosti nékolikrat udélal prilezitostnou chybu, kdyz si
zkousel nové prikazy. Tentokrat nové prikazy nepouzival. Byl kluzky a cilevédomy. Zadné
chyby.

Jako kdyby se predvadél.

Vydal se rovnou do annistonskych skladu a nechal si odtud vypsat kratky soubor o bojové
pripravenosti armadnich raket. Pak vyzkous$el pocitate armadni Laboratore balistického
vyzkumu v Aberdeenu ve staté Maryland. Spojit ho trvalo Milnetu sotva vterinu, ale
pristupova hesla balistiki ho odrazila: nedostal se pres né.



Zbytek mého dopoledne promarnil tim, ze se hrabal v mych védeckych souborech a patral po
heslech. V oblasti vyhrazené fyzik(im jedno nasel: stary soubor popisoval cestu, jak se dostat
na superpotitat Cray v Lawrenceavych laboratorich v Livermore.

Livermorsti v obave, aby jim nékdo neuhodl hesla k jejich superpotitati, pouzivaji nahodna,
potitatem generovana hesla jako agnitfom nebo ngagk. Ta si pfirozené nikdo nepamatuje.
Vysledek? Nekteri lidé si je zapisi do potitatového souboru. K temu je kombinaéni zamek,
kdyz je kombinace napsana na zdi?

Hackera sledoval Dave Cleveland, na$ unixovy guru

,Aspon ze se nemlze dostat na livermorské tajné potitace,“ rekl.

»Proc ne?“

»1ajny systéem maji Uplné oddéleny od siti. Je izolovany.”

s1ak k cemu ta hesla jsou?”

,Livermore ma par potitatu, které nejsou tajné. Zkouma se tam jaderna fuze.“

»,Mné to zni jako vyzkum bomb,“ fekl jsem. Kazda jaderna fuze mi pripominala bombu.
.Pokouseji se vybudovat reaktor na bazi nuklearni fuze pro vyrobu levné elektriny.
Magneticka fuzni energie, ¢ili MFE. Rozuméj, jaderna fuze uvnitf magnetického pole
tvarovaného jako kobliha.”

~Jasné. S jednim takovym jsem si hral jako kluk.“

»10 jsem si myslel. Protoze nejde o vyvoj zbrani, je tenhle potitat pristupny ze sité.”

»Radéji bychom méli Livermore upozornit, aby ten U¢et zrusili.”

.Jen potkej. Odtud se na potitat MFE nedostanes. Tvlj kamarad hacker se pri tom nejspi$
dost unavi.”

,To se ale strazci parku nebude libit, Bedo...“

~Jen mi ver.“

Hacker zustal na naSem Unixu jesté par minut a pak se odpoijil. Do Livermore to ani
nezkousel.

»Tak to bychom méli tuhle teorii.“ pokr€il rameny Dave. V nadéji, ze by jednou mohly slouzit
jako dikaz, jsme s Davem oba podepsali vypisy. Tiskarny jsme nechali v Ustredné a ja jsem
se coural zpatky do své kancelare. BEhem hodiny mi terminal zapipal: hacker byl zpatky.
Zadna tiskarna ho ale nezaznamenala. Zkusil jsem to Unixem, a uvidél ho. Byl napojeny na
Sventekuv Ucet. Jenomze neprisel pres nas port Tymnetu.

Rychle jsem si prekontroloval napojené modemy. Dva védci si editovali programy, jeden
Urednik vypisoval varite z néjaké smlouvy a néjaky student si psal milostny dopis. Nikde
zadny zjevny prunik.

Bézel jsem zpatky do kancelare a prohlizel si status unixovych potitacl. Sventek to byl. Ale
odkud?

Tady: hackeruv port nebyla obytejna 1 200 baudova linka. Tak proto ho nezaznamenala
Ustredna. Ne, prichazel z nasi lokalni Sité. Z naseho ethernetu. Ze zeleného kabelu, ktery
propojoval stovky terminalu a pracovnich stanic po celych laboratorich.

BéZel jsem do kancelare k Waynovi.

,Pojd se podivat mame hackera na nasi lokalni siti.

,Zchladni, Cliffe. Potkej, az se kouknu.“ Wayne mél v kancelari pét terminald, kazdy
sledoval jiny systém.

»JO, je tu Sventek, na Unixu 4. A copak ze tu asi chce?”

»Ale to je ten hacker. A prisel po nasem vnitfnim laboratornim ethernetu.”

,No to je néco. Je aspon deset cest, jak se tam dostat.“ Wayne se otoCil k dalsimu terminalu.
~Takze si zapojime nas uzivatelsky vstricny ethernetovy analyzator a koukneme se, kdo tu co
provadi.”

Zatimco Wayne vytukaval parametry, uvazoval jsem o dlsledcich toho, ze se nam hacker
objevil na lokalni siti. Na§ ethernet byla spoletna linka, ktera zasahovala do kazdé kancelare.
Ze nas hacker nasel cestu na ethernet, to byla $patna zprava: znamenala, ze hacker muze
napadnout kazdy osobni potita¢ pripojeny k ethernetu.

Ale nakonec to mohla byt dobra zprava. Mozna Zze hacker zije tady v Berkeley a pracuje v
nasi laboratori. Jestli je to tak, dostaneme ho rychle. Wayne ho po ethernetu vystopuje s
presnosti na metry.

»~Tak tady ho mas. Je napojeny pres... pfes potitac, ktery fidi sit MFE."

,Rikas, ze se napojil na nase laboratore pres sit MFF

.JO. Prisel z Lawrenceovych laboratori v Livermore. Sit Magnetické fuzni energie.”



Zavolal jsem chodbou: ,Hej, Dave! Hadej, kdo je na navstéve v Livermore?“

Dave priklusal do Waynovy kancelare. ,Jak se tam dostal? Odtamtud neni na nas Unix zadné
spojeni.”

,Nevim, jak se dostal do Livermore, ale je na nasem ethernetu a prisel z Livermore.“

Dave nadzved| oboti. ,Nevédél jsem, ze se to da. Ten tvij hacker nasel do Unixu cestitku, o
které nevim.”

Wayne po Daveovi vyjel se svou obvyklou tiradou proti Unixu. Nechal jsem ty dva Uhlavni
pratele byt a zavolal Livermore.

AZ po trech telefonatech jsem nasel systémovou manazerku sité MFE.

,Dobry den. Vy mé neznate, ale mate v systému hackera.”

,Coze? Kdo jste?“ odpovédéla.

,Délam v LBL. Néekdo se mi tu mota do pocitace a prihlasil se ze sité MFE. Vypada to, ze je
napojeny z Livermore.”

»A, kCertu. Zkontroluju si naSe uzivatele.., tady je jen jeden napojeny z Livermore na
Berkeley. Ucet 1674... patri néjakemu Cromwellovi.”

,10 je on,“ rekl jsem. ,Hacker si nasel heslo pred nékolika hodinami. Vytahl si ho z
povelového souboru tady v Berkeley.”

»Tak ten Ucet zrusim. Jestli chce Cromwell na naSem systému pracovat, tak at se nauti drzet
si heslo v tajnosti.“ Vidéla cely problém jako ignoranci uzivateli a nenapadlo ji, ze pfitina je
v nepohodIiném systému, ktery nuti lidi uZzivat bizarni pristupova hesla jako agnitfom.
,Muzete mi zjistit, odkud je to spojeni?“ Chtél jsem, aby Livermore drzel hackera na spojeni
alespon tak dlouho, aby se dala zjistit linka.

,Ne, nejsme opravneéni délat tu néjaké sledovacky. To si mu sité nejdriv promluvit s nasim
vedenim.”

»~Jenze nez to nékdo rozhodne, bude hacker davno pryc.“

,My tady provozujeme zabezpetenou instalaci,” rekla. ,Jestli nékdo zjisti, ze tady v
Livermore mame na systému hackera, budou padat hlavy.*

~Jestli nezjistite, odkud se k vam dostava, nebudete si nikdy jisti, ze uz ho na

systému nemate.”

»~Ja tady mam udrzovat v provozu potita¢, ne honit zlotince. Z vaseho honu na duchy mée
laskavé vynechte.“

Rozhodla se odriznout véechny pristupy a vyradit ukradeny Ucet. Hacker se ztratil z potitate v
Livermore, a z naSeho take.

Treba to tak bylo dobre. | kdyby po lince §la, nemohl jsem nijak sledovat, co hacker déla.
Dokazal jsem zjistit, ze je na potitaci, budiz. Ale sit MFE byla napojena bezprostfedné na
nas potitact, nesla pres Ustrednu. To, co hacker psal, moje tiskarny nezachytily.

V depresi jsem se Soural na obéd. V jidelné LBL se proti mné posadil Luis Alvarez.
Vynalezce, fyzik a laureat Nobelovy ceny, to byl Luie, renesanténi ¢lovék dvacateho stoleti.
Neztracel tas s byrokracii; pozadoval vysledky.

»Tak co déla astronomie?” | ve svych stratosférickych vysinach mél Alvarez ¢as promluvit si

s droboti mé velikosti. ,Jesté stavite ten dalekohled?“

,Ne, ted délam ve vypotetnim stfedisku. Mél jsem psat pro gramy, jenze ted travim vétsinu
Casu chytanim hackera.”

Jde to?”

»~Je to hra na schovavanou po dratech. Nejdriv jsem si myslel, ze je z Berkeley, pak ze z
Oaklandu, potom z Alabamy, pak zas z Virginie. Naposledy jsem ho stopoval do Livermore.“
A FBI?¢

,Volal jsem je Sestkrat. Maji na praci lepsi véci. Nejvic k zoufani je ten absolutni nedostatek
jakékoliv podpory.“ Vypravél jsem mu o backerové ranni navstéve z Livermore.

~Ano, maji svych starosti dost.”

»Ale ja se jim ksakru pokou$im pomoct. Vibec je nezajima, ze u soused je zlodéj.
.Prestan se chovat jako krizak, Cliffe. Zkus to brat jako vyzkum. Nikoho jiného to nezajima -
ani Livermore, ani FBI. Ktertu, za tyden nebo dva to prestane zajimat i nase vedeni.”

,Dali mi tfi tydny. UZ jsou pry¢.”

~Presné o tom mluvim. Kdyz délas opravdovy vyzkum, nevi$ nikdy, co to bude stat, kolik
Casu to zabere a co z toho vyleze. Vi$ jenom, ze tu je neprozkoumané Uzemi a moznost zjistit,
co tam je.”

»10 se snadno rekne. Jenze ja mam za krkem tfi manazery. Jsou tu programy, co se musi



napsat, a systém, ktery potrebuje dohled.”

,No a co? Navétril jsi fascinujici stopu. Jsi pruzkumnik. Po mysli, kdo za tim muze byt. Treba
néjaky mezinarodni $pion.”

,Nebo spi$ néjaky unudény cucak z univerzity.”

,No dobra, tak zapomen na to, kdo ty potize déla,” rekl Luie. ,NezkouSej délat policajta, jsi
védec. Zkoumej spoje, techniky, mezery. Aplikuj fyzikalni principy. Hledej nové metody pro
feSeni problému. Dej dohromady statistiku, publikuj vysledky a vér jen tomu, co muze$
dokazat. Ale nevylutuj nepravdépodobna reseni - mej oci oteviené.”

,A kdyz narazim na zed?*

~Jako ta systémova manazerka z Livermore?“

,Nebo telefonni spole€nost, ktera zadrzuje vysledky sledova ni. Nebo FBI, ktera odmita vydat
soudni prikaz. Nebo na$e laborator, ktera mi to za par dni odpiska.”

~Slepé ulitky jsou jenom iluze. Zabranila ti nékdy v nétem cedule ,Vstup zakazan‘? Obejdi
zed. Kdyz ji nemuzes obejit, prelez ji nebo se podhrab. Jenom to nevzdavej.*

,Ale kdo mé bude platit?“

,Vykasli se na povoleni. Zapomen na finance. Za vyzkum neplati nikdo. Jeding, co je zajima,
jsou vysledky,“ fekl Luie. ,Jisté, muzes sepsat podrobny navrh, jak toho hackera chytit. Napi$
na padesat stranek, co vi§, co otekavas, kolik penéz to bude stat. Pripoj jména tri
kvalifikovanych posuzovateld, pomér nakladu a pfinosu a seznam svych dosavadnich
publikaci. Jo, a nezapomen na teoretické opodstatnéni.

Nebo muzes jit chytat toho parchanta. Bud' rychlejsi nez on. Rychlejsi nez vedeni laboratofi.
Netekej, az pro tebe nékdo néco udéla, udélej to sam. Tvij séf musi byt spokojeny, ale
nedovol mu, aby té uvazal. Neposkytuj mu stojici terc.”

Tak takhle Luie ziskal Nobelovu cenu. Nebylo to v tom, co délal, ale jak to délal. Zajimalo ho
véechno. Z nékolika kamenu lehce obohacenych iridiem odvodil, ze meteority (zdroj iridia)
musely bombardovat Zemi pred néjakymi pétasedesati miliony let. A vzdor pochybam
paleontologu rozpoznal, ze tyhle meteory zazvonily umiratek dinosaurdm.

Luis Alvarez nikdy nevidél subatomarni fragmenty, za které dostal Nobelovu cenu. Misto
toho fotografoval jejich stopy v bublinové komore. Ty stopy pak analyzoval - z délky stop
spotital doby Zivota tastic, ze zakriveni stop jejich hmotu a naboj.

MUj vyzkum byl jen stinem jeho badani, ale co jsem mohl ztratit? Mozna Zze mi ta jeho
technika poslouzi. Jak tedy védecky zkoumat hackera?

Vecter v 18.19 se nam hacker vratil. Tentokrat prisel pres Tymnet. Neobtézoval jsem se
sledovanim - nema cenu vytrhnout kdekoho od vetere, kdyz ¢tlovéku nakonec nereknou ani
Cislo telefonu.

Misto toho jsem sedél a sledoval, jak se hacker uvazené spojil s potitatem PDP-10 v
laboratori umélé inteligence Massachusettského technického institutu (MIT) v Cambridgi.
Prinlasil se jako uzivatel Litwin a stravil skoro hodinu tim, ze se util na pocita¢i pracovat.
Zdalo se, ze system MIT vibec nezna, a velmi tasto hledal pomoc u automatické napoveédy.
Za hodinu se nautil sotva vic nez jak si nechat vypsat seznam soubordu.

Mozna Ze toho nasSel tak malo jen proto, ze vyzkum umélé inteligence je dost zahadna
zalezitost. Jisté, antikvarni operatni system nikoho moc nechranil - kterykoliv uzivatel si

mohl Eist soubory kohokoliv dalsiho. Ale na tohle hacker neprisel. Informace ochranila jeho
¢ira neschopnost systém pochopit.

Délalo mi starosti, ze by hacker mohl pres vikend zneuzit nase sifova spojeni. Nechtélo se mi
taborit v sale u potitacu, a tak jsem radéji vytahal konektory ode véech siti. Abych smazal
stopy, dal jsem do posty vzkaz pro kazdého uzivatele, ktery by se zkousel napojit: ,Kvuli
stavebnim Upravam jsou véechny sité do pondélka mimo provoz.“ Zaru¢ené to odizoluje
hackera od Milnetu. Az spotitam v§echny stiznosti, budu mit prehled, kolik lidi se na tyhle
sité spoléha.

Ukazalo se, ze celkem malo. Statilo to, abych se dostal do potizi.

Roy Kerth byl prvni: ,Cliffe, délaji mi tu husto kvdli t€ém vypojenym sitim. Dvacet lidi mi tu
kriuti, ze nedostali elektronickou postu. Mdze$ se na to podivat?*

Musel uvérit tomu vzkazu. ,Jo, jisté. Podivam se, jestli to dokazu dostat ted’ hned do
provozu.*

Trvalo mi pét minut, nez jsem sité zase pospojoval. Séf si myslel, ze €aruju. Tak jsem drzel
klapatku.

Jenze behem doby, kdy byla sit odpojena, se objevil hacker. Jedina stopa byl vypis z



monitoru, ale to mi stacilo. Objevil se v 5.15 a pokou$el se napojit na stanici Milnetu v
Omaze ve staté Nebraska. Zmizel o dvé minuty pozdéji. Z adresare sité jsem zjistil, ze se
zkousel nabourat k jednomu z armadnich dodavateld, spoletnosti SRI Inc.

Zavolal jsem Kena Crepeu z SR, ale ten si nevsiml, ze by se k nim nékdo boural. ,Ale ozvu
se, kdybych zjistil néco zvlastniho.”

Zavolal za dvé hodiny: ,Cliffe, nebude$ mi to vérit, ale pre zkousel jsem nase Gcetni
zaznamy, a nékdo se mi naboural do potitate.“

Véril jsem mu to. ,Jak to vis?“

,O vikendu tu byla spojeni z nékolika mist pres Ucty, které by mély byt mrtvée.“

,0dkud?“

»LAnniston, Alabama, a Livermore, Kalifornie. Nékdy pouziva stary ucet SAC. Kdysi se
pouzival pro Velitelstvi strategického letectva tady v Omaze.”

,Mas néjakou predstavu, jak se tam dostal?“

»Tedy, ten Ucet nikdy nemél poradné pristupové heslo,” rekl Ken. ,Heslo bylo SAC. Pocitam,
ze jsme to zvorali, co?”

,Po tem Sel?“

,Moje Utetni soubory mi nepovi, co délal. Mlzu jen urcit dobu, kdy tu byl.*

Rekl mi tasy a ja si je zapsal do deniku. Pro ochranu svého systému hodlal Ken zménit
pfistupova hesla ke véem U¢ttum a vydat je pouze tém, ktefi se pro né osobné dostavi.
Hacker se na Milnet dostaval prinejmensim pres dalsi dva potitace, Anniston a Livermore. A
nejspis i pres MIT.

MIT. Zapomnél jsem je varovat. Zavolal jsem Karen Sollinsovou z jejich vypotetniho
oddéleni a povédél ji o patetnim notnim najezdu.

,Nedélejte si starosti,“ rekla, ,na tom potitati toho moc neni a za par tydnd ho vyhodime.*
,T0 je dobré védét. Mlzete mi fict, kdo je majitelem Uttu Litwin?“ Chtél jsem védét, kde se
hacker dostal k Litwinovu pfistupovému heslu.

,10 je jeden plazmovy fyzik z Wisconsinské univerzity,” rekla. ,Pouziva velké potitate v
Livermore a vysledky si pretahuje do naseho systému.”

Nepochybné nechal svoje pristupové heslo pro MIT na livermorském potitaci.

Hacker potichoutku sledoval védce z jednoho potitate na druhy a sbiral po nich drobecky.
Neveédél ovsem, ze nékdo zase sbira drobetky po ném.

V Milnetu se hacker vyznal. Teprve ted jsem pochopil, jak marné by bylo pokouset se ho
odriznout od nasich potitacl. Dostavil by se prosté jinymi dvermi. Mozna bych dokazal zavrit
vlastni dvere na dva zapady, ale stale by lezl do systémd jinym.

Nikdo si ho nevsimal. Bez pohromy se proplizil pres Liver more, SRI, Anniston i MIT.

Nikdo se za nim nehonil. FBI urtité ne. Ani CIA a AFOSI nemohly nebo nechtély nic
podniknout.

Tedy, skoro nikdo. Honil jsem se za nim ja, jenze jsem si nedokazal predstavit zpusob, jak ho
chytit. Telefonni sledovani se néjak nevyvrbilo. A pouzival nékolik siti, takze jak jsem mél
uhodnout, odkud je? Dnes si mohl prijit pres nase laboratore a nabourat potitat v
Massachusetts, jenze zitra se mohl napojit na sit‘ tfeba v Kocourkové a bourat se do Kociti
Lhoty. Sledovat jsem ho mohl jen tehdy, kdyz se dotkl mého systému.

Bylo natase vzdat to a vratit se k astronomii a programovani, nebo mu pripravit tak atraktivni
odrazistatko, aby zacal davat prednost Berkeley.

Vzdat to by bylo lepsi. Mé tfi tydny vyprsely a uz jsem slySel i poznamky, ze se ,Cliff honi za
svatym gralem“. Pokud to vypadalo, ze by muj hon na hackera mohl prinést ovoce, byly mé
laboratore ochotny tolerovat, ale musel jsem vykazat né€jaky pokrok. V minulem tydnu udélal
pokrok jediné hacker.

Brat to jako vyzkum, radil Luis Alvarez. Dobre, tak toho chlapka budu hlidat a budu tomu
fikat véda. Podivam se, co se muzu nautit o sitich, o bezpetnosti potitatu, a mozna ze i o



hackerovi.

Otevrel jsem tedy znovu nase brany. Hacker se samozrejme objevil a zatal se nam $tourat
kolem systému. NaSel jeden zajimavy soubor s popisem novych technik pro projektovani
integrovanych obvodu. Sledoval jsem h kdyZz odstartoval Kermit, univerzalni program pro
pfenaseni souboru, aby si nas pro gram natahl do svého pocitate.

Program Kermit umi vic nez jen pouhé kopirovani souboru z jednoho potitate do druhého.
Déla soutasné také nepretrzité zkousky, aby se uijistil) ze v prenosu nedoslo k chybé. Kdyz se
hacker vytasil s Kermitem, védél jsem tedy, ze stejny program spousti sou¢asné i na svém
potitaci. Nevédél jsem, kde je, ale hacker urtité pouzival potitat, ne pouhy terminal. To mezi
jinym znamenalo; ze si muZze véechny své seance tisknout nebo ukladat na disketu. Urcité si
nemusel psat poznamky.

Kermit kopiruje soubory z jednoho pocitate na druhy. Oba potitate musi spolupracovat -
jeden soubor odesila, druhy ho prijima. Na obou musi bézet Kermit - jeden Kermit mluvi,
druhy posloucha.

Aby byla jistota, ze nedoslo k chybé, déla vysilajici Kermit po kazdé radce prestavku a dava
prijimajicimu programu moznost ohlasit ,,Prevzal jsem radku bez chyby, posli dalsi.”

Vysilajici Kermit si na tohle potvrzeni potka a teprve pak posle dalsi radek. Kdyz se vyskytne
problém, vysilajici Kermit radku opakuje tak dlouho, dokud se nedozvi, ze je prijata bez chyb.
Velice se to podoba telefonnimu rozhovoru, kde jedna strana kazdou chvili fika: ,Jo. Ano.
Aha. Jo.”

Mé pozorovaci postaveni lezelo mezi hackerovym Kermitem a Kermitem na naSem systému.
Tedy, ne pravé uprostred. Moje tiskarna, ktera zachycovala jejich dialog, hradovala az na
berkeleyském konci dlouhatanského spoje. Sledoval jsem, jak hackerlv potitat krade nase
data a potvrzuje spravnost prevzeti.

Najednou mi to doslo. Bylo to, jako kdyZz ¢lovéek sedi vedle nékoho, kdo hulaka pres kanon.
Ozvéna vam sdéli, jak daleko zvuk letél. Stati vynasobit zpozdéni ozvény polovitni rychlosti
zvuku, a vite, jak daleko sténa je. Jednoducha fyzika.

Rychle jsem zavolal nasim technikim od elektroniky. Lloyd Bellknap na misté védél, jak

urcit zpozdéni ozvény. ,Potrebujes osciloskop. A mozna titat.“ BEhem minuty schrastil
starozitny pristroj z doby kamenng, kdy byvaly elektronky poslednim hitem sezony.

Na to, abychom ty pulsy vid€li, jsme ale vic nepotrebovali. Divali jsme se na stinitko a
stopovali zpozdéni ozvén. Tri sekundy. Tri a pll sekundy. Tri a Ctvrt sekundy.

Reknéme zhruba tfi sekundy? Jestlize signaly putuji rychlosti svétla (coz neni $patny odhad),
znamenalo to, Ze je hacker vzda len 450 000 kilometru.

S prislusnou pompou jsem Lloydovi zvéstoval: ,Z elementarni fyziky mi plyne, ze nam

hacker sedi na Mésici.”

Jenomze Lloyd své spoje znal: ,Jsou celkem tfi divody, pro¢ se mylis.*

,Dobre, jeden znam,“ fekl jsem. ,Hackerovy signaly mohou jit pres satelitni linku.

Mikrovinam trva cesta na satelit a zpatky ¢tvrt sekundy.” Draha komunikacnich druzic je

tricet Sest tisic kilometr nad rovnikem.

,Jo, to by byl jeden duvod,“ fekl Lloyd. ,Jenomze bys potfeboval dvanact skokl na satelit,
aby to dalo ty tri sekundy. Co muze byt skutetny duvod toho zdrzeni?“ ,Mozna ze hacker ma
pomaly potitac.”

,Tak pomaly ne. | kdyz ma mozna svij Kermit naprogramovany na pomalou odpovéd. To je
duvod &islo dvé.*

,Ahal Uz vim, co je ten tfeti divod. Hacker pracuje na siti, ktera jeho data pred pfenosem
paketuje do bloku. A ty bloky se v kazdém uzlu na trase predélavaji, rozebiraji a znovu
sestavuji. Kazdy uzel je zpomaluje.”

,Presné tak. Jestlize neznas potet uzlli na trase, nemuzes fict nic o tom, jak daleko je. Jinak
feceno, tohle jsi prohral.“ Lloyd zivnul a vratil se k opravovani terminalu.

Jenze tu porad jesté existovala jedna cesta,jak zjistit hackerovu vzdalenost. Kdyz se odpoijil,
zavolal jsem kamaradovi do Los Angeles a pozadal ho, aby se na muj potitat napojil pres
AT&T a Tymnet. Potom spustil Kermit a ja se dal do stopovani ozvén. Trvalo to kratce, tak
desetinu sekundy.

Dalsi kamarad, tentokrat z Houstonu v Texasu. Ozvéna se mu zpozdovala asi 0 0,15 sekundy.
Dalsi tfi lide z Baltimore, New Yorku a Chicaga méli casy pod sekundu.

Z New Yorku do Berkeley je to asi 3 200 kilometrd. A zpozdéni je asi sekunda. Takze
trisekundové zpozdéni znamena deset tisic kilometrd. Plus minus néjaky ten tisic.



Prapodivné. Cesta k hackerovi musi byt klikatéjsi, nez jsem predpokladal.

Vytasil se s timhle novym zjisténim pred Davem Clevelandem.

.,Reknéme, ze hacker je z Kalifornie, vola vychodni pobrezi a odtud se napoji na Berkeley.
Tim by se to dlouhé zdrzeni vysvétlilo.” 5

,Hacker neni z Kalifornie,“ odvétil muj guru. ,Rikal jsem ti to, vibec nezna Berkeley Unix.*
»1ak pouziva velice pomaly potitac.”

»10 sotva, protoze v Unixu to neni zadny lenochod.”

»Ze by tmysIné zpomalil chod svého Kermitu?“

,To nikdo nedéla - ztraci se tim tas pfi pfenosu souboru.®

Premyslel jsem o tom, jaky smysl davaji ma méreni. Vzorek mych pratel mi ukazal, jaké
zdrzeni zpusobuji AT&T a Tymnet. Méné nez sekundu. Dvé sekundy zdrzeni zistavaji
nevysvétlené.

Mozna Ze je cela ta metoda Spatna. Mozna ze hacker pouziva pomaly po€itat. Nebo se mozna
napojuje pres néjakou jinou sit nékde za linkami AT&T. Pres sit, o které nevim.

Kazdy dalsi Udaj ukazoval jinam. Tymnet napovidal Oakland. Telefonni spoletnost tvrdila, ze
Virginie. A ozvéna rikala, ze je to jesté o Sest sedm tisic kilometrd dal.

Na konci zari se hacker objevoval obden. Casto jen vystrcil periskop, rozhléedl se a v nékolika
minutach zmizel. Na néjaké sledovani nebyl tas a asi to nestalo za to, abych se vzrusoval
Byl jsem napnuty a pripadal jsem si trochu provinile. Casto jsem jen kvuli hackerovi vynechal
i obéd doma.

Jediny zpusob, jak v patrani pokratovat, bylo zamaskovat mé Usili jako néjakou opravdovou
préaci. Babral jsem se s potitatovou grafikou, abych uspokojil astronomy a fyziky pak jsem se
Stoural v sifovych spojich, jen abych uspokoijil viastni zvédavost. Néjaky ten nas sitfovy
software si opravdu zasluhoval mou pozornost, ale obvykle jsem do néj jen tak fuSoval, abych
po znal, jak pracuje. Volal jsem do jinych vypotetnich center (idaj né proto, abych vyresil
nase problemy se sitémi. Ale kdyz jsem s nimi mluvil, obezretné jsem privadél re¢ na hackery
- kdo s nimi mél také problemy?

Dan Kolkowitz ze Stanfordovy univerzity o hackerovi na svem potitaci dobre vedél. Autem
to byla z Berkeley hodina, ale na kole to byl celodenni vylet. Tak jsme si porovnavali vypisy
po telefonu a zjistovali, jestli je ta krysa, kterou vidime hlodat na nasSich systémech, v obou
pripadech stejna.

Od té doby, co jsem zacal sledovat své monitory, jsem vidal pokusy prilezitostnych vetrelcd,
ktefi se snazili dostat na nas potitat. Kazdych par dnu se nekdo prihlasil a pokousel se napojit
na ¢ty ,guest” nebo ,system*. Tyhle pokusy nemohly uspét, a tak jsem se né€jakym patranim
neobtézoval. Dan na tom byl mnohem hdr.

~vypada to, ze se kazdy harant ze Silicon Valley pokousi nabourat do Stanfordu. Najdou si
hesla radnych studentd a po tom mari vypocetni a spojovy tas. Je to nepfijemné, ale néco
musime tolerovat, jestli chceme ve Stanfordu provozovat rozumné otevreny systém.”
~Premysleli jste, jak to omezit?*

-Kdybychom zavedli skutetné tuhy bezpetnostni rezim, byli by nespokojeni vsichni,“ fekl
Dan. ,Lidé se chtéji o informace podilet, a proto je vétsina soubord, které pisi, pristupna
kazdé mu, kdo je na potitati. Stézuji si, kdyz je nutime, aby zmeénili pristupova hesla. Ale
pozaduji, aby jejich data zustala soukroma.“

Lidé venuji daleko vic pozornosti zamykani svych aut nez bezpetnosti svych dat.

Zejména jeden hacker Dana dopaloval.

»~Jako by nebylo dost zlé, ze naSel diru v nasem Unixu. On mél tu drzost volat mi telefonem.
Telefonoval dvé hodiny a béhem té doby se mi soutasné vrtal v systémovych souborech.”
LSledoval jsi ho?"

~ZKkusil jsem to. Zatimco mluvil, zavolal jsem stanfordské policii a telefonni spole€nosti. Byl

na draté dve hodiny, a nedokazali ho najit.”



Vzpomnél jsem si na Lee Chenga z Pacific Bell. Na ¢isté vystopovani hackera napri¢ Staty
potreboval presné deset minut. A Tymnet svou sit rozmotal za méné nez minutu.
Porovnavali jsme oba hackery.

,Ten mdj chlapek nic neniti, fekl jsem. ,Jenom probira soubory a pouziva moje sitové spoje.”
.Presné to samé vidim ja. Predélal jsem si operacni system tak, abych mohl sledovat, co
déla.“

Moje monitory nebyly modifikovany software, ale IBM PC, nicméné princip byl stejny.

,Vidéls ho krast pristupova hesla a systemoveé sluzby?“

»+Ano. Pouziva pseudonym ,Pfloyd‘. Vsadim se, ze je to fanda Pink Floyd. Pracuje jen pozdé
v noci.”

Tohle byl rozdil. Ja jsem svého hackera Casto pozoroval v poledne. Kdyz jsem o tom tak
premyslel, Stanford zrejmé honil jiné lidi. Tak treba berkeleysky hacker daval prednost
pseudonymu ,Hunter, i kdyz jsem ho znal pod nékolika dalsimi jmény, ktera ukradl.

O tri dny pozdéji, 3. fijna, hlasaly titulky v San Francisco Examineru: ,Pocitatovi ohari $tvou
Uspésnéeho hackera“. Reportér John Markoff vyémuchal stanfordsky pribéh. Noviny
mimochodem také uvadély, ze se tentyz hacker dostal i do LBL. Mohla to byt pravda?
Clanek popisoval |eCky, které Dan stanfordskému hackerovi nastrazil, i jeho neschopnost
Pfloyda lapit. Jenomze reportér mél pseudonym $patné - noviny psaly o ,mazaném hackerovi,
ktery pouziva jméno ,Pink Floyd®.

Proklinal jsem kazdého, kdo mohl za to, ze se véc provalila, a chystal jsem se, ze to celé
zabalim. Pak mi zavolal Bruce Bauer z policejniho oddéleni laboratofi a zeptal se mé, jestli
jsem uz videl dnesni noviny.

»,Jo. Je to pohroma. Ten se uz neukaze.”

»Tim bych si nebyl tak jisty,“ rekl Bruce.

,Pravé tohle mize byt ten obrat, na ktery tekame.“

~Ale on uz se neukaze, kdyz vi, vime, ze mame na systému hackera.”

,Mozna. Ale bude chtit védét, jestli jsme ho odrizli od potitate. A je nejspi$ presvédceny, ze
kdyz ho nedokazali chytit lidé ze Stanfordu, tak nas ze muze obelstit zrovna tak.”

»,Ano, ale my jsme se k nému také moc blizko nedostali.”

,TO je presné to, o tem mluvim. Potrva par tydnu, nez dostaneme soudni pfikaz, ale byl bych
rad, kdybyste do té doby nechali vrata dokoran.”

Kdyz zavésil, napadlo mé, odkud najednou ten zajem. Ze by ten ¢lanek v novinach? Nebo
FBI kone¢tne dostala zajem?

Den nato, bezpochyby diky Bruce Bauerovi, mi fekl Roy Kerth, abych pokratoval ve
sledovani, i kdyz zddraznil, ze moje bézné povinnosti maji pfednost.

To byl mdj problém. Pokazdé, kdyz se hacker ukazal, jsem stravil hodinu tim, ze jsem
zjistoval, co udélal a jak se to vztahuje k jeho predchozim navstévam. Pak jsem dal$ich par
hodin telefonoval a §ifil $patné zpravy. Pak jsem si psal do pracovniho deniku, co se stalo.
zaméstnanim na plny Gvazek,

Intuice Bruce Bauera se pro tentokrat osvédtila. Hacker se objevil tyden po tom, co vySel
¢lanek. V nedéli 12. fijna ve 13.41 jsem si lamal hlavu s néj akym astronomickym problémem
- cosi o ortogonalnich polynomech - kdyz mi poplachovy signal ohléasil hackera.

Odklusal jsem dolu chodbou a nasel ho napojeného na stary Sventekdv Utet. Dvanact minut
se pomoci mého potitate spojoval po Milnetu. Odtud se vrhl na annistonskou armadni
zakladnu, kde se bez potizi napojil jako Hunt. Pouze si prekontroloval své vlastni soubory a
pak se odpojil.

V pondéli mi volal Chuck McNatt z Annistonu.

sProhrabal jsem U€etni zaznamy z tohohle vikendu, a zase jsem nasel hackera.”

»+Ano, byl par minut na vasem systému. Pravé tak dlouho, aby se stacil rozhlednout, jestli se
nékdo nediva.“ Moje tiskarna to zachytila véechno.

,Myslim, ze bude nejlepsi, kdyz mu zavru vrata,” rekl Chuck. ,V sazce je toho prilis a nezda
se, ze bychom ve sledovani udélali néjaky pokrok.*

,Nemlzete zustat otevreni jesté aspon chvili?*

,UZ je to mésic, a bojim se, aby mi nevymazal soubory.“ Chuck védél, o jaké nebezpeti jde.
,Dobre, tak jo. A dej si pozor, abys ho doopravdy odfrizl.“

,Vim. Zménim vSechna pristupova hesla a zkontroluju, jestli nemam mezery v opera¢nim
systému.”



Fajn. Ostatni nebyli tak trpélivi, aby nechali hackerovi otevieno. Nebo nebyli tak hloupi?
O deset dni pozdé€ji se hacker objevil znovu. Pribéhl jsem do Ustredny, pravé kdyz zkousel
Anniston.

LBL>Telnet ANAD.ARPA

Connecting to 26.1.2.22

Vitejte na armadni zékladné v Annistonu
login: Hunt

password: jeager

Heslo je neplatné. Zkuste to znovu.
login: Bin

password: jabber

Vitejte na arméddni zadkladné V Annistonu.
Pozor!

Sledujeme vSechny neznamé uzZivatele
Napadneme kazdého cizince pouzivajiciho tento poc¢itac

Chuck zrusil utet Hunt, ale nezménil pristupové heslo na systémovem uctu Bin.

Varovani hackera upozornilo, ze si ho nékdo vsiml. Hned si prezkousel své soubory z
Gnu-Emacs a zjistil, ze je nékdo vymazal. Rozhléd| se po annistonském systému a naSel soubor
vytvoreny 3 tervence Ten mu daval prava superuzivatele. Byl ukryty ve verejné pristupném
adresari /ust/lib. Oblast, do které smi psat kazdy. Pojmenoval ten soubor ,.d“. Stejné jméno
pouzival, kdyz chtél ukryt své soubory na nasem systému v LBL.

Program ale nespustil. Misto toho se v Annistonu odhlasil a zmizel z LBL.

Pravé tohoto souboru si Chuck nevsiml. V telefonu mi rekl, ze zménil kazdé pristupové heslo

- byly jich dvé stovky. Jenze nezménil zadné ze systémovych hesel, jako bylo treba Bin,
protoze si myslel, ze je zna jen on sam. Také si myslel, ze dukladné vymytil véechny
nebezpetné soubory, ale par jich vynechal.

Ten soubor .d v Annistonu byl vyznamny. Hacker tohle ku kacti vejce snesl 3. tervence, a o
tfi mésice pozdéji si presné pamatoval, kam ho schoval.

Nehadal a nepatral po souboru d. Ne, $el si pro néj rovnou. Tenhle hacker si udrzoval prehled
o tom, co kde udélal. Zadival jsem se na svduj pracovni denik. Nékde si nékdo ved|
poznamkovy sesit, ktery byl jeho zrcadlovym obrazem.

Kluk, ktery si s né¢éim hraje pres vikend, si podrobné zaznamy nevede. Néjaky Zertér z fakulty
by zas netekal trpélivé celé tri mésice, nez si vyzkousi svij for. Ne - to, co jsme sledovali, byl
zamérny, metodicky Utok, vedeny nékym, kdo presné védeél, co déla.

Kolem vratnice se muselo jet pomalu a bez Slapani, ale i tak se to dalo z kopce, na kterém
stoji LBL, rozjet na padesat kilometru za hodinu. V Utery veter jsem nemél naspéch, ale do
pedalu jsem se oprel stejné: je to nadhera, polozit se do vétru. Pdldruhého kilometru z kopce a
pak rande v Berkeley Bowil.

Na misté staré kuzelny byl dnes velky ovocny a zeleninovy trh, nejlevnéj$i misto na nakup
kiwi a guav. Cely rok tam vonéla manga - dokonce i u rybich stanku. Vedle pyramidy
vodnich melounu jsem uvidél Marthu. Proklepavala néjaké dyné a shanéla zfejmé naplin na
nas halloweenovy kolat.

~Charas6, Boris, étot sekrétnyj mikrofilm Ukryt vo fleku na tykve.” Od svého setkani s CIA
jsem byl pro Marthu $pion.

Zlatym hrfebem chystaného vetirku méla byt vyroba halloweenovych strasidel. Vybrali jsme

si tucet malych tykvi na vyrezavani a jednu terstvou velkou dyni na kola¢. Nacpali jsme je do
batohd a $lapali jsme si to domd.

Tri bloky za ovocnym trhem je stopka na Ctyrproudovce. Znaceni na vozovce kdosi upravil



sprejem, takze jedna znatka znéla ,STOP CIA“ a druha pro zménu ,STOP NSA*“

Martha se zasklebila. Necitil jsem se nejlépe, tak jsem predstiral, ze si upravuju batoh. Nestal
jsem o dalsi narazky na berkeleyskou politiku.

Doma mi Martha hazela tykve a ja je ukladal do lednicky. ,Chybi ti vlajka,” pravila, kdyz po
mé hazela posledni, cilenou nizko na bricho, ,prapor lovce hackeru.*

Sehnula se do skriné. ,Vybylo mi kousek z kostymu, jinak jsem ti ho spichla dohromady.“
Vybalila vlajku velikosti koSile, s hadem ovinutym kolem pot€itace. Pod nim stalo heslo; ,Na
mne neslapej!”

V tydnu pred Halloweenem jsem si oba zurivé $ili kostymy. Ja jsem si udélal kompletni

masku papeze i s mitrou, zezlem a kalichem. Martha samozrejmeé svou masku tajila -
opatrnosti neni nikdy dost, kdyz se svym spolubydlicim sdilite Sici stroj.

Druhy den jsem vztytil svou korouhev lovce hackeru pfimo nad ¢tyfi monitory, které
sledovaly vstupy z Tymnetu. Koupil jsem si laciny telefonni modem a napojil ho na drahy, le¢
zastaraly logicky analyzator. Dohromady to vée mélo trpélivé tekat, az hacker vyklepe své
pfistupové heslo, a pak potichoutku za volat na moje telefonni ¢islo.

Samozrejmé, ze vlajka spadla a zablokovala tiskarnu, pravé kdyz se ukazal hacker. Rychle
jsem vySmodrchaval kusy papiru i latky a stihnul jsem to pravé veas, abych vidél, jak hacker
meéni sva pristupova hesla.

Jeho stara hesla - hedges, jaeger, hunter a benson - se mu uz zrejmé nelibila. Nahrazoval je
jedno po druhém jedinym novym heslem, Iblhack.

Aspon jsme se tedy my dva shodli v tom, co tropi. Zvolil stejné heslo pro Ctyfi rizné Ucty.
Kdyby v tom byli zapleteni ¢tyfi rizni lide, mél by kazdy svuj Ucet a pristupové heslo. Ale
tady se zménila vSechna ttyri hesla pfi jediné seanci.

Vypadalo to, Zze sleduju jedinou osobu. Dost tvrdohlavou na to, aby se zas a znova vracela na
muj potitac. Dost trpélivou, aby si schovala na annistonské zakladné otraveny soubor a vratila
se pro néj za tfi mésice. A zamérenou zejména na vojenské potitace.

Vybral si vlastni pfistupova hesla. ,Lblhack® bylo srozumitelné. Prohledal jsem berkeleysky
telefonni seznam hledal jsem Jaegery a Bensony. Mozna bych to mél zkusit ve Stanfordu.
Zastavil jsem se v knihovné. Maggie Morleyova, nase pétactyricetileta $éfdokumentaristka,
hraje zurivé a mazané Scrabble. Na dverich ma vyvéseny seznam vsech legalnich slov na tri
pismena, ktera jsou ve hre pripustna. Pokud chcete vstoupit, musite ji jedno z nich fict.
,Osveézuje mi to pamét,” tvrdi.

,Bok,“ fekl jsem.

,MUzes vstoupit.”

~Potrebuju stanfordsky telefonni seznam,” rekl jsem. ,Shanim kazdého ze Silicon Valley, kdo
se jmenuje Jaeger nebo Benson.*

Maggie se ani nepotrebovala divat do kartotéky. ,Potfebuje$ seznamy Palo Alto a San José.
Lituji, ale neméame ani jeden. Potrva to tak tyden, kdyz je objednam.”

Tyden uz nemohl pfi mém soutasném tempu nic zdrzet. ,Jaeger. S tim jsem jednou méla
Uspéch. Je za Sestnact bodu, ale jednou jsem s nim vyhrala, kdyz jsem dostala ,J‘ na pozici s
trojitou prémii. Hned z toho bylo pétasedmdesat.”

»J0, ale ja ho potrebuju, protoze ho hacker pouziva jako heslo. Hele, to jsem nevédél, ze ve
Scrabble jsou jména dovolena.”

.~Jaeger neni jméno. Tedy, muze to byt jméno - jako treba Ellsworth Jaeger, ten slavny
ornitolog - ale jinak je to druh ptaka. V ném¢iné to znamena lovec.”

,Coze?“ Lovec. Hunter. ,Jak jsi to rikala?“

»,Ano. Jaeger* je druh dravého ptaka, ktery obtézuje jiné ptaky, kdyz leti s plnym zobakem.

* Cesky fregatka. (Pozn. prekl.)

Otravuje slabsi tak dlouho, dokud neupusti svij Ulovek.“

.Prach a broky! Tim jsi mi odpovédéla na mou otazku. Ty seznamy uz nepotrebuju.”

,Fajn, co pro tebe jesté mdzu udélat?”

,Co takhle vysvétlit mi vztah mezi slovy hedges, jaeger, hunter a benson?*

,No, Jaeger a Hunter je jasné kazdému, kdo umi anglicky a némecky. A co to je Benson and
Hedges, ti rekne kazdy kurak.”

Panitku - muj hacker kouri Benson and Hedges. Maggie trefila trojitou prémii.



Nemohl jsem se dockat, az prijde rano Halloweenu. Kostym papeze byl hotovy, dokonce i
mitra. Ten vetirek bude dés: spagety a tucet namésitniku, potom Marthin fantasticky dyriovy
kolac a notni vylet do ¢tvrti Castro v San Francisku.

Predevsim jsem se ale musel vykroutit svym $é&fum v laboratorich. Fyzici tam zatinali
rebelovat proti vypotetnimu stredisku a odmitali nas platit. Védci si spocitali, ze si mohou
nakoupit vlastni malé potitate a usetrit rezijni naklady na nase programatorské oddéleni.
Sandy Merola se je pokousel presvédeit o opaku. ,Do pluhu muZzete zaprahnout tisic kurat,
nebo jednoho koné. Vypocetni stredisko je drahé, protoze platite za vysledky, ne za
hardware.”

Aby je upokaijil, poslal mé Saudy sepsat par grafickych programu. ,Jsi taky védec. Jestli jim
nemuze$ vyhovét, poslechni si alespon, co maji za problémy.“

Tak jsem stravil dopoledne v zadni radé na fyzikalnim seminari. Néjaky profesor bzutel o
kvarkoveé funkci protonu — cosi o tom, ze kazdy proton ma tfi kvarky. Na to, abych usnul,
jsem nebyl dost ospaly, a tak jsem predstiral, ze si délam poznamky, a premyslel o hackerovi.
Kdyz jsem se vratil, zeptal se mé Sandy, jestli jsem se na seminari néco dovedél.

,Jasné.“ Nahlédl jsem do poznamek. ,Distribuéni funkce kvarku neni kvantovana pres proton.
Spokojen?*

,No tak, vazné, Cliffe. Co ti fyzici rfikali o vypotetnim stredisku?“

,Nic moc. Védi, ze nas potrebuji, ale nechtéji nam platit.”

»T0 samé jako letectvo,“ uchechtl se Sandy. ,Pravé jsem mél telefon s néjakym Jimem
Christym z jejich Uradu pro zvlastni vySetrovani.”

,Hele, neni to ten fizl od vojenskych bubaku?“

,Ber to vazné. Je to detektiv a pracuje pro letectvo.”

.Jasne, typicky americky hrdina. Tak co povidal?"

Rikal to sameé, co nasi fyzici Nemuzou nas podporit, ale nechtéji, abychom $li od toho.“
»Pokrotili néjak u virginské telefonni spoletnosti?“

,Ne. Obvolaval to, ale nehnou prstem bez virginského soudni ho prikazu. Tak se podival po
zakonech a zjistil, ze to, co hacker provadi, tam neni zlotin.“

,Bourat se nam do pocitace ze neni zlotin?“ Nemohl jsem tomu uvérit.

,Bourat se do kalifornskych potitatu neni ve Virginii zlotin.*

,Ani nepredpokladam, Ze by si letectvo mohlo na FBI dupnout kvdli soudnimu prikazu.*
~Kdepak. Ale chtéji na nas, abychom to sledovali, alespon dokud letectvo neusoudi, ze je to
marné.”

,Vypadly z nich néjaké drobné?“ Muj tas byl placen z fyzikalnich a astronomickych granta.
Neméli by radost, ze utracim jejich penize honénim néjakych preludd.

»Ani vorel, nic nez neoficialni zadost. Kdyz jsem pozadal o podporu, vypravél mi Jim, ze to
neni jejich revir.”

Sandy to nechtél vzdavat. ,Je to uz dva mésice, co jsme zacali, a jesté si nas nikdo nevsiml.
Zustavame otevreni jesté tyden, potom to odvolame.*

Vpét hodin jsem byl pripraveny na vetirek. Pri odchodu jsem zkontroloval diskety v
monitorech. Najednou se rozjela tiskarna. Byl tu hacker. Podival jsem se nacas - 17.43:11.
Ne. Ted ne. Je tu ten vetirek. Dokonce maskarni. To si ne mohl vybrat jinou dobu?

Hacker se napoijil na stary Sventekuv Ucet a zkontroloval si, kdo je na systému. Byl tam Dave
Cleveland. Pracoval pod jménem Sam Rubarb, coz hacker nemohl tusit.

Presunul se k nasim Utetnim soubordm a tam si spojil véechny soubory z minulého mésice do
jediného. Pak si tenhle dlouhy soubor nechal prohledat. Hledal slova ,Pink Floyd“.

Hmmmm. Zajimavé. Nehledal slovo ,Pfloyd“, coz byl pseudonym stanfordského hackera.
Misto toho hledal pseudonym uverejnény v novinach.

MUj hacker byl tedy jiny chlapek neZ ten ze Stanfordu. Kdyby to byl tentyz, nemusel by
hledat ,Pink Floyd“ - védél by, kdy pracoval.

MUj hacker viastné ani nebyl ve styku s tim stanfordskym. Kdyby se ti dva setkali nebo si



treba psali, védél by muj hacker, ze ma hledat ,Pfloyd“, a ne ,Pink Floyd*.

Hacker musel ¢ist ten ¢lanek v novinach. Ten ale uverejnili skoro pred mésicem. Dave
Cleveland mél pravdu: hacker neni ze zapadniho pobrezi.

V Sest hodin se hacker prestal hrabat v U¢tovanych zapisech. Misto toho presel pres nas
pocitat na Milnet. Odtud vyrazil rovnou na annistonskou vojenskou zakladnu. ,Kterou dirou
tam vleze tentokrat?“ napadlo mé.

LBL>Telnet Anad.arpa

Vitejte v Annistonském vypocetnim stfedisku

Login: Hunter

Password Jaeger

Heslo je neplatné. Zkuste to znovu.

Login: Bin

Password: Jabber

Heslo je neplatné. Zkuste to znovu.

Login: Bin

Password: Anadhack

Treti neplatny pokus. Odpojujeme Vas.

Chuck McNatt ho konetné odfrizl. Zménil véechna hesla a tim zavrel dvere na petlici. V
systéemu mohl mit dalsi mezery, ale tenhle hacker je neumél vyuzit.

Nevzdal se ale. Misto toho si sahl po skupiné pro projektovani budov.

Néjaci védci v Berkeley se starali, jak projektovat energeticky Usporné domy. Vétsina
ostatnich fyzikd se na né divala svrchu:

,No jo, aplikovana fyzika.“ Protony a kvarky vypadaji sexy. Usporit vam mésitné deset
dolard na nakladech za topeni se uz tak sexy nezda.

Tahle skupina hledala nova skla, ktera vpusti svétlo dovnitr, ale nepropusti infratervené
paprsky ven. Stavéli nové izolace, aby teplo neutikalo sténami. Pravé zacinali analyzovat
tepelnou efektivnost komind a zakladd.

Tohle vsechno se hacker dozvedél, protoze si ty soubory Slohnul. Stranky a stranky dat o
tepelné emisivité. Poznamky o absorbénich koeficientech barev v ultrafialové oblasti. A pak
poznamku ,Pristi tyden s tim muzete jit na potitat Elxsi“

Tohle nemusel vidét dvakrat. Prerusil své vypisy a dal mému Unixu prikaz, aby ho spojil se
systémem Elxsi.

O tomhle potitati jsem v zivoté neslysel. Ale muj pocitat ano. Béhem deseti vtefin navazal
spojeni a Elxsi ho pozadal o jméno Uttu a pristupové heslo. Dival jsem se, jak se pokousi
nabourat se dovnitr:

ILBL>Telnet Elxsi

Elxi at LBL

login: root

password: root

heslo je neplatné, zkuste to znovu.

login: guest

password: guest

heslo je neplatné, zkuste to znovu.

login: uucp

password: uucp

VITEJTE V LBL NA POCITACI ELXSI.

Dostal se na utet UUCP. Zadna ochrana pristupovym heslem. Vrata dokoran.

UUCP znamena kopirovani z Unixu do Unixu, Unix to Unix copying. Kdyz jeden z vaSich
unixovych potitatu potrebuje soubor z jiného, prihlasi se na tutet UUCP a dostane svou kopii.
Na tenhle specialni Utet by se nemél napojovat zadny ¢lovék. Spravce systému by mél
znemoznit, aby se sem hlasili lidé.

Co bylo jesté horsi, tenhle Elxsi mél svij UUCP vybaveny systémovymi pravy. Hackerovi to
netrvalo ani minutu a védél, ze narazil na privilegovany tcet.

Neztracel tas. Zeditoval soubor pristupovych hesel a doplnil tam novy U¢et s opravnénimi
spravce systému. Pojmenoval ho Mark. ,Ber to s klidem,“ ekl jsem si.

O tomhle potitati toho ale moc nevédél. Stravil asi hodinu vykradanim jeho soubor( a
dozvédél se hodné o stavbé energeticky Uspornych budov. O samotném potitaci nic.
Napsal si tedy program na provéreni potitate Elxsi. Kratky program v jazyce C, ktery zméil



jeho rychlost a ohlasil délku slova.

Potreboval tfi pokusy, nez ho dostal do chodu, ale nakonec to bézelo. Zjistil, ze Elxsi ma
slovo dlouhé dvaatricet bitu, a rychlost odhadl na deset milionu instrukci za sekundu.

Osmi- nebo Sestnactibitové potitate jsou mriousove; dvaatricetibitove, to jsou opravdu velke
stroje, deset MIPS znamena rychlost. Hacker se dostal na super-minipotitac. Jeden z
nejrychlejsich v Berkeley. A jeden z nejhure spravovanych.

Sledoval jsem ho, jak se prochazi po Elxsi a soutasné jsem mluvil s Tymnetem. Zatimco se
pokou$el porozumét novému potitati, Ron Vivier sledoval, odkud ze to hacker prichazi.

,Nic nového. Zase vola z Oaklandu.“ Ron védél, ze to znamena telefonni sledovani.

,Nema cenu volat telefonni spole¢nost. Jen mi zase reknou, abych si sehnal virginsky soudni
prikaz.”

Otraveneé jsem zavésil. Takovéhle dlouhé spojeni by bylo pro sledovacku idealni. Odrfiznout
od naseho systéemu jsme ho nemohli, kdyz se nam dokazal dostat do potitatu, o kterych jsem
nikdy neslysel. Kdyz se konetné v 19.30 odhlasil, mél docela slusné zmapované nejvetsi
potitate LBL. Mozna se na vsechny neumél dostat, ale védél, kde jsou.

19.30. Zatracené, zapomnél jsem na vecirek. Sebéhl jsem ke kolu a $lapal si to domd. Tenhle
hacker mi nenicil potitac, nicil mi zivot. O Halloweenu prijit pozdé na vetirek - to je podle
Marthinych zakoniku hrdelni zlocin.

NejenZze jsem prisel pozdé, navic jsem se objevil bez kostymu. Provinile jsem vklouzl dovnitr
kuchynskymi dvermi. To byla scéna. Princezna Diana, lakavé nastrojena v $atech na miru, klo
boutku bez strechy a bilych rukavitckach, vyklepavala hrst se men z tykve. Alenka a Blaznivy
klobouénik servirovali posledni lasagne, Charlie Chaplin naméat¢el jablka do karamelu.
Uprostred v&i té vifici aktivity stal maly, le¢ bojovny samuraj v pIné valeéné zbroji a

vykrikoval rozkazy.

~Jdes pozdé,“ skaredil se. ,A kde mas masku?“

Bile sametové roucho jsem nasel zal vzadu ve skrini. Prehodil jsem si je pres Marthinu notni
kosili, naspendlil prostéradlo kolem ramen, nasadil skvostnou mitru slepenou z papiru a flitrd,
a najednou ze mé byt... papez Cliff I. Obesel jsem hosty s pozehnanim. Marthina kamaradka
Laura, ktera obytejné nosila vlasy na jezka, dziny a turistické boty, se pritotila v kratkych
Cernych koktejlkach a dlouhém perlovém nahrdelniku.

»Tak jdeme, Vase Svatosti, vyrazime pozehnat tém v Castru.”

Nacpali jsme se do vozu Blaznivého klobouénika (Laune jela na své motorce) a prejeli po
mosté do Babylonu. Halloween je v San Francisku nejoblibenéjsi svatek. Po péti vyhrazenych
blocich podél Castro Street se tisice paradnich maskar v dokonalych kostymech hemzi,
macka, bavi a kouka po chlapcich v oflitrovanych zenskych $atech, ktefi na pozarnich
schodistich nad ulici predvadéji playback do zpévu Ethel Mermanove.

Toho roku byly masky neuvéritelné: osoba previetena za obrovskou nakupni tasku s
papirovymi atrapami zeleniny a konzerv, riizné vesmirné potvory a nékolik soupericich
samuraju, s nimiz se Martha dala do boje plastikovym metem. Drakulové se sinalymi obliteji
se motali mezi tarodéjnicemi, klokany a motyly. Kousek za zastavkou trolejbusu se vybér
upiru a dzinG druzil s tfinohym rostakem.

Rozdaval jsem pozehnani napravo nalevo - demonum a andélum, gorilam a leopardum.
Stredovéci rytifi prede mnou poklekali a jeptiSky (nékteré z nich vousaté) se ke mné vrhaly s
po zdravem. Trio urostlych veselych chlapikd v rizovych baletnich sukénkach a piskotech
cislo trinact prijalo mé pozehnani s puvabnym pukrletem.

Navzdory nezaméstnanosti, dluhim za ¢inzi, drogam a AIDS se San Francisco prece jen néjak
dokéazalo radovat ze zivota.

V pondéli rano jsem prisel pozdé a tekal jsem, ze najdu vzkaz od spravce potitate Elxsi. Nic
takového. Obvolal jsem skupinu, ktera planovala budovy, a pohovoril si s fyzikem
odpovédnym za Elxsi.

,Nevsiml jste si néteho zvlastniho na vasem Elxsi?“

,Ne, mame ho teprve mésic. Néco se déje?"

,Kdo na ném zakladal G¢ty?“

»~Ja. Jenom jsem se prihlasil jako spravce systému a pak jsem pridal uzivatele.”

L,Vedete Utetnictvi?“

-,Ne. Nevédél jsem, ze to jde.“

,Nékdo se vam naboural na potitat pres utet UUCP. Stal se spravcem a pfipojil novy Utet.”
LAt mé tert vezme. Co je to Ucet UUCP?“



V tomje ten probléem. Tenhle chlapek byl fyzik, potitate ho nudily. Nevédél, jak svuj stroj
spravovat. Nejspi$ se o to nestaral.

On sam ale nepredstavoval problém. Tim byla firma Elxsi. Prodavala své potitate s
vypojenymi bezpetnostnimi prvky. Kdyz jste si jeji stroj koupili, bylo na vas, abyste si ho
zabezpecili. Statilo prokousat se tuctem manualu a najit odstavec, ktery vam sdéli, jak
modifikovat povoleni dana G¢tu UUCP. Pokud vite, ze ten et existuje.

Tak.

A to samé se muselo dit zas a znova. Hacker neuspél proto, ze by byl mazany. Prosté strkal
nos na samozrejma mista a pokou Sel se vstoupit odeméenymi dvermi. Sel na to vytrvalosti,
ne uménim.

Do naseho Elxsi se uz ale nedostane. Svého soupere jsem znal, umél jsem ho odfiznout a
soucasné oklamat. Do potitace Elxsi jsem zabudoval propadlo: jakmile se hacker na tomhle
stroji jenom dotkl kradeného Uctu, potitat mé upozornil a zatal predstirat, ze je velice
zaméstnan a ze nemuze momentalné obslouzit dalsiho uzivatele. Elxsi nerekl ,Dej si
odchod!; misto toho nasadil hlemyzdi tempo, kdykoliv se hacker objevil. Hacker nepoznal,
ze po ném jdeme, ale Elxsi pred nim byl chranén.

| tak jsme mlatili prazdnou slamu. Bez soudniho pfikazu nevedlo nase telefonni sledovani k
nicemu. Znali jsme sice kazdé slovo, které vyfukal do naseho potitate, ale kdovikolik jsme
jich nezachytili. Na Milnet se mohl dostavat pres tucet dalsich poti tacd.

Jedno bylo jisté: byl jsem chycenim toho hackera posedly. Jediny zpusob, jak ho natapat,
bylo davat na néj pozor kazdou minutu, co jich den ma. Musel jsem byt ve stalé pohotovosti v
poledne i o pulnoci.

Vtom byl ten problém. Mohl jsem sice prespavat pod stolem a nechat se budit terminalem,
ovsem za cenu domaciho klidu:

Marthu mé taboreni v kancelari nijak netésilo.

Kdyby mé tak muj potitat mohl zavolat, kdyz se hacker objevi, pak by byl zbytek tasu muj.
Jako doktora na pohotovosti. Jasné. Pipatko. Mam tady sérii osobnich potitacu, které ¢ihaji,
kdy se hacker objevi. Prosté je naprogramuju, aby mé zavolaly na pipatko. Budu si ho muset
pronajmout, ale za dvacet dolard mési¢né to stoji.

Program jsem mél za vecer hotovy - nic velkého. A od té chvile jsem o hackerové prichodu
védél behem nékolika vterin, at jsem Sel kamkoliv. Stal jsem se prodlouzenim svého potitace.
Ted to bylo on versus ja. Doopravdy.

Lawrenceovy laboratore v Berkeley financuje ministerstvo energetiky, naslednik Komise pro
atomovou energii. Snad je to tim, ze atomova bomba a jaderné elektrarny zvolna mizi v
mlhach historie, nebo snad uz stépeni atomu neni tak sexy, jako byvalo. Z néjakych divodu
prosté ministerstvo uz neni ten €ily tym, ktery pred dvéma desetiletimi rozjizdél vystavbu
atomovych elektraren. SlySel jsem, Ze se cela organizace za téch dvacet let zanesla bahnem
jako Mississippi.

Ministerstvo nejspi$ neni nejcipernéjsi z celé té spousty vladnich instituci, ale nase ¢ty plati.
O nasich problemech jsme déle nez mésic miceli z obavy, Zze by hacker mohl zjistit, Zze ho
sledujeme. Kdyz nas ted ale vedla stopa daleko od Berkeley, pfipadalo nam rozumné
uvedomit o hackerovi Urad, ktery nas financuje.

Dvanactého listopadu jsem volal na ministerstvo a pokousel se najit nékoho, s kym bych mohl
mluvit o nabouravani potitatl. Po néjakych $esti hovorech jsem pochopil, ze o tom nikdo
nechce nic slyset. Nakonec jsem se probojoval k Ricku Carrovi, manazerovi ministerstva
odpovédnému za zajisténi bezpetnosti neutajovanych potitatu.

Rick trpélivé poslouchal mé povidani o hackerovi. Obtas me prerusil otazkou:

~Je na vaSem pocitati porad jeste aktivni?“

»,Ano, a deme po ném pokazdé, kdyz se objevi.“

Nezdalo se, ze ho to néjak moc vzrusuje. ,Dobre, az ho chytite, dejte nam védét.”



~Chcete kopii mého deniku?“ zeptal jsem se.

,Ne. Drzte to pod poklickou, dokud to nedodélate.“

Vysveétlil jsem mu, jak moc bychom potrebovali soudni pfikaz a jak malo zajmu jevi FBI.
,Nedala by se néjak primét FBI, aby ten pripad otevrela?“

,Ne, byl bych rad, kdyby to udélali, ale FBI se s nami nebavi,” fekl Rick. ,Rad bych vam
pomohl, ale tohle neni mdj rajon.“

Zase ty rajony. Zamumlal jsem podékovani a chystal se zaveésit, kdyz Rick najednou rekl:
,ZKuste zavolat Narodni centrum pro bezpetnost potitati.*

,Co to je?" Vypadalo to na skupinu, o které uz jsem mél néco slyset.

Rick to vysvétlil: ,NCSC je odnoz NSA. Méli by délat normy pro zabezpeteni potitatu.”

Z durazu, ktery polozil na slivko ,méli“, jsem mél dojem, ze délaji néco jiného.

,0dkdy se NSA bavi s verejnosti?“ Vzdycky jsem si myslel, ze NSA, Narodni bezpetnostni
agentura, je ta nejtajnéjsi ze véech vladnich agentur.

,Sekce NSA pro bezpetnost potitatu je jedina slozka NSA, ktera neni utajena,” rekl Rick.
»Proto s nimi zbytek NSA jedna jako s o8klivym katatkem. Nikdo z tajné strany baraku s

nimi nepromluvi.”

»A protoze patri k NSA, tak jim neveéri ani verejnost.“ Pochopil jsem, kam mifi.

.Presné. Dostavaji to z obou stran. Ale vy byste jim mél po védét o svém hackerovi Oni se o
to budou zajimat urcité, a mozna ze dokazou u vsech téch byrokratl zabouchat na to pravé
okno.*

Dalsi hovor: Narodni centrum pro bezpetnost potitatu. Zeke Hanson byl jejich pracovnik pro
styk s verejnosti. Hlas mél prijemny a vypadalo to, Ze ho napad, jak potichoutku sledovat
hackera, prfimo fascinuje. Chtél védét vsechny technické detaily o tom, jaké pouzivame
monitory a jak vyhlasuji poplach.

,Vy tam délate operatora odposlechu,” informoval mé Zeke.

,Co to je?“ Nikdy jsem nic takového neslySel.

Trochu se zakoktal, jako kdyby svou posledni vétu chtél radsi vygumovat. Pochopil jsem, co
tim myslel, sam od sebe. NSA musi mit po celém svété tisice lidi, ktefi odposlouchavaji
dalnopisy. Operatofi odposlechu, co?

Zeke se vyptaval na mij potitat. Vysvétloval jsem to:

,Par Vaxi pod Unixem. Spousta siti.”

Pristich dvacet minut jsem s nim mluvil o vSech dirach, které hacker vyuzival - Gnu-Emacs,
pfistupova hesla, trojské koné. Zatal jsem do Zivého.

Jenze kdyz jsem se zeptal, jestli by se nenaSel néjaky $vindl, jak ziskat soudni prikaz, tak zase
zdrevénél.

»,0 tom si budu muset promluvit s kolegy.”

No, co jsem taky tekal. V idealnim pripadé bych zatelefonoval elektronickému $pionovi,
vysvétlil mu, pro¢ potrebuju soudni prikaz, a on by uz primél FBI k pohybu. Presné tak. Jak
bych asi reagoval ja, kdyby mi na hvézdarnu nékdo podal hlaseni o invazi z neznamé planety?
Mohl jsem se aspon pokusit vysvétlit mu nas problém.

,Podivej, my to tu budeme muset odvolat. Jestli nam nékdo nepomize, vzdavame nase
monitorovani. Délat dobrovolného operatora odposlechu mé nebavi.“

Nezabral. ,Cliffe, rad bych to prevzal, ale tohle nam predpisy nedovoli. NSA se nesmi
angazovat v zadném domacim sledovani, i kdyby nas pozadali. Na to je kriminal.”

Bral to vazné. NCSC ani NSA, at uz pracuje pro koho chce, mi mého hackera sledovat
nebudou. MuZzou mi poradit, jak lépe ochranit potitat, a zprostredkovat mi styk s FBI, ale
monitorovani neprevezmou.

Sehnat soudni prikaz? Zeke slibil, ze se po tom podiva, ale velkou pomoc nesliboval.

,Kdyz FBI neméla zajem prijednani s tebou, pochybuji, ze by se bavila se mnou. My tu jsme pro
lepsi bezpetnost potitatu, a ne kvdli chytani zlotincu.”

Dalsi problém s rajony.

Otravené jsem zaveésil. O pét minut pozdéji jsem Sel chodbou a uvazoval, co to se mnou je, ze
se bavim s NSA. 3

Martha mozna meéla pravdu. Rikala, ze jsem na $ikmé plose, ktera vede do hluboké vody.
Nejdriv FBI, potom CIA, a ted NSA.

Jenomze mé netrapili bubaci. Spis to, ze nic neudélali. Vyposlechli si, co mam za potize, to
ano, ale nehnuli prstem.

Otrava. Kazda agentura ma podle v&eho dobry divod k tomu, aby nic nedélala. Znechucené



jsem kréacel chodbami.

Chodby v LBL vypadaji jako instalatérova no¢ni mdra. Ne jsou tu zadné fale$né stropy, které
by zakryvaly roury, rozvody a kabely. Kdyz jsem zvedl o¢i, spatfil jsem parni rozvody a
oranzove kabely ethernetu. Para méla tlak kolem patnacti atmosfér a ethernetem $lo néjakych
deset miliond bitu za sekundu.

Moje sité byly pro laborator stejné dilezité jako para, voda nebo elektrina.

Rekl jsem ,moje sité“? Ty sité mi nepatrily o nic vic nez parni trubky instalatérim. Jenze
nékdo je musel povazovat za své a spravovat netésnosti.

Délo se se mnou néco podivného. V priseri jsem se posadil na podlahu chodby a porad jesté
ziral na potrubi. Poprvé v Zivoté zaviselo néco dulezitého jediné na mné. K praci jsem se
vzdycky stavél jako v dobach, kdy jsem byl astronomem - psal jsem navrhy, pozoroval
dalekohledem, publikoval €lanky a drzel se s cynickym pohledem stranou od pachténi a
triumfu svéta, ktery mé obklopoval. Nezajimalo mé, jestli muj vyzkum k nétemu je.

Ted mi nikdo nefikal, co mam délat, ale mél jsem na vybranou: nemél bych ty véci nechat
tise zesnout? Nebo mam proti tomu mofi potizi vytahnout do boje?

Ziral jsem na kabely a roury a pochopil jsem, ze se uz nemuzu protloukat za scénou jako
prostoreké, blaznivé dité. Bral jsem to vazné. Staral jsem se. Ti kolem siti na mé zaviseli,

i kdyz o tom ani nevédéli. Zatinal jsem se snad (probth, ne!) chovat odpovédne?

Toho vetera studovala Martha procesni rad trestniho soudu v pravnické knihovné v Boalt
Hall. Zastavil jsem se tam s néjakou tou zemli a krémovym syrem, coz predstavuje pro
studenty prav vysokooktanové palivo. Objimali jsme se a dlabali uprostred knih a tu a tam
jsme uhybali namésitnikim, co tady $prtali na pravnické zkousky. Ach, knihovno Boaltova, v
niz zakon nikdy neusina.

V zadnim sale mi Martha ukazala pocitat pravnické fakulty Lexis. ,Hele, nechces si pohrat s
prima hratkou, zatimco budu studovat?“

Netekala na odpovéd a zapojila terminal. Ukazala mi tabulku s navodem, jak se napojit na
systém vyhledavani dokumentu. Ponoril se zase do svych knih a mé tu nechala s neznamym
pocitatem.

Instrukce uz nemohly byt jasn€jsi. Prosté zmackni par tlatitek, vyklepej jméno Uctu a
pristupové heslo, a zatni si patrat po jakémkoliv pravnim dokumentu, ktery ti pripada
zajimavy. Vedle instrukci bylo natmarano par jmen U¢tu a pristupovych hesel, takze jsem si
vybral jednu dvojici a prihlasil se. Nikoho ani nenapadlo si hesla chranit. Rad bych védeél,
kolik byvalych studentd tady v knihovné jesté stale pracuje bez placeni.

Napoijil jsem se na pravnicky potitat a zacal hledat slova odposlech telefonu. Chvili mi
trvalo, nez jsem pochopil pravnicky zargon, ale nakonec jsem narazil na zakon o regulaci
telefonniho odposlechu. Ukazalo se, ze pokud chcete nechat sledovat nékoho, kdo vola na vas
telefon, tak soudni prikaz nepotrebujete.

Tohle mélo logiku. Neni tfeba mit soudni prikaz, kdyz chcete veédét, kdo vam vola. Dnes uz
nekteré telefonni spoletnosti prodavaji pristroje, které vam pfi zazvonéni zobrazi na displeji
Cislo volajiciho.

Ale kdyz tedy podle zakona soudni prikaz nepotfebujeme, prot jsou telefonni spoletnosti tak
tvrdohlavé? V pondéli rano jsem drzel xerox paragraf 3121 zakona USCA 18 a volal Lee
Chengovi.

,Proc jste na nas chtéli soudni prikaz, kdyz to zakon nevyzaduje?“

~Je to tastetné proto, abychom se chranili pred zalobou, a také to slouzi k odfiltrovani
bezvyznamnych zadosti,“ fekl Lee.

,Dobre, a kdyz tedy prikaz neni nutny, tak pro¢ ta virginska spole¢nost tu informaci nepusti?*
,Nevim. Ale nepusti. Mluvil jsem do nich pul hodiny, ale nepusti.“ Kdyz to &islo nedali jiné
telefonni spoletnosti, nebylo moc pravdépodobné, ze by je dali nasim laboratorim. Zdalo se,
ze telefonni sledovani je prece jenom slepa ulicka.



Volala Aletha Owensova, nase pravnicka. ,FBI nam nerekne ani dne$ni datum, natoz aby
nam dala soudni prikaz.“

Policie laboratori dopadla stejné. Obvolali kdekoho, a nikam se nedostali. Slepa ulicka.

Pri obédé v laboratorni jideIné jsem vypovédél prihody uplynulého tydne dvéma kamosum,
astronomum Jerrymu Nelsonovi a Terrymu Mastovi.

,Chces fict, ze ten hovor vysledovali, a to ¢islo ti nefeknou?“ zeptal se Jerry neveéricné.

»Tak néjak to vypada. Nemas listetek, nedostane$ pradlo.”

Pri sendvitich jsem jim predved! svij pracovni denik. Kdyz pred par tydny sledovali telefonni
technici hovor po dratech, zapisoval jsem si tam jejich zargon. Jerry to ted zatal lustit, jako
kdyby hadal z ruky.

,Hele, Cliffe, podivej - ten technik rekl 703,“ pravil Jerry. ,Smérové ¢islo 703 patri Virginii.

A C and P - to bude Chesa peake and Potomac. Jo. To je telefonni spole€nost severni a
zapadni Virginie.”

Terry Mast je experimentator. ,Zapsals tam Cisla, ktera hlasil ten technik od telefonu. Co
takhle zkusit zavolat na kazdou permutaci téchhle ¢tisel v obvodu 703 a zjistit, jestli tam maji
néjaky potitat?”

Jerry Nelson nahlédl do mych poznamek: ,Jo, to by mélo fungovat. Ta technitka rekla 1060 a
427 a 448. Zkus volat 703/427-1060. Nebo tfeba 448-1060. Téch kombinaci je jen par.”

Za zkous$ku to stalo. Ale ja byl trosku Uskotnéjsi. Zavolal jsem na mistni telefonni Urad a rekl:
,Mam na U¢tu par hovord, které si nepamatuju. Mizete mi fict, koho jsem to volal?!*
Operatorka byla velice ochotna. ,Jen mi ta Eisla prettéte a ja se vam po nich podivam.®

Rekl jsem ji Sest moznych tisel, vsechna se smérovym Eislem 703. Deset minut nato mi volala
zpatky: ,Velice lituji, ale pét z téch ¢isel bud‘ neexistuje, nebo je mimo provoz. Nechapu, jak
vam je mohli U¢tovat.” 3

Pét tisel ze Sesti bylo $patnych. Jedno by mohlo statit. Rekl jsem: ,Ale ano, to bude v
poradku. Komu patri sesté cislo?“

~Je to Mitre Incorporated, hlaskuji em-i-té-er-€, na Cisle 703/448-1060. Chcete, abych vam
zaridila odepsani téch péti dalsich hovoru?*

,Mam ted naspéch Zaridim si to pozdéji.“

Nervozné jsem vytotil telefonni ¢islo, pripraveny zavésit, jestli se ozve hlas. Vysokym
hvizdem mi odpovédél potitacovy modem. Z dalky!

Mitre. V€dél jsem o armadnim dodavateli jménem Mitre v Massachusetts. Ale ne ve Virginii.
Vidél jsem jejich reklamy v elektronickych tasopisech - stale hledali programatory, ktefi by
byli obtany Spojenych stati. Chvili jsem kutal v knihovné a zjistil, ze Mitre ma opravdu
pobotku ve Virginii. McLean, Virginie. Podivné. Kde jsem o tom mésté slySel? V knihovné
byl atlas, a ten mi to povéedél.

V McLeanu je ustredi CIA.

Nemohl jsem tomu uvérit. Vypadalo to, ze hacker sedi v Mitre v McLeanu ve staté Virginie,
par kilometru od Ustredi CIA. Bylo natase zavolat $éfovi.

~Dennisi, ty hovory jdou z Mitre. Je to vojensky dodavatel hned vedle hlavniho velitelstvi
CIA. Co si myslis, ze na to fekne T. J.?“

~Jak vi§, ze je to Mitre ?*

.Behem sledovatky jsem si zapsal véechna Cisla a jednotky, které jsem slysel od jejich
technikud. Zavolal jsem na véechny mozné kombinace a skontil u pocitacového modemu v
Mitre.“

»Takze jisty si nejses.“ Dennis hned vidél mezeru v mych argumentech. ,Jestli to rozhlasime
a neni to pravda, tak budeme v rejzi.”

LAle jaka je pravdépodobnost, ze zavolas na nahodné vybrané telefonni ¢islo a odpovi i
potitat?”

,T10 mé nezajima. Nedélej nic, dokud nebude$ mit néjaky dikaz. Nevolej do Mitre. A nefikej



nic nasim pratelim bubakum.®

A byl jsem zpatky na startovni ¢are. Myslim si, ze znam hackerovo telefonni ¢islo, jenze jak
to dokazat?

Uz to mam! Pockat si, az hacker se zase ozve, a pak zavolat. Jestli bude obsazeno, pak nejspi$
mam spravné €islo.

Byl tu jeste jiny zplsob, jak to tislo dostat. Ne tak chytry, ale spolehlivejsi.

Kdysi v dobach postgradualniho studia jsem se naucil, jak prezit bez financi, pravomoci a
dokonce i bez mista v kancelari. Postgraduaini studenti jsou v akademické hierarchii tpIné po
sledni, takze jim nezbyva nez si hledat zdroje po koutech a 8kvirach. Kdyz jste na rozpisu
pozorovaciho ¢asu na teleskopu Uplné posledni, délate si sva pozorovani tak, ze se motate po
hvézdarné a tekate, az nékdo odejde driv. Kdyz potrebujete v laboratori ne€jaky elektronicky
forbes, pljtite si ho veter, délate na ném celou noc a vratite ho drfiv, nez si toho nékdo
vsimne. O planetarni fyzice jsem se toho moc nenautil, ale vyznat se, to pfiSlo samo.
Federalni soudni prikaz jsem ovsem vySvindlovat neumél. Jediné, co jsem mél, byly
standardni nastroje astronoma. Praveé tak akorat, abych dostal informaci, kterou jsem
potreboval.

Zavolal jsem obchodni kancelar Chesapeake and Potomac a chtél bezpeénostni oddéleni.
Nékolikrat mé prepojovali a pak jsem usly$el hlas zeny, ktera délala tu sledovacku minuly
tyden.

Po nékolika minutach nezavazného tlachani se zminila, ze jejiho jedenactileteho kluka
fascinuje astronomie. Spatril jsem svou prilezitost.

,Myslite si, ze by mél radost z néjakych hvézdnych map a plakati s planetami?“

,2Urcité. Nejradsi ma tu s prstenci, vite, Saturn.”

Konetné néco, teho jsem mél na kila: obrazky planet a galaxii. Chvili jsme se bavili o jejim
chlapci, pak jsem se vratil k tomu, o co mi §lo.

sMimochodem, mam dojem, ze ten hacker je z Mitre, v McLeanu. 448-1060. Souhlasi to s
vasimi vysledky ?*

,Nemeéla bych tuhle informaci poskytovat, ale kdyz uz to ¢islo znate...”

A mam to. Postgradual se mi seSel.

Sroloval jsem do lepenkové roury tucet plakatl. Jedna sténa chlapeckého pokoje nékde ve
Virginii dnes zari sbirkou fotografii planet a galaxii.

McLean, Virginie... O Marsu jsem toho védél vic nez o McLeanu. Zavolal jsem své sestre
Jeannii, ktera tam nékde blizko bydlela. Aspon méla stejné ¢islo.

Jeannie uz samozrejmé o Mitre sly$ela. Nebyli to pravé dodavatelé, ktefi by shrabovali tajné
dodavky pro Pentagon. Méli ale spojeni na CIA a NSA. Mezi tisicovkou jinych programu to
byla pravé Mitre, ktera testovala bezpetnost potitatu. Kdyz nékdo potfeboval zabezpeteny
pocitat, Mitre ho certifikovala;

Podivné. Hacker je ze spoletnosti, ktera provéruje bezpetnost potitatu. Mozna ze si nékdo ze
zkusebnich techniku trochu skotati bokem. Nebo ze by Mitre méla tajnou smlouvu na
pruzkum bezpetnosti vojenskych siti?

Byl natase zavolat do Mitre. Stalo mé pét hovord, nez jsem se prokousal pres véechny
sekretarky, ale nakonec jsem se dostal k muZzi jménem Bill Chandler.

Trvalo mi patnact minut, nez jsem ho presvédcil, ze tu je néjaky probléem.

»T0 je prosté nemozné. My tady délame utajené zakazky a sem se nikdo nenaboura.“ Popsal
jsem mu nase stopovani a vynechal chybéjici soudni prikazy.

,No dobre, nevim sice, jestli se z nasich potitatu nékdo nékam boura, ale jestli tu jsou pirati,
tak urcité ne zvenku.”

Trvalo mi dalsich deset minut, nez pochopil, ze je to jeho problem. A dalSich pét, nez se
rozhodlo, co dal.

Navrhl jsem jednoduché reseni. Jednoduché prinejmensim pro mé. ,AZ se pristé objevi hacker
v Berkeley, prezkousejte telefonni linku v Mitre. Zjistéte si, kdo je na ni napojeny.”

Bill Chandler souhlasil. Sezene par techniku a bude potichoutku hlidat svou linku 448-1060.
Jakmile ho zavolam, pro vede sledovani na své vnitrni siti a najde pachatele.

~Pochybuju, ze zjistime néco, co stoji za re¢,“ rekl. ,Nabourat se do naSich zabezpetenych
zafizeni je nemozné a vSichni nasi zaméstnanci maji provéreni.”

Dobre. At si pro mne za mne strka hlavu do pisku dal. Mozna Ze si néjaky zameéstnanec Mitre
kuti kolem vojenskych siti jen tak pro zabavu. Ale co kdyz to je organizovany podnik?

A jestli, tak kdo za tim je? Mohla by si Mitre najmout néjaka tajna agentura? Jestli ano, tak to



musi byt nekdo, kdo sedi za rohem. Par kilometru odtamtud. Bylo natase zavolat CIA.

O deset minut pozdéji jsem mél na telefonu T. J.

»Tedy, nevim, jak se na to zeptat, a vy mi to nejspi$ stejné nereknete, ale jaka je
pravdépodobnost, ze ten nas hacker je nékdo z CIA?¢

T. J. o tom vibec neuvazoval. ,Absolutni nula. Do domacich zaleZzitosti se nepleteme. Tetka.*
,No dobre, ja to nemuzu fict na sto procent, ale vypada to, ze telefonni sledovani vede do
Virginie, a ja bych rad védél...“ ZtiSoval jsem hlas a doufal, ze se T. J. nachyta.

-,Kam do Virginie?* zeptal se T. J.

~Severni Virginie. Jmenuje se to McLean.”

~Prokazte to.”

»Sledovali jsme telefony, ale oficialni vysledky nam nedali. Nemame soudni prikaz, ale
nemam pochybnosti o tom, ze to je z McLeanu.”

Jak to vite?”

~Standardni technika, kterou jsem pochytil na postgradualu,” rekl jsem. Kdybych mu to
vypravél, stejné by mi nevéril. A on by mi své metody taky nikdy neprozradil.

,C0 0 tom spojeni na McLean jesté vite?”

,Malitko. Znate tam néjakeho vojenského dodavatele?“ Ten tokrat jsem si hral na kotku a na
mys ja.

.Zkratte to. Kdo to je?“

,Mitre.”

»,Dal. Mluvte vazne."

»Rika vam néco 1820 Dolly Madison Road?“

,TO se mi pokousite tvrdit, ze se nékdo z Mitre boura do vojenskych potitatu?*

sPlyne to z naSeho sledovani.”

»Tedy, at mé tert vezme... Ne, to prosté neni mozné.“ T. J. byl vtefinku zticha.

.Mitre je zabezpetené zarizeni... Vite o tom hackerovi jesté néco?“

,Vim, jakou znacku cigaret kouri.”

T. J. se do telefonu rozesmal. ,To jsem uhodl pred mésicem.“

»Tak prot jste mi to nerekl?“ T. J. moje informace chtél, ale na svych si sedél. ,Podivejte se,
jednu véc potrebuju védét. Mitre je kousek od vas. Pracuji na tajnych projektech. Jste si jisty,
ze ten hacker neni z CIA?¢

Z T. J. byl najednou byrokrat. ,Mohu sdélit pouze to, ze nikdo z nasi agentury neni opravnén
sledovat domaci zalezitosti, at uz s potitatem nebo bez néj.“ Jako mimochodem pak dodal:
,At se propadnu, jestli vim, kdo ten chlapek je, ale bude pro néj lepsi, jestli neni od nas.“
,Nemdlzete to zjistit?“

,Cliffe, tohle je domaci problém. Ja bych vam hrozné rad pomohl, ale toho se my nesmime
dotknout.”

No dobre, CIA méla zajem, ale nepomohla. Cas zavolat FBI. Oaklandsky turad FBI posedmé
ani nezvedl oboti. Agent, se kterym jsem hovoril, se zajimal vic o to,jak jsem hovor sledoval,
nez kam vedl.

Porad tady jesté bylo jedno misto, kam se dalo zavolat. Agentura obrannych komunikaci.
Zdalo se, ze maji dobré vztahy s AFOSI - tfreba by mohli schrastit trochu Uredniho zajmu.
Na Milnetu je sice deset tisic potitatu, ale o bezpetnost se stara jen jeden tlovék. Pred
mésicem se major Steve Rudd vyptaval na nase problémy. Neslibil, ze néco podnikne, ale
chtél znat vsechny novinky. Mozna Ze s nim slovo Mitre pohne.

Zavolal jsem mu a zminil se, ze nase sledovani vedlo do McLeanu.

,Doufam, ze si délate legraci,” rekl Steve.

»Zadnou legraci. Boura se od jednoho vojenského dodavatele z McLeanu.”

,0d koho?“

,T0 nemuzu fict, dokud mi to nedovoli &f.“ Zajimalo mé, jestli si bude hrat na kotku a na
mys.

Protestoval, ale ja si stal na svém. Mozna ze kdyz budu zticha, udrzim si jeho zajem. Po
nékolika minutach to rozzlobené vzdal. ,Kouknéte, promluvte si se $éfem a zjistéte, jestli nam
to povi. Mozna ze pomUzeme, jestli budeme védét, na koho pfitlatit. Jestli nam to nepovite,
tak toho moc nezmizeme.“

Naklepal jsem udalosti dne do pracovniho deniku, dokud jsem to mél v hlave cerstve.
Zazvonil telefon, a kdyz jsem ho zvedl, ozvalo se hlaseni z magnetofonu: ,Tato telefonni
linka neni zajist€na. Nemluvte o tajnych informacich.“ Nékolikrat se to opakovalo, a tak jsem



zaveésil. Zadné tajné informace jsem neznal a nechtél znat.

O tri minuty pozdéji jsem mél na telefonu stejné hlaseni. Kdyz jsem pozornéji poslouchal,
zjistil jsem i to, kde je paska slepena. Dostaval jsem se praveé do rytmu hlaseni, kdyz se ozval
nastvany dustojnik.

,Halb, je tam doktor Stoll?“ Lide mé oslovuiji titulem, jenom kdyz jsem v prusdvihu. ,Tady je
Jim Christy z OSI.*

Na draté byl fizl od letectva. Agentura obrannych komunikaci musela zavarit telefony. Fizl
mél jediny dotaz. ,Kam do Virginie jste vysledovali toho hackera?“

,Ehm, to vam nemuzu fict. Tahle linka neni zajisténa.*

sNech si ty vtipy.“

Nebyl dlvod, prot mu to nepovédét. Prinejhorsim neudéla nic. V nejlepsim pripadé muze
pridusit Mitre a donutit je ke spolupraci. Tak jsem Jimu Christymu vysvétlil, na co jsem pri
Sel. Zdalo se, ze je prekvapeny, ale spokojeny.

»Zavolam virginskou FBI,“ rekl Jim. ,Mozna ze vyvolame néjakou akci tady odtud.”

»,Pak umite néco, co nedovedu. Oaklandsky trad nehne prstem, dokud v tom nebude viset
milion dolard.*

Jim mi vyloZil, ze Urady FBI jsou dost nezavislé. Co jednoho agenta vzrusi, nemusi druhy
povazovat za hodné povsimnuti. ,Zalezi to na stésti. Nékdy naskoti$ do vytahu... a nékdy
hupsnes do $achty.“ Popral jsem mu $tésti, pozadal ho o pribézné informace a vratil se k
deniku. Vypadalo to, Ze drby jsou pravdivé. Jedna policejni sluzba neveéri druhé. Jediny
zpusob, jak problem vyresit, je povédét o ném kazdému, kdo by mohl néco udélat. Driv nebo
pozdéji tfreba nékdo néco udéla.

Nikdo z nas tehdy ani netusil nic, co by se jen blizilo pravdé. Nikdo z nas - ani CIA, ani FBI,
ani NSA, a urtité ne ja - ani netusil, kam nas tahle klikata cestitka zavede.

Kdyz jsem den nato prisel do laboratore, nenasel jsem nic vic nez par zatuchlych vzkazi na
telefonu. Séf na mné chtél, abych zavolal nasim chlebodarcim z ministerstva energetiky -
,D€j si na né pozor.“ A ze Stanfordu volal Dan Kolkowitz.

,BYl bych ti poslal e-mail,“ fekl Dan, ,ale bal jsem se, ze by si to mohl precist nékdo jiny.“
Oba jsme védeli, ze hacker sleduje elektronickou postu. Jednoduché opatreni bylo pouzivat
telefon.

Mezi sousty sendvite s keSu pomazankou jsem Danovi povedél o stopé smérujici do Mitre a
vynechal pritom véechny zminky o CIA. Nebylo treba vifit povésti, ze v Berkeley nékdo
spolupracuje s Velkym bratrem.

Dan vSechno vyslechl.

,Podivné. Volam ti kvuli tomu, ze jsem pravé dostopoval naseho hackera do Virginie. Do
McLeanu.”

Jazyk mi ztuhl - mozna Ze to bylo pomazankou - a chvili mi trvalo, nez jsem promluvil.

»Ale ten tvij hacker je jiny chlapek, nez ten, kterého sleduju ja.*

,~JO. Mozna ze skupina hackerl pouziva stejné metody k Utoku na rizné potitate. Kazdopadneé
znam jméno hackera, ktery se boura do Stanfordu.”

w~Jak ses k nému dostal?*

~Jednoduse. Délali jsme to samé, co ty: tiskli jsme si vSechno, co hacker napsal. No a jednou
veter se hacker napojil na nas potitac se Stanford Unixem a zkousel si vyresit domaci tkol.
Bylo to jednoduché, vypotet plochy pod krivkou settenim ttvercl. Ale hacker nam to celé
natahl na potitat, vtetné svého jména a jména svého instruktora.”

~Hal A kdo to je?*

.Nejsem si jisty. Vim, ze se jmenuje Knute Sears. Je ve ¢tvrtem béhu matematického kurzu a
uci ho néjaky Maher. Ale nemam ponéti, kde. Prohledal jsem stanfordské telefonni seznamy,
ale nemuzu ho najit.*

Oba jsme chapali, ze to musi byt stredoskolsky student. Plocha pod krivkou je vypotet ze



zakladniho kurzu.

»Takze jak bys hledal stredoskolaka jménem Sears?“ zeptal se Dan. ,SlySels nekdy o adresari
véech stredoskolaku?*

,Ne, ale mozna ze nekde maji adresar stredoskolskych utiteli matematiky.“ Existuji vielijaké
adresare, myslel jsem si.

Porovnali jsme své pracovni deniky a znovu se shodli, ze sledujeme dva rizné lidi. Knute
Sears mozna zna hackera, ktery se boura do mého systému, ale rozhodné to neni stejny
chlapek.

Zavesil jsem, hupsnul na kolo a $lapal si to do kampusu. Univerzitni knihovna bude urt¢ité mit
adresar strfedoskolskych utiteld. Smdla. Najit urtiteho tlovéka, kdyz znate jen jméno, a ne
meésto, to neni nic snadného.

Zbyval mi posledni napad: zavolat sestre do Virginie. Jeannie se malokdy vyhnula prilezitosti
vidét néco nového. Co pro ni asi znamenalo tohle stale mohutnéjsi tresténi kolem pocitatu?
Jeding, co jsem pro zatatek potreboval, byla trocha prace po telefonu. Nemohla by pro mé
zkusit obvolat stfedni skoly v McLeanu a najit toho zahadného matikare, pana Mahera? FBI
na véc kaslala, a tak sebemensi pomoc z vychodniho pobrezi mohla prispét k tomu, abychom
se pohli z mista. Navic méla Jeannie zku$enosti s ministerstvem obrany - tedy, kdokoliv mél s
vojaky vic zkusenosti nez ja. VEril jsem i na jeji diskrétnost; i kdyby mé jen poslouchala, bylo
by mi to pomohlo.

Zavolal jsem Jeannii do prace a zabred| do vysvétlovani diivodu a okolnosti, ale sotva jsem
vypustil slova ,hacker” a ,Milnet, rekla: ,Dobre, tak co ode mé potrebuje$s?” Ukazalo se, ze
vyzkumné a vyvojové stredisko namornictva, pro které pracovala, uz varovalo svij pomocny
personal pred nebezpetim wUniku informaci z potitacu.

Jeannie ke své nabidce pomoci pripojila malinkou prosbictku:

»,Bylo by opravdu krasné, kdybys pro meé mohl od nekoho sehnat hezké oficialni podékovani.
Reknéme od OSI, FBI nebo nekoho podobného.“

Kdyz jsem pristé mluvil s OSI, prednesl jsem Jeanninu zadost. Ujistili mé, ze to pro né bude
malickost. ,Psat dopisy, v tom jsme opravdu dobri.“ (Kdepak. Pres véechno, co za cely
nasledujici rok naslibovali rizni majofi, plukovnici a generalové, nikdy nic neprislo. Nakonec
jsme usoudili, ze prosté neni mozng, aby jedna slozka federalni byrokracie oficialné
podékovala nékomu z jiné slozky.)

Jisté je, ze se Jeannie rozhodla zatit se svym prizkumem béhem poledni prestavky. A ze mi
za hodinu volala prvni zpravy.

,Nejblizsi stredni $kola u Mitre je Mcleanska stredni $kola, tak jsem tam zavolala,” rekla mi,

»a ptala jsem se po utiteli matematiky jménem Maher. Zopakovali jméno, rekli mi ,Okamzik,
prosim,‘ a na nékoho mé prepojili. Tak jsem hned zavésila.”

Bylo mozné, ze moje sestra za jeden telefonni hovor udélala vic nez FBI? No prima, mozna,
ze ji muzu jesté trochu otravovat. ,Co takhle do té $koly zaskotit a podivat se, jestli tam
nezblejsknes néjaké potitate - vétsina skol je ma. A taky bys v jejich rotence mohla najit
néjakého Knuta Searse. Ale bud opatrna. Podle toho, jak jsem po ném koukal, je naramné
plachy. Nevylekej mi ho.*

,Dobre, bracho, zitra si prodlouzim poledni prestavku.“

Den nato, pravé kdyz jsem si to Slapal do zelenych pahorku berkeleyskych, objizdéla ma
sestra po okruzni dalnici Washington a pripadala si stfidavé jako dobrodruh a jako hriup.
Ukazalo se, ze v McLeanu Ziji voleni Urednici, politici a smetanka armadnich veliteld. Jeannie
fikala, ze to tam vypada jako ,apotedza blahobytného vnéjsiho predmeésti“, i kdyz presné
nevim, co to ma znamenat.

Bylo krasné podzimni odpoledne a stredni $kola vypadala jako destilat vsech o6d na Bajetnou
Americkou Stredni Skolu. Tridy prave vychazely. Z hlavniho vchodu proudily ven nakladné
obletené déti. Na studentském parkovisti byly mercedesy, BMW a sem tam néjaké to volvo.
Jeannina chlouba, otfiskany Chevrolet Citation rotnik 81, se zcela zahanben scvrkl do
nejodlehlejsiho kouta parkoviste.

Jeannie hlasila, ze se tam citila stejné neprijemné jako jeji viz, nehledé k tomu, ze ji najednou
pfipadlo absurdni ¢enichat kolem predméstské Skoly.

Moje sestra ma totiz nadprumérné divody k tomu, aby stfedni $koly nesnasela. Ve svych
mladsich a zranitelnéjsich letech utila v jedenactém rotniku anglittinu, a z teenagerd ji
naskakovaly pupinky, zvlasté z teenageru, které neutila. Ti opravdu bohati jsou nejhorsi, fika.
Tvarila se jako zainteresovany rodit, navstivila Skolni Urad a pul hodiny tam sedéla a



probirala v rotenkach plavecka druzstva, kurs latiny a debatni krouzek a vSude patrala po
jediné zmince po apokryfnim Knutovi Searsovi. Ani tarka.

Kdyz vyterpala vsechny informatni zdroje a presvédcila se, ze na McLeanu zadny Knute
neni, obratila svou pozornost k postovnim schrankam utitelu. Samozfejmé, jedna nesla
oznateni ,Maher*.

Znenadani se objevila Urednice a ptala seji, coby potrebovala. Sestritka zahrala cosi jako
Gracii Allenovou, zaklokotala:

»~J&, ja vlastné nevim, ma mila... Ano, ano, no co byste tomu rekla? Tady to mam, pfimo pred
ocima.“ Urednice se chapavé usmala, kdyz Jeannie sebrala z nejblizsi hromadky na prepazce
brozuru, ktera vysvétlovala, jak se zapsat na veterni $kolu. Jednou rukou zpola zakryvala
omluvny 8kleb, druhou zamavala a vypadla.

Posledni vysledky své tajné operace mi Jeannie zavolala od poledne. Bajny stanfordsky Knute
Sears mél zustat baji. Na Mcleanskou stredni $kolu se nikdy nezapsal. A jejich pan Maher
nebyl matikar. Util déjepis, na tastecny Uvazek.

Dalsi slepa ulitka. Jesté dnes nemohu se sestrou promluvit bez rozpaku nad tim, ze jsem ji
vyslal na lov duchu.

Zavolal jsem ty Spatné zpravy Danovi na Stanford. Neprekvapily ho.

,Bude to chtit hodné prace. Predali jsme to FBI. Tajna sluzba ma oddéleni potitacové kriminality,
které uz se na

ten pripad tési.”

Tajna sluzba, a pomahat Stanfordu? Nejsou to ti lidé, co chytaji penézokaze a hlidaji
prezidenta?

»,Ano,“ rekl Dan, ,ale také vySetruji potitatovou kriminalitu. Ministerstvo financi chce

chranit banky pred potitatovymi podvody, a tajna sluzba patfi pod ministerstvo financi.”

Dan si nasel cesticku, jak obejit zatvrzelou FBI. ,O potitacich toho moc nevédi, ale kuraz
maji. My dodame potitatovou expertizu a oni sezenou soudni prikaz.“ Kuraz?

Pro mé to ale stejné prislo pozdé. Nase mistni FBI se o véc stale jesté nezajimala, ale pobotka
FBI ve virginské Alexandrii si ji vS§imla. Nékdo - Mitre, letectvo nebo CIA - se na né obratil a
mné zavolal zvlastni agent Mike Gibbons.

Za par minut jsem védél, ze mluvim s agentem FBI, ktery o potitatich néco vi. Psal programy
v Unixu, pouzival modemy a nemél strach ani z databazi, ani ze slovnich procesoru. Jeho
poslednim konitkem bylo hrat na svém Atari ,Dungeons and Dragons®. J. Edgar Hoover se
musel obracet v hrobé. Jesté lepsi bylo, ze Mikeovi nevadila elektronicka posta, i kdyz jsme si
museli zavést kddovaci systém, protoze nasi korespondenci mohl €ist kdokoliv a my jsme
potrebovali vést rozhovor v soukromi.

Podle hlasu jsem hadal, ze Mikeovi je pod tficet, ale potitatové pravo znal dukladné.
,Prinejmensim jde o poruseni federalniho zakoniku, sekce 1030. Pravdépodobné to plati pro
nabourani i pro vstup. Az ho najdeme, naparime mu pét let nebo 50 000 dolard.“ Libilo se mi,
ze Mike rekl ,az“, a ne ,jestli“.

Vylozil jsem mu nasi dohodu s Mitre. ,AZ se hacker pristé ukaze v Berkeley, Bill Chandler
zkontroluje sité v Mitre zevnitr. Potom ho najdeme.”

Mike si tim nebyl tak jisty, ale alespon proti mému planu nic nenamital. Jeding, co nam
chybélo, byl hacker: od Halloweenu se neukazal - dvoutydenni pauza. Kazdé rano jsem
kontroloval zaznamniky. Dnem i noci jsem s sebou nosil svoje pipatko a €ekal, kdy se hacker
dotkne mého neviditelného nastrazného dratu. Ale ani pip.

Konetné 18. listopadu se hacker vratil na svij Sventekuv Utet. Objevil se v 8.11 a zdrzel se
pul hodiny. Okamzité jsem volal do McLeanu na Mitre. Bill Chandler nebyl pfitomen a

n€jaky nevrly manazer mi rekl, ze sledovani vnitrnich siti Mitre je opravnén naridit pouze

Bill. Mluvil o ,striktnich pokynech* a ,sitich s certifikovanou bezpetnosti“. Prerusil jsem ho.

S Zzivym hackerem na draté jsem nemél zapotrebi bavit se s néjakym veledulezitym
manazerem. Kde byli technici, lide, kteri skutetné védéli, jak systém v Mitre funguje?

Dalsi ance chytit hackera byla v tahu.

Odpoledne se ukazal znova. Tentokrat jsem se propracoval k Billu Chandlerovi a ten se
rozbehl zkontrolovat své vystupni modemy. Jak se dalo tekat, nékdo volal z Mitre ven pres
modem, a vypadalo to na dalkovy hovor. Ale odkud to spojeni bylo?

Bill vysvétloval:

,Nase sit v Mitre je slozita a neni snadné tu nékoho sledovat. Nemame tu

draty, které by spojovaly jeden potitat s drunym. Misto toho jde spousta signalu po jediném



draté a spojeni se musi sledovat dekbdovanim adresy kazdého baliku na nasem ethernetu.”
Jinak reteno, v Mitre neuméli vysledovat hovor.

Ksakru. Nékdo sem z Mitre vola, ale oni nedokazou zjistit, odkud je. Porad jsme jesté
nevédeéli, jestli je to zaméstnanec Mitre, nebo jestli vola zvenci.

Vztekle jsem si prohlizel vypis hackerovy prace. Nic nového. Pokousel se jesté jednou
proklouznout do vojenské zakladny v Annistonu, ale vyhnali ho. Zbytek €asu stravil tim, ze

v mém berkeleyském potitati patral po slovech ,jaderna bomba“ a ,SDI".

Bill slibil, ze na véc nasadi své nejlepsi techniky. O par dni pozdéji, kdyz se hacker opét
ukazal, jsem slySel stejnou pisnicku. Nékdo nepochybné volal z potitatoveho systemu Mitre
ven. Ale nedovedou ho vystopovat. Vyvedlo je to z konceptu. Kdo za tim je? A kde se
schovava?

V sobotu mé Martha vytahla na celodenni vylet do Calistogy, kam gejziry a horké prameny
lakaji motyly, geology a hedonisty. Pro ty posledni tu jsou bahenni laznég, které maji byt
vrcholem severokalifornské dekadence. Za dvacet dolarl se tu muzete ovarit v omacce z
vulkanického popele, raseliny a mineralky.

,Prijdes na jiné myslenky,” fekla Martha. ,Jsi z toho hackera cely presly - trochu vysadit ti
jenom prospéje.“ Bahnit se ve zbytetné velké vané mi nepripadalo jako recept na omlazeni,
ale jedenkrat zkusim cokoliv.

Prevaloval jsem se ve své soukromé baziné a mysl mi bloudila v Mitre. Mdj hacker pouzival
vystupni telefonni linku v Mitre, aby prekrotil celé Staty. Stanford sledoval jednoho hackera
az do McLeanu; nejspi$ prisel také pres Mitre. Mozna ze Mitre bylo néco jako Ustredna pro
hackery, cosi jako prepinat jejich hovord. To by ale znamenalo, Ze to nejsou zaméstnanci
Mitre, ze jsou odjinud.

Jak by se to mohlo stat? V Mitre by museli udélat tfi chyby. Museli by vytvorit cestu, po které
by se na jejich mistni sit mohl volné napojit kdokoliv. Pak by museli dovolit cizim, aby se
hlasili na jejich potitati, A museli by mit nehlidany dalkovy telefonni vystup.

Treti podminka byla splnéna: modem zapojeny na jejich vnitrni sit mohl volat kamkoliv.

Nase potize jsme mohli stopovat az k témto linkam.

Ale jak by se mohl nékdo napojit do Mitre? Zarutené nepripousti, aby se jim do sité hlasil jen
tak nékdo. Jak rekl Bill Chandler, d€laji utajené zakazky. Vojenska tajemstvi a tak podobné.
Jak jinak bych se dostal do Mitre? Co takhle pres néjakou sit? Mohl se tam hacker dostat pres
Tymnet? Jestlize Mitre platila za sluzby Tymnetu a nechranila sva pristupova hesla, pak se
jim dalo zavolat odkudkoli podle vlastniho uvazeni. Vnitrni sit Mitre vam dovoli, kdyz uz na
ni jednou jste, abyste se otocili a volali ven. Potom se mlzete nahlasit, kam chcete, a Mitre to
zatahne.

Otestovat tuhle hypotézu bude snadné: zahraju si na hackera. Pujdu domu a zkusim se po
Tymnetu spojit s Mitre a nabourat se nékam, kde bych nemél byt.

Blato pachlo sirou a raselinikem a mél jsem v ném pocit, ze lezim v horkém prvotnim bahné.
Libila se mi jak bahenni lazen, tak sauna po ni, ale stejné jsem se nemohl dotkat, az vylezu z
bahna a vratim se domu. Mél jsem stopu. Nebo aspon tuseni.

Pracovni denik, nedéle 23. listopadu 1986:
10.30 A. M. Pristupove cislo oaklandského Tymnetu je 415/430-2900. Volam z domova
z Macintoshe. 1 200 baudd, zadna parita. Tymnet zada jméno uzivatele. Vkladam MITRE.
Odpovéd: Vitejte v Mitre-Bedford.
10.40 A. M. Vnitrni sit Mitre nabizi menu. Ctrnact voleb, zrejmé jednotlivé potitate v Mitre.
Zkousim je po radeé.
10.52 A. M. Jedna volba, MWCC, vede na dalsi menu. Tohle menu méa dvanact voleb. Jedna
volba zni NAPOJIT. Zkou§im:

NAPOJIT 415 486 2984 bezvysledné.

NAPOJIT 1 415 486 2984 bezvysledné.



NAPOJIT 9 415 486 2984 Napojen na pocitac v Berkeley.
Zaver: Do Mitre je mozné se zventi napojit pres Tymnet. Pristupové heslo neni tfreba. Kdo je
jednou v Mitre, mlze se napoijit ven lokalné i dalkove.
MWCC znamena ,Mitre Washington Computing Center”. Bedford znamena ,Bedford,
Massachusetts“. Napojil jsem se na Mitre v Bedfordu a vylezl o 800 kilometru dal v
McLeanu.
11.03 A. M. Odpojil jsem se od berkeleyského potitate, ale zustavam v Mitre. Zadam spojeni
na system AEROVAX. Zada o jméno uzivatele. Vkladam ,Guest“. Potitat je prijima a
napojuje mé bez jakéhokoliv pfistupového hesla. Prozkoumavam pot¢itat Aerovax.
Aerovax ma programy pro letovou bezpetnost na letistich. Program na uréeni pripustnych
pristavacich uhld pro letadla priblizujici se vysokou nebo nizkou rychlosti. Nejspis
financovano jako vladni zakazka.
Aerovax je napojeny pres sit Mitre na nekolik dalSich potitatu. Ty jsou chranény
pristupovym heslem. ,Guest“ neni na téchhle pocitacich Mitre pripustné jméno uzivatele.
(Nejsem si ani jisty, ze vubec jsou v Mitre.)
Pockat - tady néco nehraje. Software pro fizeni sité vypada normainé - jeho uvitaci hlaseni se
ukazuje az pfrilis rychle, ale spojeni se navazuje pfilis pomalu. Co s tim programem muze byt?
Aha! Je modifikovany. Nékdo nasadil do sitového softwaru Aerovaxu trojského kone.
Kopiruje si do tajného souboru sifova pristupova hesla pro pozdéjsi pouziti.
Zaver: kdosi si hraje se softwarem Mitre a Uspésné krade pristupova hesla.
11.835 A. M. Odpojuji se z Mitre a doplnuji pracovni denik.
Jesté kdyz si ho dneska ¢tu, pamatuju se na tu hodinu, kdy jsem se vrtal ve vnitrni siti Mitre.
Mél jsem pocit néceho vzrusujiciho a zakazaného. Kazdou minutu jsem tekal, ze se mi na
displeji potitate objevi zprava: ,Dostali jsme vas. Vyjdéte ven s rukama nad hlavou!”
Nebylo pochyb o tom, Ze si Mitre v systému nechala poradnou diru. Kdokoliv si mohl z
lokalni sité zavolat Tymnet, fict mu, aby ho napojil na Mitre, a pak celé odpoledne $askovat
kolem jejich potitatu. Vétsinu si jich chranili pristupovymi hesly, ale prinejmensim jeden byl
paradné dokoran.
Pripomnél jsem si jejich dobfe minéné prohlaseni: ,My tady délame utajené zakazky a sem se
nikdo nenaboura.” No dobre.
Utet ,Guest“ na jejich Aerovaxu pustil dovnitr kdekoho. Ale ten trojsky kuri byl vrazedny.
Nékdo si pohral s jejich sitovym programem tak, aby mu kopiroval pfistupova hesla do
zvlastni oblasti. Pokazde, kdyz radny zaméstnanec pouzil potitat Aerovax, bylo jeho
pristupové heslo ukradeno. Hackerovi to davalo klite k dalsim potitatum v Mitre. Jakmile
jednou hacker pronikl jejich opevnénim, mohl si délat, co chtél.
Jak hluboce byl system v Mitre infikovany? Listovanim v jejich adresarich jsem zjistil, ze
trojsky kdr nese datum 17. tervna. Sest mésicu jim nékdo potichoutku vykrada
potitate. Nemohl jsem dokazat, ze to je ten hacker, o kterého se zajimam. Ale ranni rozcvitka
mi dokéazala, ze do systemu Mitre se muze dostat kdokoliv a kdokoliv se odtud také muize
prihlasit na mé berkeleyské potitate. Hacker tedy nemusel nutné sedét v Mitre. Mohl sedét
kdekoliv.
Mitre podle véeho slouzila jako prestupni stanice na cesté za nabouranim do dalsiho potitace.
Spojeni do McLeanu bylo jasné. Nékdo se prihlasil do Mitre, ototil se a hlasil se odtamtud
nékam jinam. Mitre tak platila oboji Ucet: pfistupovou linku Tymnetu i dalkové telefonni
spojeni pro vystup. A navic Mitre slouzila jako skry§, jako dira ve zdi, kterou nelze objevit.
Mitre - vojensky dodavatel s vysokym stupném utajeni! Slysel jsem, ze tam musite ukazat
legitimaci s fotografii, aby vas vibec pustili pres vratnici. Jejich strazni nosi pistole a na
plotech maji ostnaty drat. A s domacim pocitatem a telefonem se jim proplizite pres véechny
databaze.
V pondéli rano jsem zavolal do Mitre Billa Chandlera a povédél mu novinky. Netekal jsem,
ze by mi véril, takze mé nezklamal, kdyz trval na tom, ze jeho firma je ,zabezpetena na
vysoké Urovni a velice citliva na jakoukoliv otazku spojenou s bezpetnosti“.
Tohle uz jsem slySel.
,Kdyz se o jejich bezpetnost tak starate, pro¢ na nich nékdo nedéla audit?”
,T10 délame. Vedeme si podrobné zaznamy o kazdém pouzivaném potitaci.“ Zajimalo by me,
co by si jeho lidé potali s pétasedmdesaticentovou U¢etni chybou.
~Slysel jste nékdy o systému jménem Aerovax?“
»JO, CO je s nim?“



»~Jen se ptam. Jsou na ném néjaka tajna data?“

,Nic o tem bych védél. Pracuje pro fidici systém letist. Pro¢?*

LAle, jen se ptam. Tedy, méli byste si ho proveérit.“ Nemohl jsem mu vypraveét, ze jsem mu
vtera tancoval po celem jeho systému a objevil v ném trojského koné. ,Vite o néjaké cesté,
kudy by se vam dostal do systému hacker?*

,T0 by snad nemélo byt vilbec mozné.*

,MuZzete si to odzkouset pres vase verejné pristupové porty. Kdyz uz v tom budete, zkuste se
prihlasit do potitatu Mitre z Tymnetu. Na vas system se muze napojit kdokoliv a

odkudkoliv.”

Tyhle posledni zpravy ho probudily a presvedgily ho, ze ma na sveém systéemu zavazné
problémy. Mitre nebyla neschopna. Jenom poloschopna.

Bill si nebyl jisty, jak reagovat, ale nechtél nechat svij system otevreny ani minutu. Nemohl
jsem mu to vycitat. Jeho potitate byly nahé.

Ze vseho nejvic si pral, abych drzel zobak.

Dobre, budu, s jednou podminkou. Po celé mésice volaly potitate Mitre po celé zemi po
drahych dalkovych telefonnich linkach AT&T. Za ty hovory musi byt nékde Ucet.

V Berkeley nas bydli pét v jednom domé. Jednou mésitnée, kdyz prijde Utet, poradame
spoletny obéd. Jeden kazdy z nas s pokerovou tvari popre, ze by vibec nékam volal. Ale
nakonec se kazdy hovor vzdycky néjak zalttuje a Utet se zaplati.

Jestlize se muze telefonnim Uttem prohandrkovat nase pétice, musi to v Mitre také néjak délat.
,Kdo plati vasemu potitati telefonni GUEty?“ zeptal jsem se Billa Chandlera.

»Tim si nejsem jisty,“ odpovéedél. ,Nejspi$ hlavni tctarna. Nikdy jsem je nevidél.”

Tak proto to hackerovi vydrzelo tak dlouho. Lidé, kteri plati telefonni Ucty, nikdy nemluvi s
manazery potitatu. Zvlastni. Nebo snad typické? Modemy potitatu vedou dalkové telefonni
hovory. Telefonni spoletnost posila Utty do Mitre a n€jaky anonymni U¢etni jim vyplni Sek.
Nikdo neuzavre smytku, nikdo se nezepta, jestli jsou ty desitky hovoru s Berkeley opravnéneé.
Bill na mné chtél, abych o vsech téch problemech micel. Dobre, ale néco za néco.

,Bille, muZzete mi poslat kopie va$ich u¢tu za telefon?*

,Na co?“

»,Mohlo by byt zajimavé podivat se, kam se jesté hacker dostal.”

O dva tydny pozdéiji prisla tlusta obalka nacpana ¢ty za dalkové hovory od spoletnosti
Chesapeake and Potomac.

Doma jsme se se spolubydlicimi hrdlili o telefonni Utet za dvacet dolaru. Ale tisicidolarovy
Ucet jsem v zivoté nevidél. Mésic co mésic platila Mitre za stovky dalkovych hovord po celé
Severni Americe.

Jenze tady neslo o lidi, kteri si touzi pohovorit. Tyhle Utty ukazovaly, jak se potitate Mitre
napojuji na stovky jinych potitatu. (Vyzkousel jsem si to tak, ze jsem na nékolik téch Cisel
zavolal. Jak se dalo ¢ekat, pokazdé jsem usly$el hvizdavou odpovéd modemu.)

Takze tady bychom méli par uzite¢nych informaci. Mitre se o sice o jejich analyzu nezajima,
ale s pomoci svého pracovniho deniku bych mél byt schopen pochopit, jak daleko hacker
pronikl. Jenom musim néjak oddélit hackerovy hovory od téch ostatnich.

Hromada hovord bylo evidentni piratstvi. Na seznamu byla spousta hovord s Annistonem v
Alabamé. Byla tam i spojeni do oaklandského Tymnetu - co mé to stalo, nez jsem je
vystopoval.

JenZze nékteré hovory na U¢tu musi byt legitimni. Koneckoncu, zaméstnanci Mitre museji
volat potitate, aby prenesli data nebo nejnovéjsi software za zapadniho pobrezi. Jak jen
oddélit hackerovy hovory?

Kdyz minule prisel nas telefonni Utet, varila Martha obéd, Claudia délala salat a ja jsem pekl
suSenky.

( Dvé vejce, 1 Salek hnédého cukru, 1/2 salku obycejného cukru, 2 kousky utfeného

masla. Utfete s 2 1/5 salku mouky, 1/2 Izicky soli, 1 Izitkou prasku do petiva a nékolika
Izicemi vanilkového cukru. Na tokoladové susenky se pridaji jesté 3 Izice kakaa. Jo, a
nezapomernte na ¢okoladové lupinky. Pecte pri 190 stupnich 10 minut:)

Potom, nacpani Cokoladovymi lupinky, jsme se nad U¢tem dali do vésténi. Sedél jsem se
svymi spolubydlicimi kolem jidelniho stolu a nedélalo nam potize vyvodit, komu ktery
meziméstsky hovor na U¢tu patri. Jestlize jsem volal do od 9.30 do 9.35 Buffalo a od 9.35 do
9.45 Baltimore, bylo pravdépodobné, ze hovor s New Yorkem od 9.45 do 9.52 bude také mdjj.
Koukal jsem na telefonni ¢ty Mitre a nevédél vic, nez ze hacker volal annistonskou armadni



zakladnu v Alabamé. Telefonni hovor uskuteénény o minutu pozdéji tedy zrejmé patril
hackerovi také. Stejné jako hovor, ktery skontil tésné predtim, nez zavolal Alabamu.

Ve fyzice se tomu fika korelaéni analyza. Jestlize jeden den uvidite slune¢éni protuberanci a
den nato jasnou polarni zari, je tu moznost, ze je mezi témi jevy souvislost. Koukate po
vécech, které se objevuji tasove vedle sebe, a doufate, ze spolu néjak souviseji.

Korelatni analyza ve fyzice je prosté reteno zdravy rozum.

Tady byly telefonni Utty za Sest mésicl. Data, tasy, telefonni Eisla a mésta. Dohromady snad
pét tisic. Prilis na to, aby se to dalo zpracovat jen tak rucné. Ale jako stvorené pro potitac -
existuje spousta softwaru na hledani korelaci. Vsechno, co jsem musel udélat, bylo dostat data
do mého Macintoshe a sjet par programd.

Psali jste nékdy pét tisic telefonnich ¢isel na stroji? Zni to jako otrava a otrava to je. A jato
musel udélat dvakrat, abych mél jistotu, Ze jsem v tom nenadélal chyby. Trvalo mi to dva dny.
Dva dny na vlozeni dat a hodina na jejich analyzu. Rekl jsem svému pocitaci, aby
predpokladal, ze vsechny hovory do Annistonu jsou hackerovy. Najdi véechny hovory, které
jim bezprostredné predchazely nebo je bezprostredné nasledovaly. Trvalo to minutu a zjistil
jsem, ze hacker volal mnohokrat oaklandsky Tymnet. A, program se chova rozumne.
Odpoledne jsem stravil tim, ze jsem si hral s programem, vylepSoval jeho statistické techniky

a sledoval efekt rdznych algoritmd na vystupu. Zjistoval jsem timto zptisobem
pravdépodobnost, ze ten ktery hovor byl hackeruv. Mazané - tohle by se hodilo i u nas doma.
Teprve veter mi doslo, co mi program fikal: tenhle hacker se nenaboural jenom do mého
potitate. Bylo jich vic nez §est a mozna Ze tucet.

Z Mitre volal hacker meziméstsky do Norfolku, Oak Ridge, Omahy, San Diega, Pasadeny,
Livermore a Atlanty.

Dalsi véc, skoro stejné zajimava: nadélal stovky jednominutovych hovord po celé zemi; volal
letecké zakladny, doky namornictva, letecké tovarny a vojenské dodavatele. Co se muzete
dovédeét z jednominutovéeho telefonniho spojeni s vojenskou zkusebnou?

Pul roku se ten pirat boural do leteckych zakladen a do potitatl po celych Statech. Nikdo o
ném nevédél. Byl tu, osamély, mienlivy, anonymni, vytrvaly a zjevné Uspésny - ale v tem?
Po tem jde? Co uz zjistil? A co s témi informacemi dela?

Telefonni Ucty Mitre vykazovaly stovky telefonnich hovord po celé zemi. Trvaly vétSinou
jednu az dvé minuty. Na lince se ale neozval zadny lidsky hlas - to se jeden potitat spojoval s
druhym.

Hlas mého $éfa byl naproti tomu podivuhodné lidsky. Nékdy koncem listopadu se Roy Kerth
zastavil v mé kancelari a nasel mé, jak spim pod stolem.

~Copak jsi délal cely mésic?“

Sotva jsem mu mohl fict: ,Ale, prepisoval jsem telefonni ¢ty néjakého armadniho dodavatele
z vychodniho pobrezi.“ Mluvit o mém lovu na hackera, to by mu jen pripamatovalo tritydenni
limit. V rychlosti jsem si vzpomnél na novy graficky terminal naseho oddéleni - bajetna nova
hraticka, ktera na displeji predvadi trojrozmeérné obrazky mechanickych zarizeni. Babral jsem
se s ni asi hodinu, prave tak dlouho, abych pochopil, jak obtizné je s ni pracovat. Ale byla to
vymluva a prostredek, jak mit $é&fa z krku, a tak jsem mu rekl: ,Pomaham astronomdm
zkonstruovat novy teleskop s nasim novym grafickym terminalem.” Nebyla to Upina lez,
opravdu jsme o tom hovorili. Tak pét minut.

Manévr se mi zvrtl. Roy se zlomysIné usmal a rekl: ,Fajn. Pristi tyden nam predvede$ par
peknych obrazka.*

Nikdy jsem se neobjevoval pred polednem, ¢imz jsem se vyhnul poloviné porad naseho
oddéleni. Jestli nebudu mit pristi tyden co predveést, tak mi zarutené pristrihnou peroutky.
Nastal ¢as presunout hackera do spodniho Suplete - a stopa byla prave tepla.

Tyden na to, nautit se tu potvoru programovat, zjistit, co astronomové chtéji, a dostat néco na
obrazovku. A programovaci jazyk byl z jednadvacatého stoleti: ,objektove orientovany jazyk



s grafickou déditnosti“. Af uz to mélo znamenat cokoliv.

ZaSel jsem tedy za partou, ktera projektovala teleskop. Jerry Nelson a Terry Mast se prave
hadali, o kolik se jim ohne nasledkem gravitace. Kdyz se budete divat na hvézdy rovnou nad
vami, neudéla gravitace s trubici teleskopu nic. Kdyz ho ale zamifite blizko obzoru, trubice se
nepatrné ohne. Pravé dost, aby narusila velejemné optické zaméreni. Chtéli védét, o kolik, a
jestli bych to mohl predvést na potitaci.

To vypadalo docela zabavné - urtité zabavnéji nez zjistovat, co ma znamenat ,graficka
déditnost“. Chvili jsme to probirali a Jerry se zminil, ze profesor Erik Antonsson mél kdysi
napsat program, ktery by ten teleskop zobrazil na displeji grafického terminalu. Na stejném
typu terminalu, pro ktery jsem ted mél psat program.

»Tim chces fict, ze nékdo uz napsal program, kterym by se vas problém vyresil a ktery by z
toho nakreslil obrazek na obrazovce?“ zeptal jsem se.

,Ano,“ vysvétloval astronom, ,jenomze na Caltechu v Pasadené. Sest set kilometru odsud, to
je na nic. Potfebujeme vysledky ted.”

Statilo prosté dostat program z Caltechu do Berkeley a upravit ho pro mdj Vax. Zcela
zbytetné vubec zjistovat, jak se ta potvora programuije.

Zavolal jsem profesoru Antonssonovi na Caltech. Bude rad, kdyz jeho program pouzijeme,
ale jak nam ho posle? PoStou by to trvalo tyden. Rychlejsi je poslat to elektronicky. Aha -
kdyz potrebujete poslat program postou, neposilejte ho na pasku. Prosté ho tam $oupnéte po
sitich. Za dvacet minut program probublal po dratech a usadil se v mém pocitati.

Nu, profesor Antonssori predved! pri programovani naseho probléemu skvély vykon. Jesté ten
veter v devet jsem mél jeho program upraveny pro svij systém a data pro novy teleskop.

Ta zatracena véc kupodivu fungovala, i kdyz ne Uplné na poprvé. Ve dvé rano mi to uz
malovalo pestrobarevny obrazek Keckova teleskopu se véemi zrcadly, nosniky a rozpérami.
Kazdy se mohl podivat, kde se trubice ohyba, jak se rozkladaji pnuti a které dilce potrebuji
zesilit. Technologie zase jednou zvitézila.

Jediny vecter poradné prace, a byl jsem pryc ze retézu. Hacker se prestéhoval ze spodniho
Suplete zpatky na stul.

Jenze ani nepipnul. Moje nastrahy byly v pohotovosti, monitory pracovaly, ale hacker se
nedal vidét uz druhy tyden. Cestou domu jsem premyslel, jestli také nema naléhavy projekt,
ktery mu nedovoli marnit €as na mém potitaci. Nebo ze by naSel novou cestu na Milnet a
docela tak obeSel vSechny moje pasticky?

Jako obytejné jsem druhy den zaspal. (Prot taky chodit brzo do prace, kdyz o vikendu je Den
dikivzdani.) V 11.30 jsem si to Slapal do kopce a do prace jsem se prifitil odhodlan nalezité
uplatnit ty obrazky, co mé nestaly zadnou praci. Jakmile jsem se v8ak ocitl v kancelari, za¢al
jsem znovu premitat, pro¢ se hacker neobjevuje. Bylo natase zavolat Mitre a zjistit, co tam
udélali.

Hlas Billa Chandlera na hlu¢né meziméstskeé lince chraptél. Ano, pred tydnem odpojili
vystupové modemy. Hacker se uz nemUze odrazet k dalsimu skoku pres Mitre.

A mél jsem kotar v pankejté. Nevime, odkud se objevil, a uz nikdy se to nedovime. Mitre si
svou diru uSpuntovala a hacker by si do mého systému musel najit novou.

To sotva. Kdyz mi nékdo zavre dvere na zavoru, zatnu mit podezreni, ze by mi tam mohli
n€jakou vlepit. A o svém hackerovi vim, ze je paranoidni. Urtité zmizel nadobro.

Takze jsem vSechny ty pasticky licil nadarmo. Hacker zmizel a ja se nikdy nedovim, kdo to
byl. Tri mésice hledani, a na konci pouhopouhy mlhavy otaznik.

Ne Ze bych si stézoval. Kdyz mé hacker prestal pripravovat o ¢as, ¢ekala tu spousta
smysluplné prace. Treba projektovat teleskop. Nebo petovat o pocitac. A psat védecky
software. Jéje - dokonce jsem mohl délat i néco uzite¢ného.

Jenomze mi chybélo to vzruseni. Klusat chodbou a vrhat se k tiskarné. Motat se kolem
obrazovky a pokous$et se vysledovat spojeni nékam na druhy konec zemé.

A chybélo mi i uspokojeni, s kterym jsem si budoval prostredky, jak ho sledovat. Ted uz mi
programy $lapaly malem jako hodinky. Vtefinu po tom, co se hacker dotkl mého potitate, mi
to v kapse zatalo pipat. Nejen ze jsem se dozvédél, ze tady mame hackera. Naprogramoval
jsem si pipatko na morseovku, a tak mi zapipalo i pot¢ita€, na ktery se hacker napojil, U¢et, na
kterem pracuje (obytejné Sventek), a kterou linkou hacker prisel. Zalozni poplachy i

monitory zaru€ovaly spolehlivost systému.

Nékde venku se jeden cizi pirat uz malem nachytal. Kdybych tak mohl podniknout jesté jedno
sledovani.



Jedno jediné.

Hacker zmizel, ale je$té jsem drzel v ruce par nitek. Utty za dalkové hovory z Mitre

ukazovaly desitky volani na jedno €islo v Norfolku ve Virginii. Obvolaval jsem kdekoho
(standardni postgradualni technika: neprestavej otravovat!), az jsem se konetné dozvédél, ze
hacker volal Regionalni automatické datové centrum vojenského namornictva.

Nikdo mé nezastavil, a tak jsem do centra zavolal a popovidal si s jejich systémovym
manazerem Rayem Lynchem. Ray budil dojem spoletenského, schopného chlapka, ktery své
povolani bere velice vazné. Provozoval systém elektronickych postovnich schranek - néco
jako schranky, které si mlzete pronajmout u vas na poste.

Ray mi rfekl, ze 23. tervence se mu od 15.44 do 18.26 nékdo naboural do jeho Vaxu a pouzil
pri tom Utet jednoho inzenyra z bojoveho Utvaru. Kdyz se do systému jednou dostal, zalozil si
hacker novy U¢et jménem Hunter.

Zase tohle jméno. Stejny chlapek, urtité.

Tahle epizoda by Rayové pozornosti normalné unikla. Jeho potitat pouzivaly legalné tri
stovky namornich dustojniku, takze jednoho ilegalniho Uttu, ktery mu nékdo pridat, by si
nikdy nevsiml.

Jenomze den nato mél Ray telefonat s Laboratofi tryskového pohonu v Pasadené; to jsou ti
lide, kteri ridi meziplanetarni letectvo. Dopaleny operator z Pasadeny zjistil, ze se mu v
pocitati pro postovni styk objevil novy systémovy manazer. Tenhle novy uzivatel prisel po
Milnetu odnékud z Virginie.

Pasadena zavolala Rayi Lynchovi a dotazovala se, co maji néjaci inzenyri z bojovych Utvaru
co blaznit s jejich potitatem. Ray neztracel tas vyptavanim. Zavrel svij potcitat a zménil
véechna pristupova hesla. Druhy den preregistroval kazdého uzivatele.

Takze mj hacker se naboural do potitate namornictva a do Pasadeny. Celé mésice predtim,
nez jsem ho odhalil v Berkeley, uz otravoval po Milnetu.

Tyhle jeho ter€e mi byly novinkou. Byl v nich snad kli¢ k to mu, co je hacker zat? Kdyz

Zijete v Kalifornii, nemate ddvod volat Pasadenu pres Virginii. A prot by mél nékdo z

Virginie volat jiny virginsky telefon pres Mitre?

Predpokladejme, ze hacker pouzival spojeni pres Mitre pro véechny své hovory mimo
mistnich. To by znamenalo, ze zadny ze statu, které se objevily na Uttech Mitre, neni
hackerovym domovem. Vylu€ovala se tim Virginie, Kalifornie, Alabama, Texas, Nebraska a
tucet dalsich. Nevedlo to nikam a sotva by to nékoho presvedetilo.

Obvolal jsem par dalsich mist uvedenych na telefonnich u¢tech Mitre. V Georgii hacker
napad| vysokou $kolu v Atlanté. Systémovy manazer si toho nevsiml, ale to se od néj
samozrejmé ani nedalo tekat. ,My to tady vedeme UpIné otevrené. Spousty studentu znaji
systémova pristupova hesla. Je to véechno véc duvery.“

To je taky zpusob, jak spravovat pocitac. Nechat véechny dvere dokoran. Jako jeden muj
profak na fyziku: do jeho kancelare smél kdokoliv. Ovéem, k nicemu mu to nebylo. Vsechny
poznamky byly €insky.

Pfi hovoru s Rayem jsem narazil na hackerdv dalsi rys. Az do té doby jsem ho zastihl pouze
pfi vyuzivani potitatu pracujicich pod Unixem. Rayuv potita¢ byl ale Vax a pracoval pod
operatnim systémem VMS. Hacker mozna neznal berkeleyskou variantu Unixu, ale zaru¢ené
se umél nabourat do systému Vax VMS.

Digital Equipment Corporation vyrabéla Vaxy, své prvni dvaatricetibitové potitace, od roku
1978. Nedokazala je délat dost rychle: v roce 1985 jich bylo prodano pres 50 000, kazdy za
200 000 dolard. Vétsinou na nich pouzivali sikovny, pratelsky operatni system VMS, atkoliv
se naslo par stourd, ktefi ho odvrhli a dali pfednost vétsi sile Unixu.

Jak Unix, tak VMS rozdéluji zdroje potitate tak, aby kazdy uzivatel mél svoji vymezenou
oblast. Pak je tam prostor pro systém a spoletny prostor, ktery mohou sdilet vSichni.

Kdyz vybalite masinu z beden a prvné stisknete vypina¢, musite mit moznost pro své
uzivatele néjak vytvorit mista. Kdyby k vam stroj prisel a byl uz chranén pristupovymi hesly,
nemohli byste se viibec napojit.

Digital Equipment Corporation vyresila problem tak, ze kazdy zabaleny Vax mél tri ucty,
kazdy s vlastnim pristupovym heslem. Je tam Utet SYSTEM s heslem ,MANAGER®, utet
FIELD s heslem ,SERVICE" a U¢et USER s heslem ,USER".

Instrukce fikaji, ze si mate systém nastartovat, zalozit Utty pro své uzivatele a potom tahle
hesla zmeénit. Startovat poc¢itac je ale trochu o$idné, a tak nékteri systemovi manazeri tahle
hesla rad€ji nikdy nezménili. Af se Digital snaZil sebevic, aby je pfimél tahle hesla zmenit,



nékteri to nikdy neudélali. Vysledek? Dodnes najdete systemy, kde se mizete napojit na
SYSTEM s pristupovym heslem ,MANAGER*.

Tenhle systémovy Utet je zcela privilegovany. Muzete z néj ¢ist kazdy soubor, odstartovat
libovolny program a zmeénit kterakoliv data. Vypada to prasténé, nechat si ho bez ochrany.
Hacker bud o téchhle zadnich vratkach s hesly védél, nebo znal néjakou velice nenapadnou
Sténici v operacnim systéemu VMS. Tak i tak, nedalo se moc pochybovat, ze se vyzna ve
dvou operacnich systémech: Unix a VMS.

Nékteri stredoskolaci jsou obdivuhodni potitatovi suveréni. Ale stfedoskolak, ktery je
opravdu Sikovny a zku$eny na vice poctitatich, to je vzacnost. Chce to tas. Obytejné roky.
Jisté, vétsina lidi od Unixu dokaze vyuzit diru v Gnu-Emacs, jakmile jednou pochopi, o co
jde. A vétsina systéemovych manazeru od VMS vi o téch ne pravé tajnych zavadécich
pristupovych heslech. Ale stat se odbornikem na jediny operatni systém, to trva par let, a
zkuSenosti z jednoho systému vam u dalsiho moc ne pomohou.

MUj hacker mél par let zkusenosti s Unixem a par let s VMS. Pravdépodobné délal u néteho
takového bud’ systéemového manazera, nebo spravce.

Zadny stredo$kolak.

Ale taky zadny zkuSeny kouzelnik. Berkeley Unix neznal.

Patral jsem po nékom, komu bylo pod tricet a koufil cigarety Benson and Hedges. A boural se
do vojenskych potitatu a hledal tam tajné informace.

Ale patral jsem po ném jesté? Ne, vlastné ne. UZ se neukaze. Volal T. J. z CIA.

,Chci se jen zeptat, jestli je néco nového s tim nasim chlapcem.“

,Ne, v podstaté nic. Myslim si, ze vim, kolik mu tak asi je.“ Zatal jsem mu vysvétlovat

datové centrum namornictva a zadni vratka s netajnymi pristupovymi hesly, ale vtom mé
agent CIA prerusil.

~Mate vypisy téch spojeni?*

»Tak, to ne, primy dikaz jsou telefonni ¢ty Mitre. Jestli to neni presvédcive, jsou tu dalsi
indicie. Zalozil si U¢et pod jménem Hunter. Stejné jako v Annistonu.”

~Zapsal jste si to do pracovniho deniku?®

wJisté. Pisu tam vsechno.”

,MUZzete mi poslat kopii?“

,NO, je svym zplsobem soukromy...“ T. J. by mi kopii svych hlaseni neposlal.

»LAle no tak, mluvte vazné. Jestli mame subjektu F zatopit, musim se néjak dovédét, co se déje.”
F? Patral jsem v paméti. Fourierova transformace? Fosilie? Futuristé?

,Co je to subjekt F?“ zeptal jsem se, ponékud pokoren.

»Ale vzdyt vite, ten subjekt ve Washingtonu. Hosi J. Edgara. Federalni.”

Pro¢ nerekne rovnou FBI?

,Ach, uz to chapu, vy chcete muj denik, abyste priméli subjekt F néco délat.“ Subjekt,
propana. Bubattina.

»~Jo. Prosté mi to poSlete.”

~Jakou mate adresu?”

.Poslete to na T. J., poStovni smérovaci ¢islo 20505. Dojde mi to.“

Tedy to je tfida. Zadné prijmeni, zadna ulice, zadné mésto, zadny stat. Rad bych védél, jestli
nekdy dostal reklamni letak.

CIA jsem mél z krku a mohl jsem se v klidu vratit k poradné praci. Chvili jsem si hral s
grafickym programem profesora Antonssona a zjistil jsem, ze je prekvapivé snadno
pochopitelny. VSechny ty zvasty o objektové orientovaném programovani prosté znamenaly,
ze pfi psani programu nepotrebujete proménné a datové struktury; misto toho potitaci
povidate o vécech. Kdyz chcete popsat robota, udate podrobnosti o chodidlech, nohach,
kloubech, trupu a hlavé. Neni nutné hovorit o iksech a ypsilonech. A ,graficka dédicnost”
prosté znamena, ze kdyz robot pohne nohou, pohne se chodidlo a prsty na ném automaticky
také. Nemusite psat pro kazdy takovy objekt novy program.

Cista prace. Po jednom nebo dvou dnech plaSmuskovani byla prostota a elegance programu z
Caltechu jasna jako den. Vypadalo to na zamotany programatorsky problém, a nakonec to
bylo snadné. Tak jsem vyfeSakoval displej, pridal barvicky a titulky. Séf na mé chtél, abych
skakal skrz obruc; tak mu predvedu cirkus se tfemi manézemi.



Na Diklvzdani se chystala slava. Na bicyklu a s ruksakem priviekla Martha domu dvacet kilo
potravin. Pronesla jen par sarkastickych poznamek o spolunocleznicich, ktefi spi do bileého
dne, a pak mé poslala, abych to véechno uloZil a uklidil dam.

,UloZ tu zeleninu, lasko,“ fekla, ,ja jedu do trznice.“ Bylo viibec mozné shanét jesté dalsi
jidlo? Vidéla mdj Udiv a vysvétli la mi, ze tohle jsou jen Eerstvé véci, ted ze jesté musi koupit
husu, mouku, maslo, smetanu a vejce. Prosté slava.

UloZil jsem jidlo a vlezl si zpatky do postele. Probudila mé viiné susenek a husy, tahnouci
domem. Cekali jsme Marthinu kamaradku z postgradualu, ktera nemohla jet domd (nebo
davala Marthiné kuchyni prednost pred mattinou), par profesoru prava, par valetniku z aikida
a jeji potrhlou pritelkyni Laurie. Moje svédomi se pfi tom véem Marthiné pobihani pohnulo, a
tak jsem vytahl nas dvéstépadesatikonovy vysavac.

Kdyz jsem luxoval pokoj, vratila se Claudia z houslové zkousky. ,Hele, nech toho,“

prohlasila, ,tohle je moje prace.“ Jen si to predstavte - spolubydlici, ktera rada déla domaci
prace. Jeji jedina chyba je, ze hraje pozdé v noci Mozarta.

Dikuvzdani probéhlo idylicky, pratelé pfichazeli, pomahali v kuchyni, povidali a posedavali.
Jedlo se cely den, terstvymi Ustrficemi ze sanfranciskeého nabrezi pocinaje, a pak pomaloutku
pres Marthinu polévku z divokych hub k huse. Potom jsme lezeli jak velryby vyvrzené na
breh, dokud jsme nenabrali trochu sil ke kratké prochazce. Nad kolatem a bylinkovym Cajem
se hovor stotil na pravo; Marthina pritelkyné Vicky se hadala o zakony na ochranu zivotniho
prostredi a parek profesorti mezitim probiral preferenci diskriminovanych mensin.

Nakonec, prili§ nacpani a lini, nez abychom méli jesté zajem o intelektualni konverzaci, jsme
lezeli kolem ohné a pekli si kastany. Vicky s Claudii hraly ¢tyfruéné na klavir, Laune zpivala
balady a ja si premyslel o planetach a galaxiich. Starosti s potitatovymi sitémi a Spiony
vypadaly v tomto prohratém svété pratel, jidla a hudby nerealné. Domacké Dikuvzdani v
Berkeley.

V laboratori jsem na hackera zapomnél. Neobjevil se déle nez mésic. Prot? Nevedél jsem.
Astronomoveé si hrali se svym novym grafickym displejem a zkouseli vylepsit svij teleskop.

Ja jsem zatim prisel nato, jak animovat displej, takze si ted mohli zvétsovat zajimavé detaily a
otatet s nimi na obrazovce. Objektovée orientované programovani - nahodou jsem tak prisel na
novy slogan. Astronomy to nezajimalo, ale chtélo to dat hovor s lidmi od potitatu.

Ve stfedu jsem se chystal zazarit pred ostatnimi lidmi od systému. Nasprtal jsem si zargon a
seridil obrazovku tak, aby mi na posledni chvili nevybouchla.

Ve tfi hodiny vypukla potitatova show s tuctem tisel na programu. Displej pracoval bez
chybitky a software z Caltechu se natahoval bez jediného zaskytnuti. Lidé od potitatu jsou
zvykli na nudné reti o databazich a strukturovaném programovani, takze je tenhle
trojrozmérny barevny graficky displej véechny ohromil.

Program bézel pétadvacet minut a pak jsem odpovidal na dotazy o programovacim jazyku
(,Je objektové orientovany, at uz to znamena cokoliv...“), kdyz se mi v kapse ozvalo pipatko.
Troji pipnuti. Morseovkou pismeno S. S jako Sventek. Hacker se nam napojil na systém pres
Sventekuv uctet.

Zatracené. Mésic nic, a pak si ten Eubti syn vyleze zrovna ted.

Co délat, show musi pokratovat. Nemohl jsem priznat, Zze jesté porad honim hackera - muj
tfinedéIni pridél uz davno vyprsel. Ale potreboval jsem se dostat na sledovaci stanovisté a
Zjistit, co déla.

No ovéem. Prestal jsem predvadét pékné obrazky a zatal s popisem obskurni oblasti galaktické
astronomie. Trvalo to sotva pét minut, ale lidé se zacali vrtét a zivat. Séf se podival na
hodinky a ukontil schuzi. Zase jedna prakticka aplikace pokrotilé astronomie.

Prosmykl jsem se mezi lidmi na chodbé a vklouzl do Ustredny. Hacker uz nepracoval na
zadném z mych monitoru.

Ale stopy po sobé nechal. Tiskarna ukazovala, ze tu byl dvé minuty. Dost dlouho nato, aby si
zkontroloval system. Ujistil se, ze systémovy manazer neni na potitaci, podival se po dire v



Gnu-Emacs - stale jesté tam byla. Probral si vSechny ¢tyri kradené ¢ty - Zadna zména. Potom
puf a byl pryc.

Po tomhle uz se vystopovat nedal. Ale monitor, ktery ho zaznamenal, byl na lince Tymnetu.
Prichazel tedy po stejné lince. Bylo to zase cestou z Mitre pres AT&T na Pacific Bell a na
Tymnet?

Bylo natase zavolat Mitre. ,Ne, naSe modemy pouzit nemohl. Jsou vSechny vypojené,*
odpoveédél Bill Chandler.

Opravdu? To se da vyzkouset. Zavolal jsem Mitre pres Tymnet. Stale jsem se mohl dostat do
sité Mitre, ale svoje modemy Bill Chandler skutetné vyradil. Hacker se mohl na jeho
potitatich vyskotatit, ven ale se nedostal. MUj hacker tedy musel prijit jinudy.

Mél jsem mit radost, nebo vztek? Ten grazl tu byl znova a zase s privilegii superuzivatele. Ale
tentokrat ho mozna dostanu, parchanta. Jestli se na tenhle nerad neprestane vracet,
vystopujeme ho docela urcité.

Potlatil jsem svoje mstivé pocity k neviditelnému protivnikovi. ReSenim byl vyzkum. Otazka
neznéla ,Kdo to déla?“ Pohlednice se vzkazem ,Do potitate se vam boura Joe Blatz* by mé
neuspokojila.

Ne, problém byl v tom, jak vybudovat nastroje, které by ukazaly, o koho tu jde. Co kdybych
zjistil celé spojeni, a nakonec by se ukazalo, ze je to jen falesna stopa? Konetné jsem
pochopil, ot tu bézi. Ne kazdy vyzkum vede pravé k tém vysledkim, které predpokladate.
Zbrané jsem mél nabrousené. Alarmy zvonily, sotva se dotkl svych kradenych U¢td. Kdyby
selhaly, zaznamenal by ho zalozni program, skryty v mém potitati pod Unixem-8, béhem
minuty. Jakmile se hacker dotkl nastrahy, ozvalo se okamzité moje pipatko.

Hacker se mohl schovavat, nemohl ale poru$ovat fyzikalni zakony. Kazdé spojeni musi nékde
zatinat. Kdykoliv se ukazal, odhaloval se. Jenom jsem musel byt ve strehu.

Liska se vratila. A tady byl ohar pripraveny k lovu.

Po mésitni nepritomnosti byl hacker zase na mém systému. Martha z toho moc $tastna
nebyla. Zatinala v mém kapesnim pipatku vidét mechanického rivala. ,Jak dlouho jesté bude$
na tom elektronickém obojku?“

~Jenom jesté par nedél. Do Nového roku by to mélo byt hotove, zarutené.“ Jesté po trech
meésicich lovu jsem si myslel, Ze se blizi konec.

Byl jsem si jisty, ze bych ho mél chytit: kdyz uz se hacker nemohl schovavat za Mitre, mélo
by nas pristi stopovani dovést o krok bliz. Nevédél o tom, ale dostaval se do otevreného
terénu. Za par tydnu by mél byt muj.

V patek 5. prosince ve 13.2 1 se hacker zase objevil. Vystr€il periskop, poohlédnul se po
systemovém manazerovi a pak si dal vypsat nas soubor pristupovych hesel.

To bylo podruhé, co se v tomhle souboru vrtal. K temu? Neexistuje zadny zpusob, jak
zakddovana hesla desifrovat, a dokud je nerozsifrujete, je to prosté gulas. A nas kodovaci
software je jednosmérny, matematika Sifrovani je presna, opakovatelna a nevratna.

Ze by védél o nétem, co neznam? Ze by tenhle hacker mél kouzelnou desifrovaci formulku?
Sotva. Kdyz obratite chod stroje na burty, prasata z druhého konce nevylezou.

Za ttyfi mésice jsem mél pochopit, pro¢ to délal, ted ale jsem mél pIné ruce pokusu, jak ho
vystopovat.

Deveét minut poté, co se objevil, zase zmizel. Dost tasu na to, abych ho sledoval na Tymnet.
Jenze jejich sitovy zaklina¢ Ron Vivier byl na del$im obédé. Takze Tymnet nemohl zahajit
sledovacku. Dalsi ztracena prilezitost.

Ron na moje zavolani odpovédél o hodinu pozdéji.

,BYyl jsem na sluzebnim obédé,” rekl.

-Myslel jsem, zes uz hon na toho chlapka vzdal.”

Vysvétlil jsem mu meésitni prestavku. ,Stopovali jsme ho az do Mitre, a tam mu zacpali diru,
kterou pouzival. Zastavili ho na mésic, ale uz je zpatky.“



~A prot to u vas nezaSpuntujete taky?“

,Myslel jsem, Ze bych mél,” fekl jsem, ,ale uz jsme v tomhle projektu utopili tfi mésice.

Reseni nemuze byt daleko.“

Ron byl Ustfedni postavou kazdého sledovani. Investoval do toho spoustu ¢asu a vsechen
dobrovolné. Za stopovani hackert jsme Tymnetu neplatili.

,Hele, Cliffe, jak to prijde, ze mi nikdy nezavola$ v noci?“ Ron mi dal své soukromé &islo, ale
volal jsem mu jenom do kancelare.

»Asi proto, ze se hacker v noci neobjevuje. Zajimalo by mé, prot.“ Prfimél mé k premysleni. V
mém deniku byl zaznamenan kazdy tas, kdy se hacker objevil. Jaky byl praimér téchto
zaznamu? Pamatoval jsem si, ze jednou v Sest rano a jednou v sedm veter. Ale nikdy o
pulnoci. Neni snad pulnotni prace pfimo spojena s predstavou hackera?

Do 6. prosince se u nas hacker objevil stopétatricetkrat. Dostatetny pocet pro statistickou
analyzu jeho pracovnich zvyklosti. Za par hodin jsem uloZzil do programu v&echny hodiny a
véechna data. Statilo najit praméry.

Tedy, ne tak docela primeéry. Co je primeér z Sesti rano a Sesti veter? Poledne, nebo pulnoc?
Ale pro lidi od statistiky je tohle denni chleba. Dave Cleveland mi ukazal spravny program a
zbytek dne jsem stravil tim, ze jsem délal véechny mozné primery.

Hacker se v priméru objevoval v poledne pacifického tasu. Vzhledem k letnimu tasu jsem to
mohl natahnout do 12.30 a mozna i do 13.00, ale rozhodné nepatfil k noénim ptakum. | kdyz
se obtas objevil rano a prilezitostné v noci (stale jsem na néj mél vztek za to, jak mi zkazil
Halloween!), obytejné pracoval brzo odpoledne. V priméru zustaval na spojeni dvacet minut.
Spousta dvou nebo tfiminutovych spojeni a parkrat dvé hodiny.

Tak co to znamena? Reknéme, ze Zije v Kalifornii. Pak boura potitate béhem dne. Jestli je z
vychodniho pobrezi, tak je o tfi hodiny prfed nami a pracuje kolem treti az ctvrté odpoledne.
To nedava smysl. Mél by pracovat v noci, aby usetril poplatky za dalkové telefony. Aby se
vyhnul navalim na sitich. A aby si ho nevsimli. Ale on se drze boura do potitatu pres den.
Prot?

Sebeduvéra? Snad. Kdyz se ujisti, ze na systému neni zadny manazer, hrabe se ve
vnitfnostech mého potitate bez zavahani. Arogance? Treba. Nestydaté si cetl cizi poStu a
kopiroval cizi data. Jenze tim se sotva da vysvétlit, pro¢ se ukazuje kolem poledne.

Mozna si mysli, ze se spi$ ztrati v dobé, kdy na potitati pracuji desitky dalsich uzivateld. |
kdyz v noci béha spousta programd, jsou to vétsinou davkové soubory, zadané béhem dne a
odlozené na veter. V noci je na pocitati napojeno nejvys par notnich suv.

At uz ma ddvody jaké chce, tenhle jeho divny zvyk mi trochu usnadrioval zivot. Méné
vyruseni, kdyz spim s Marthou. Méné duvodu volat v noci policii. A vétsi ance byt v dosahu,
kdyby se objevil.

Krajeli jsme s Marthou na kuchynském stole cibuli, kdyZz jsem ji fekl o svych zavérech: ,Ten
hacker, kterému jsem na stopé€, se vyhyba tmé.”

Nepresvédcilo ji to. ,To nedava smysl. Jestli je ten chlapek amatér, mél by pracovat mimo
pracovni dobu.”

~Takze ty tvrdis§, ze to je profesional a ze dodrzuje Uredni hodiny?“ Predstavil jsem si tlovéka,
ktery si rano odpichne, pak se osm hodin boura do potitatu, a pak si zase pichne odchod.
,Ne,“ rekla Martha, ,ani profesionalni zlodéj nema pracovni hodiny. Rada bych védéla, jestli
méni tasy o vikendu.”

Na tohle jsem odpovéd neznal. Musel bych zpatky do laboratore, vytridit vikendové dny a
zpracovat je zvlast.

»Ale predpokladejme, ze se hacker objevuje jen v poledne,“ pokratovala Martha. ,Tam, kde
bydli, to muze byt pulnoc.*

Kdyz je v Kalifornii poledne, kde maji veCer? Dokonce i astronomové maji v €asovych
posunech zmatek, ale védél jsem, Ze kdyz se pohybujete na vychod, pfipozdiva se. Jsme osm
hodin za Greenwichem, takze kdyz mame v Berkeley obéd, jde Evropa na kuté. Je snad
hacker z Evropy?

Nepravdépodobné, ale hodné promysleni. Pred jednim nebo dvéma mésici jsem meéil
hackerovu vzdalenost sledovanim tasu ozvén, kdyz nam kopiroval data Kermitem. To, co
jsem zjistil, nedavalo smysl: vypadalo to, ze hacker je od nas néjakych deset tisic kilometru.
Ted to smysl davalo: do Londyna je to osm tisic kilometrd. Svét je maly.

Ale jak se dostat z Evropy na nase sité? Telefonovat pres Atlantik stoji celé jméni. A pro¢
pres Mitre?



Musel jsem si stale pripominat, ze tohle véechno jsou jen slabé indicie. Zadny poradny dikaz.
Ale tu noc jsem usinal tézko. Zitra pujdu do laboratori a prectu si svuj pracovni denik znovu s
novou myslenkou: hacker muze byt z ciziny.

V sobotu rano jsem se probudil zavrtan do Marthina naru€i. Chvili jsme tropili hlouposti a

pak jsem pripravil jednu varku svych kvazistelarnich susenek - téch, které nabizeji po celé
mlhoviné Andromedy.

Bylo tasné rano, ale ja se neudrzel a vyrazil jsem do laboratori. Slapal jsem si to na kole
postrannimi ulickami a sledoval nabidku blesiho trhu. Prfimo vedle cesty nékdo rozprodaval
svou domacnost z Sedesatych let, slusné zachovanou. Rockové plakaty, dziny do zvonu,
dokonce néhrluovské sako. Klofnul jsem tam tajny dekddovaci prsten kapitana Midnighta za
dva dolary. Je§té na ném byla reklama na Ovaltinu.

V laboratofi jsem vytridil vikendy a dal se do analyzy hackerovych pracovnich tasu. Chvili to
trvalo, ale zvladl jsem to: ukazalo se, ze ve véedni den se objevuje mezi polednem a treti
odpoledne, ale o vikendu uz v Sest rano.

Reknéme, Ze ta krysa bydli v Evropé. Pres vikend se muZze bourat do potitatu v libovolnou
hodinu, ale pres tyden jen vecer. Data tomu odpovidala, ale souhlas s daty je slaby dikaz.
Data mohou vyhovovat tuctu dalsich teorii.

Ignoroval jsem zatim jeden zdroj informaci: Usenet. Usenet je celonarodni sit tisicl pocitatu,
spojenych telefonnimi linkami. Je to néco jako elektronicka vyveéska nebo maly oznamovatel
pro rozsahlou oblast. Zpravu mize podat kdokoliv: hodinu co hodinu se objevi tucet novych
oznameni, rozdélenych do kategorii jako ,Unixové Sténice, ,Programy pro Macintosh“ a
»Sci-fi diskuse“. Nikdo to nevede. Na Usenet se muze napoijit libovolny unixovy potitat a
poslat zpravu ostatnim. Anarchie v praxi.

Spousta zprav je od systémovych manazerd, takze najdete zpravy jako ,Mame potitat Foobar
model 37 a zkou$ime na néj napojit magnetopaskovou jednotku Yoyodyne. Poradi nam
nekdo?“ Casto se stane, ze nekdo odpovi a vyresi problem béhem nékolika minut. Jindy je to
osamély hlas v elektronické pustine.

Nemohl jsem tam poslat zpravu ,Do potitate se mi bouraji hackeri. Nema nékdo predstavu,
odkud by mohli byt?“ Vétsina lidi kolem systémd tuhle vyvésku totiz cte, takze hacker by to
okamzité zjistil.

Ale mohl jsem shanét informace. Zahajil jsem textové hledani a patral po slove ,Hack".
Zadna zprava s timhle slovem se nevynorila.

Ouvejs. Spatné zvolené klitové slovo. Slovo hacker je dvojznacné. Pro lidi kolem potitacu je
to oznateni pro tvirtiho programatora; ostatni jej pouzivaji pro skunka, ktery se boura do
potitatu. Muj prizkum zachytil spoustu prvnich vyznamu a jen par druhych.

| kdyZz zase par uzitetnych informaci se objevilo. Néjaky chlapek z Toronta oznamoval, ze
jeho potitat napadla skupina z Némecka. Rikali si Chaos Computer Club a vypadalo to, ze
jde o technokratické vandaly. Dalsi zprava miuvila o skupiné hackeru z Finska, ktefi pouzivali
potitate jako rukojmi a pokouseli se tak vyrazit penize z obchodnich spole¢nosti. Treti zprava
mluvila o hackerovi z Londyna, ktery si vymyslel $vindl s Uvérovymi kartami, pfi kterém o

nich prodaval informace po telefonu.

Nic z toho nepfipominalo ¢innost mého hackera. Ne ze by to byla néjaka Utécha, vidét, ze
tahle pakaz radi i jinde.

Vystoupil jsem na strechu a rozhlizel se po zalivu. Podemnou Berkeley a Oakland. Za vodou
San Francisco a most Golden Gate. Podle vseho, co jsem zjistil, to vypadalo, Ze si tu ze mé
nékdo, kdo sedi o par bloku dal, tropi dobre pripraveny kanadsky zert. Hral jsem si se svym
tajnym desifrovacim prstenem, kdyZz se ozvalo pipatko. Tri tetky. Zase Sventek, a na moji
unixové masiné.

Padil jsem dolu po schodisti a do Ustfedny. Hacker se pravé prihlasoval. Rychle jsem volal
Rona Viviera do Tymnetu. Nic. No jasnée, troubo, je sobota. Zavolat znovu, k nému domu.



Vzala to néjaka Zzena.

,Musim hned ted mluvit s Ronem. Musi okamZité zaridit poplachovou sledovatku.“ Supél
jsem, UpIné bez dechu. Tri patra.Vyvedlo ji to z miry.

,Myje na dvore dodavku. Zavolam ho.“ Po par stoletich se ozval Ron.

Nékde v pozadi vrestélo par déti.

-Mam pro tebe jednoho zivého," vydechl jsem. ,Stati se podivat po mém portu 14.“

,Dobry. To zabere minutu. Jesté ze tu mam dvé telefonni linky.“ Néjak mi zatim nedoslo, ze
Ron nema celou Ustrednu na dosah. Musel se napoijit na svuj potitac.

Preslo dalsich par vékd, a Ron byl zpatky na lince. ,Hele, Cliffe, vi$ jisté, ze je to stejny
chlapek?“

Sledoval jsem hackera, jak patra v naSem pocitaci po slové SDI. ,Jo, je to on.“ Porad jesté
jsem sipal.

,Prichazi pres vstup, o kterém jsem jakziv nesly$el. Mam zablokovanou jeho sifovou adresu,
takze nebude vadit, jestli zavési. Ale to misto, odkud vola, je néjaké divné.“

,Kde to je?”

,Nevim. Je to Tymnet, uzel 3513, a to je divné. Musim se podivat do adresare.“ Do sluchatka
cvakala Ronova klavesnice.

»Tady je to. Tenhle uzel je spojeni na ITT uzel DNIC 3106. Vola pres ITT IRC.“

,Aha. A co to pro mé znamena?“ Ted jsem na néj nemél.

,Promini. Neuvédomil jsem si, ze nejsi od Tymnetu. Tvyj hacker se napojil na Tymnet zventi.
Do Tymnetu vstoupil pres linku, kterou spravuje International Telephone and Telegraph.”
~1akze co?“

,Tymnet prenasi data mezi staty pres internacionalni nosite zaznamd, IRC. Kdysi jsme je
pouzivat museli vzhledem k mezi narodnim dohodam; dnes si vybirame nejlacinéj$i dostupna
spojeni. IRC jsou néco jako dohazovati, ktefi zajistuji vzajem1 spojeni statu.*

,Chces tim fict, ze ten hacker je z ciziny?“

,Nepochybuj o tom. ITT pouziva linku z Westaru...“ Ron hovoril rychle a pouzival spoustu
zkratek.

~,Moment. Co to znamena?“ prerusil jsem ho.

LAle vzdyt vis. Westar 3.“ Nevédél jsem, ale poslouchanim se €lovék uti.

Pokratoval: ,Spojovaci druzice nad Atlantikem. Vyrizuje deset nebo dvacet tisic hovoru
najednou.”

»Takze muj hacker je z Evropy?“

J,Zarucené.”

,0dkud?“

»Tak toje néco, co nevim a nejspi$ ani nedokazu zjistit. Vydrz ale, podivam se, co tam
mame.” Dalsi klapot klavesnice.

Ron byl zase u telefonu. ,ITT identifikuje linku jako DSEA 744031. To je jejich Eislo linky.
Muze vést bud do Spanélska, nebo do Francie, Némecka nebo Britanie.*

,Dobre, ale kam tedy?“

»T10 bohuzel nevim. Musi$ si zavolat ITT. Za tfi dny nam poslou Ucetni vykaz, a tam snad
néco najdu. Do té doby ti toho o moc vic nepovim.“

Sestatricet tisic kilometri nad Brazilii sleduje satelit Westar 3 soutasné Evropu i Ameriku.
Prenasi z jednoho kontinentu na druhy mikrovinné signaly, kazdy po vlastnim kanalu. ITT je
nadnarodni giganta ma téch kanalu pronajato na Westaru 3 nékolik tisic.

Ron se vratil k myti svého vozu a ja jsem presel mistnosti ke své sledovaci tiskarné. Minulo
dvacet minut a hacker neztratil ani okamzik. V&echno, co napsal, vytiskla tiskarna, a vsechno
se to objevilo na displeji mého potitate. Kdyby nam zatal ni€it systém, staCilo mi sahnout za
stdl a vytahnout mu zastreku.

Jenomze muj laboratorni potitat ho nezajimal. Nejdriv si objednal seznam, kdo véechno a

s jakym programem pravé pracuje na pocitaci, aby se uijistil, ze ho nikdo neuvidi. Jesté ze
moje monitory zustavaly neviditelné.

Potom se vydal rovnou na nasi sit a napojil se na Sitové informaéni centrum. Tentokrat patral
po klitovych slovech jako CIA, ICBM, ICBMCOM, NORAD a WSMR. Sehnal si par jmen
potitatu a pak se systematicky pokousel napojit se na kazdy z nich. Pouzival pfitom zavadéci
jména Uttd jako Guest a Visitor. Moc daleko se nedostal. Pét systéemu ho vyrazilo pro $patné
pfistupové heslo.

Stejné jako pred mésicem stravil chvili tim, ze se pokou$el napoijit na raketovou strelnici



White Sands. Zas a znovu se pokousel dostat do jejich potitacu. Najit jména lidi, ktefi tam
pracovali, mu nedélalo potize - prosté si prosel adresar sité. Ale neumél uhodnout jejich hesla.
Milnet propojuje tisice potitatu. Jenze on se chtél dostat do White Sands. Protpak asi?
Prot toho chlapka zajimaji jen vojenské véci? Svét je plny potitatu, a jeho teréem jsou zrovna
vojenské zakladny. Tady se déje néco vazného - jenze potrva dlouho, nez poznam, co.

Po pul hodiné vzdal White Sands a pokou$el se dostat zpatky na nas pocitat Elxsi. O
Halloweenu se tam vplizil a zaloZzil si novy UcCet.

Spoletneé s fyzikem, ktery Elxsi spravoval, jsme tam na néj nastrazili past. Po¢itat vypadal,
jako kdyby byl stale dokoran, ale jak se ho hacker dotkl, zatal zpomalovat. Cim vic se hacker
snazil néco na ném podniknout, tim pomaleji sel.

Nase elektronicka navnada fungovala jako hodinky. Hacker se zkousel prihlasit na Elxsi, a
stroj zpomaloval a zpomaloval. Ne ze by se UpIné zastavil; hacker vidél, ze déla pokroky, ale
désivé pomalu. Spolecnost Elxsi Inc. by rudla hanbou - délaji tam nejhorsiho lenochoda ze
véech minipotitatd.

Trvalo mu deset minut, nez hodil ru¢nik do ringu. Pak se ale vratil rovnou na nase stroje pod
Unixem a odtud rovnou na Milnet. Tentokrat stravil hodinu tim, ze se zkousel nabourat do
dvaacttyriceti vojenskych potitatu doslova po celem svété.

Jedinym prikazem telnet se napojil na vojensky systém a stravil jednu minutu tim, ze zkousel
zavadéci jména UCtu a pristupova hesla. Kdyz po ttyrech pokusech neuhodl, pokratoval na
dalSim potitati.

Védél, jak hadat. Kdyz se mu ozvala unixovska odpovéd login:, zkousel zavadéci jména jako
guest, root, who a visitor. Operaéni systéem Vax-VMS vas uvita slovem Username:; na
téchhle systémech zkousel jména system, field, service a user. Délal to tak predtim a
nepochybuju o tom, ze to hackeri budou délat znovu a znovu.

Jestlize byl Milnet cosi jako ulice vzajemné spojujici tisice potitacu, byl hacker néco jako
zlodé€j, ktery trpélivé navstévuje jeden dum po druhém. Zmatkne kliku na dverich, kdyby
nahodou bylo odemc¢eno, a pak prejde k zadnimu vchodu. Mozna Ze zkusi i pootevrit jedno
dveé okna.

Vétsinou nachazel dvere i okna zaméené. Kdyz s nimi marné lomcoval jednu minutu, $el o
dum dal. Nic vynalézavého: nestoural se v zamcich paklitem ani nekopal chodby pod
zaklady domu. Jenom vyuzival toho, ze nékdo nechal odem¢eno.

Zkousel vojenské pocitace, jeden po druhém: Laborator balistickeho vyzkumu, Namorni
akademie USA, Namorni vyzkumna laborator, Skupina informacnich sluzeb letectva a pak
jména s bizarnimi zkratkami jako WWMCCS a Cincusnaveur. (Cincus? Nebo to byl Circus?
Nikdy jsem na to neprisel.)

Dnes nemél stésti. Neuhodl ani jednou. Dvaattyricet mitd, dvaattyricet autu.

Bylo jasné, ze se chysta pracovat dlouho. Sahl jsem do kapsy pro ty€inku Milky Way - co
jiného nez Mlétna draha, kdyz jsem astronom? -, oprel se v kfesle a sledoval na svém
zeleném monitoru, co muj piratek podnika. Umél jsem si predstavit, jak to vypada na druhé
strané toho dlouhého spojeni. Hacker sedi za svym monitorem a na své obrazovce sleduje
tataz zelena pismenka. Nejspi$ prezvykuje svoji vlastni Milky Way. Nebo kouri Benson and
Hedges. 3

Byla sice sobota, ale napadlo mé zavolat AFOSI. Rekli mi, abych se ozval, kdyby néco
zabublalo, a teD se kotel pfimo varil. Jenze se nikdo neozval. Nu, moc toho ted stejné délat
nemohli. Potreboval jsem zjistit, kdo je na druhém konci satelitniho kanalu ITT.

Kde jsem, to védéli jen dva lidé - Ron Vivier a Martha. Ron si myl auto. Takze kdyz zazvonil
telefon, pozdravil jsem: ,Ahoj, lasko!”

Ticho. Potom: ,Prominte, nejspi$ mi dali $patné ¢islo. Hledam Cliffa Stolla.“ Muzsky hlas se
silnym anglickym pfizvukem. Ze by mé nasel néjaky britsky $pion? Nebo je hacker z
Londyna? Tomu fikam du$evni cviceni.

Ukazalo se, ze nejde o nic tak sloziteho. Ron Vivier zavolal mezinarodni odbor Tymnem, a
tam to prevzali jejich experti na transatlantické spojeni. Jeden z jejich mezinarodnich
specialistu, Steve White, zahajil sledovani.

Steve pracuje ve Vienné ve Virginii a ma zajistovat, aby zakaznici Tymnetu mohli navazovat
spojeni po celem svété. Vyrostl v anglickéem Dorsetu a programovani potitatu se zatal utit v
korespondencnim kurzu: ve $kole napsal program, poslal ho do vypocetniho stfediska a za
tyden dostal vypis. Steve tvrdi, ze takhle se nautite psat dobré programy rovnou napoprveé,
protoze kazda chyba znamena ztratu tydne.



Steve studoval na Londynské univerzité zoologii a zjistil, ze je to s ni tak jako s astronomii: je
fascinujici, jenze na ni nezbohatnete. Takze se vystéhoval do Statu a zatal pracovat ve své
druhé profesi: digitalni komunikace. Steve je odbornik na potize mezinarodnich
komunikatnich systému.

Existuje tucet ruznych zpusobu, jak propojit potitate - telefony, opticka vlakna, satelitni linky

a mikrovinné spoje. V nasich laboratorich se o tohle nestaram, alespon dokud se muze védec z
Kotiti Lhoty spojit s mym potitatem v Berkeley. Aby se data napumpovana nékde do
Tymnetu dostala na druhém konci ke mné, to je Steveova prace.

Nékoho, jako je Steve, ma kazda komunikaéni spole¢nost, alespon kazda Uspésna. Pro néj je
potitatova sit néco jako pavutina z babich lét: neviditelna viakna spoju se co vtefinu objevuiji
a mizi. Kazdy ze tfi tisic uzld, které ma na starosti, musi mit moznost spojit se s kterymkoliv
jinym.

Sit muzete udélat tak, ze ke kazdému poctitati natahnete drat a pak véechny ty draty propojite
v obrovské Ustfedné. S nasi tisicovkou terminalud to délame v LBL pfesné tak; tintilion dratd v
Ustredné. Stejné pracuji dodnes mistni telefonni spoletnosti: natahnou vsechny telefonni draty
od sousedu do jedné budovy, kde spojeni zajisti mechanické prepinace. S tisicovkami
potitatl rozesetych po celych Statech si Tymnet centralni Ustfednu nemdze dovolit.
Mechanické prepinace jsou Uplné mimo diskusi: jsou pomalé a nespolehlive. Tymnet misto
toho vytvari mezi potitati virtualni okruhy. Po celé zemi jsou prepinaci potitate Tymnetu,

tak zvané uzly, a ty spolu komunikuji po pronajatych kabelech.

Kdyz posle vas potitat zpravu mému, zachazi s ni Tymnet jako s postovni zasilkou: nacpe
data do obalky a posle je do jednoho ze svych uzld. Tam jejich potitat obalku orazitkuje a
prida k plvodni adrese dalsi postupovou adresu. Pracuje to jako posta, jenze rychlosti svétla, a
specialni software hrabne po kazdé obalce a prehodi ji do dalsiho uzlu, ktery je blize k jejimu
cili. Kdyz konetné dorazi k mému potitati, odstrani Tymnet adresy, otevre obalku a doruci
data.

Nikde neni zadna veleustredna, ktera by spojila vas potita¢ s mym. Misto toho vi kazdy uzel
sité, kam kterou obalku s daty predat - nejkratsi cestu mu urci centralni potitac.

(Ani Internet

nema jedinou centralni Ustrednu, ale radu malych Ustreden po celé zemi. Ustfedny nejnizsi
Urovné (ve skutecnosti pocitate) jsou propojeny a tvori lokalni sité. Ty jsou pak propojeny do
regionalnich siti, napojenych na narodni hlavni tahy. Internet tedy vzajemné propojuje sité,
jako je Arpanet, Milnet a stovky dalSich.

Zatimco Tymnet (a spousta jemu pribuznych) buduji virtualni spojeni mezi jednotlivymi

body, Internet je hierarchicky. Zprava na Internetu se pohybuje od okresek na statni a pak na
dalnici, a zase zpatky pres okresku az na danou adresu.

Obalka pro Tymnet muze byt jednoducha jakmile je jednou virtualni okruh vybudovan, vi

kazdy uzel, kam zpravu poslat. Zpravy na Internetu ale musi mit na obalce kompletni adresy
adresata i odesilatele, aby si kazda sit mohla sama spotitat, jak obalku poslat o kousek bliz ke
konetnéemu adresatovi. Tyhle slozitéjsi obalky ale umoznuji Internetu dopravit zpravy na

misto i tehdy, kdyz je systém precpany.

Co je lepsi? Mé se neptejte.)

Béhem cesty si data muze navzajem podavat treba tucet uzld Tymnetu.

Kdyz se vam potitat odmlé¢i, sit se stahne a vénuje se dalsim obalkam, ale kazdy uzel
Tymnetu si dal pamatuje, kam posilat vase balitky. Kazdy uzel ma tisic prihradek a bez
prestani tridi obalky. Neni tu zadny drat, ktery by se dal sledovat. Misto néj je tu souvisly
fetézec adres od vaseho potitate k mému. Ron a Steve, chlapci od Tymnetu, mizou hackera
najit tak, ze tenhle retézec rozmotaji. Konetek retézce zatina na prijimaci stanici ITT. Co je
dal? Kdo vi.



Po mésicich sledovani tedy vime, ze hacker je z Evropy. Kdyz zavolal Steve White, jesté byl
na mém pocitaci a zkouSel se navrtat do Namorni vyzkumné laboratore.

»Spojeni v Tymnetu zacina na ITT,“ fekl Steve.

,Jo, to uz mi Ron Vivier rekl. Ale fika, ze to muze byt ze &tyf zemi.”

,Ron to dal sledovat nemuze,* rekl Steve a klepal si na svém terminalu. ,Podivam se po tom
sam.”

,Vy muZzete sledovat linky ITT?*

,Jisté. Internacionalni nosite zaznamd povolily Tymnetu sledovat v pfipadé néjakych
problémd své linky. Spojim se jednoduse sjejich Ustfednou a podivam se, kdo vola.“ Podle
Stevea to vypadalo jednoduse.

Sledoval jsem na své obrazovce hackera dal a doufal, ze ne zavési dfiv, nez to Steve dodéla.
Steve byl zpatky na draté. Svym modulovanym, temér teatralnim britskym prizvukem rekl:
»,Vas hacker ma volaci adresu DNIC pomltka 2624 pomitka 542104214.“

Na to, ze nerozumim hantyrce, jsem si uz stacil zvyknout, a uz z principu jsem si to poslusné
zapsal do deniku. Steve mi to nastésti prelozil.

,Podivej, pokud se tyte Tymnetu, pfichazi hacker ze satelitu ITT. Ovéem z potitacu ITT
vidim za jejich satelitni linky a mohu sledovat celou cestu zpatky.”

Steve mél rentgen. Satelity ho nezastavily.

,DNIC je identifikatni kod datove sité. Je to totéz jako telefonni &islo - oblastni kod fika, kde
hovor zatina.”

»1akze odkud je ten hacker?“

~,Némecko.”

»vychodni, nebo zapadni?“

~Zapadni Némecko. Némecka sit Datex.“

»,Co to je?“ Steve zil ve vesmiru siti.

,Datex je némecky ekvivalent Tymnetu. Je to jejich narodni sit pro vzajemné propojeni
potitatu,” vysvétloval Steve. ,Abychom se dozvédéli vic, budeme muset zavolat
Bundespost.”

Zapomnél jsem na hackera na svém potitaci a poslouchal Stevea. ,Jak vidi§, DNIC UpIné
identifikuje volajici potitat. Prvni ttyri Cisla fikaji, ze je to z némecke sité Datex. Bundespost
se muze podivat do svého katalogu a pak nam presné reknou, kde je potitat umistén.“
,Kdo je to Bundespost?“ Znélo to tak trochu némecky.

,T0 je némecka postovni sluzba. Vladni monopol pro spoje.”

,C0 ma postovni Urad co délat se sitémi?“ Divil jsem se nahlas. U nas posta dorutuje dopisy, a ne
data.

L,V radé zemi vlastni postovni Urady telefonni sit. To je dusledek historického vyvoje statni
regulace. V Némecku to maji pravdépodobné vubec nejvic centralizované. Bez statniho
povoleni nedostane$ ani telefonni zaznamnik.“

»1akze hacker vola z vladniho potitate?”

,Ne, ze soukromého, pravdépodobné. Ale spojové linky provozuje Bundespost. A to bude nas
dalsi krok. Rano zavolame Bundespost.”

Libilo se mi, ze rika ,,zavolame®, a ne ,zavolate“.

Bavili jsme se jesté dobrou hodinu. Poslouchat Steveovy vyklady o sitich bylo daleko
zajimavéjsi nez sledovat, jak mi hacker probira pocitat a hleda slova jako SDI. Steve nebyl
technik, ale pan remesinik, ¢i spiSe umélec, ktery se vyjadroval prostrednictvim neviditelné
tapisérie elektronickych viaken.

Stacilo slySet Stevea miluvit o siti, a sit se promeénila v Zivy, rostouci organismus. Méla své
potize a reagovala na své okoli. Pro Stevea tkvéla elegance siti v jejich jednoduchosti. ,Kazdy
uzel pouze predava data dalsimu.“

~Pokazdé, kdyz vas hacker stiskne klavesu,“ rikal Steve, ,vyrazi pismeno z Datexu pres ITT a
Tymnet do vaseho systemu. A mezi jednotlivymi Gdery s nim nase sit nemari ¢as.“



Systémem plynuly tisice rozhovorl a milibny bitG dat a zadny rozhovor se nezatoulal a jediny
byte dat nezmizel. Sit uchovavala trasy véech spojeni a nikde nebyla trhlina, kudy by se dalo
vyklouznout. | tak byl ale Steve pesimista, pokud $lo o Uspésné dokonteni sledovacky.
,Vime, kudy vede jeho spojeni uvnitf systému. Jen Ze je tu par vselijakych moznosti. Hacker
muZze byt v Némecku u potitace, ktery je pfimo napojen na némeckou sit Datex. Jestli je to
tak, zistane nam v rané. Zname jeho adresu, adresa ukaze na potitat a ten ukaze na hackera.”
,Vypada to nepravdépodobné,” rekl jsem a vzpomnél na své patrani v Mitre.

,Neni to pravdépodobné. Daleko spi$ bude napojen na Datex modemem.*

Datex stejné jako Tymnet umoznuje komukoliv, aby se mu napojil na sit, a odtud na potitate
na siti. Pro podnikatele a védce je to pohodiné. Pro hackery taky.

,Hlavni problem jsou némecké zakony,“ fekl Steve. ,Nemyslim si, ze by tam povaZzovali
bourani do potitatu za zlocin.“

»10 ma byt vtip?“

,Ne,“ rekl, ,spousta stati ma zastaralé zakony. V Kanadé potrestali hackera, ktery se naboural
do potitace, za kradez elektrickeho proudu. Mohli ho potrestat jenom za to, ze pfi svém
spojeni spotreboval mikrowatt proudu z potitace.”

,Ale ve Statech je bourani do potitacu trestné.”

wJe, ale to si myslis, ze nam ho kvuli tomu vydaji?“ zeptal se Steve. ,Podivej se, jakou
podporu jsi dostal z FBI. Mluv vazne, Cliffe.“

Steveuv pesimismus byl nakaZzlivy. Ale jeho sledovani me rozehralo. Co na tom, ze pirata
nemuzeme zabasnout - nas kruh kolem néj se uzavira.

A to hacker nevédél nic o nasem sledovani. Odpojil se konetné v 17.22, poté co dvé hodiny
mackal kliky a prohlizel soubory. Tiskarna to véechno zaznamenala, ale skuteéné nova byla
prace Stevea Whitea.

Némecko. Odbéhl jsem do knihovny a vyhrabal atlas. Némecky tas je devét hodin pred nami.
Hacker se ukazoval mezi polednem a jednou. Pro néj je to devét nebo deset veter. Asi
vyuziva snizené tarif

Ziral jsem do atlasu a vzpominal na to, jak Maggie Morleyova rozlustila hackerovo heslo.
,Jaeger - to je némeckeé slovo, které znamena lovec*. Lovec. Hunter. Odpovéd jsem mél
primo pred sebou, ale sedél jsem si na ocich.

Vysvétlovalo se tim i natasovani ozveén, které jsme namérili, kdyz hacker prenasel soubory
Kermitem. Nameéril jsem, ze je to k hackerovi 10 000 kilometru, i kdyz jsem tomu Cislu nikdy
moc nevéril. Mél jsem. Némecko je od Berkeley 8 300 kilometru.

Nejen na otich. Taky na uSich.

Sbiral jsem fakta. A neinterpretoval je.

Sedél jsem v knihovné sam a najednou jsem se hluboce stydél za to, jak jsem poslal sestricku
honit prizraky a hledat stredo$kolaka ve Virginii, a za berkeleyské detektivy, pobihajici s
revolvery po kampusu.

Zvoral jsem to. Po celé mésice jsem protesaval Severni Ameriku a hledal hackera. Dave
Cleveland mi to fikal viednom kuse:

,Ten hacker neni ze zapadniho pobrezi.“ Ne, neni. Jenom o 8 300 kilometrud dal.

Neékteré detaily jesté nebyly jasné, ale uz jsem chapal, jak to déla. Nékde v Evropé si hacker
zavolal némeckou sit Datex. Vyzadal si Tymnet, a Bundespost mu zaridila spojeni pres
internacionalni nosite zaznamu. Jakmile se dostal do Statd, napojil se na nasi laborator a
vydal se za bouranim po Milnetu.

Mitre musela byt néco jako mezipristani. Bylo mi jasné, prot tohle spojeni navazoval.

Vstoupil do némeckého Datexu, zavolal si Tymnet a odtud se napojil na Mitre. Jak tam
jednou byl, mohl si podle libosti zkouset jejich potitate. Kdyz uz ho nudilo €Eist si hlaseni
vojenskych dodavatelu, mohl si z Mitre zavolat dal a napojit se kamkoliv v Severni Americe -
a Mitre zatahla ucet.

Ale kdo mu platil transatlanticka spojeni? Podle Stevea by ho jeho seance prisly na padesat az
sto dolarl za hodinu. Cestou zpatky do laboratore jsem pochopil, ze mam co délat se
zazobanym hackerem. Nebo s mazanym zlodéjem.

Ted jsem taky pochopil, prot Mitre platila za tisic jednominutovych telefonnich hovord.
Hacker se mohl napojit do Mitre a dat jejich systému pokyn, aby zavolal dalsi potitate. Kdyz
dostal odpovéd‘, pokusil se napojit pomoci zavadéciho U¢tu a pristupoveho hesla. Obycejné
neuspél a vydal se o telefonni ¢islo dal. Provéroval si jeden potitat za druhym - a Mitre to
zatahla.



Ale nechal stopy. V telefonnich uctech Mitre.

Cesta vedla do Némecka, ale tam nemusel byt konec. Bylo predstavitelné, ze si nékdo z
Berkeley zavola Berlin, napoji se tam na sit Datexu, odtud se spoji s Tymnetem a vrati se do
Berkeley. Mozna Ze zatatek cesty byl v Mongolsku. Mozna v Moskve. Nevédél jsem.
Momentalné znéla moje pracovni hypotéza Némecko.

A patral po vojenskych tajemstvich. Bylo mozné, ze opravdu sleduju $pibna? Opravdového
$piona, ktery pracuje pro né - ale kdo jsou oni? ...No jo ja ani nevédél, pro koho $pioni
pracuji.

Pred tfemi mésici jsem zahlédl ve svych vypotetnich souborech mysi bobky. Potichoutku
jsme my8ku sledovali, divali se, jak nam Smejdi po potitatich a z nich dirou ven a do
vojenskych siti a potitacu.

Konetné jsem pochopil, po €éem ten hlodavec jde. A odkud je. A kde délam chybu.

To nebyla mySs. Byla to krysa.

Sobotni veter jsem stravil dopisovanim pracovniho deniku. Ted uz se dala zaplriovat bila
mista. Pfi patrani v Annistonu nenarazili na hackera z Alabamy: byli o osm tisic kilometru
vedle. Stanfordsky hacker byl urtité jiny chlapek... mdj hacker by si délal domaci Ukoly
némecky, a ne anglicky. A obvolavat Berkeley a shanét kohosi jménem Hedges taky nemélo
moc velky smysl.

Nejspis $patné jméno. Zarutené $patny svétadil.

Nas stoh sjetin uz mel pres ¢tvrt metru. Petlivé jsem vechny vypisy setridil a otisloval, ale
nikdy jsem neprocetl vSechny vypisy na jeden zatah. Vétsinou to byly jednotvarné vypisy
souboru a jednou za tas uhadnuta pristupova hesla.

Je to snadné, bourat se do potitaci?

Nic jednodu$siho, muj mily Watsone. Nic jednodu$siho a nudnéjsiho.

Domd jsem se nevratil pred druhou rano. Martha ses$ivala prikryvku a tekala.

»> kterou zabou jsi to randil?“

LAle,“ odpovedél jsem. ,Stravil jsem den s tajemnou cizinkou.”

»1en hacker je tedy prece jen z Evropy?“ Hned uhodla, co jsem délal.

,Muze zit kdekoliv na zemékouli,“ fekl jsem, ,ale ja sazim na Némecko.*

V nedéli rano jsem si chtél prispat, pritulen k Marté. Jenze, zatracené, v 10.44 se ozvalo
pipatko, pronikavy, neodbytny kvikot nasledovany pozdravem v morseovce. Hacker tu byl
zase. Na mém potitati s Unixem-5.

Vlitnul jsem do obyvaku a brnknul Steveovi Whiteovi. Zatimco mu zvonil telefon, odstartoval
jsem svuj domaci Macintosh. Pri patém zvonéni se Steve ozval.

~Hacker nam obzivl, Steve,” rekl jsem mu.

»Fajn, Cliffe. Rozjedu sledovani a ozvu se ti."

Sotva jsem zavésil, sahl jsem po svém Macintoshi. Tahle potvirka ted pracovala jako
vzdaleny terminal, diky modemu a hvézdnému softwarovému programu zvanému Red Ryder.
Red automaticky zavolal muj potitat v laboratorich, prihlasil ho na Vax a ukazal mi, co se
déje. Mdj hacker se tam flinkal po Milnetu.

Pri tomhle spojeni jsem vypadal jako obytejny uzivatel a hacker mé mohl zahlednout. Proto
jsem se rychle odpojil. Deset vterin mi statilo na to, abych zjistil, po cem muj navstévnik
jede.

Steve se ozval za par minut. Tentokrat hacker nepfiel po internacionalnim nositi zaznamu
ITT, ale z RCA.

»,RCA nepouziva satelity Westar,“ rikal Steve. ,Mluvi pres satelity Comsat.“ VEera pouzil
Westar, dneska Comsat. Ponekud mazany hacker - méni si komunika¢ni satelity ze dne na
den.

Jenomze v tom jsem se mylil a Steve mé z toho vyvedl.

,Va$ hacker si v tomhle sméru nemuze vybirat,” vysvétloval. ,Chceme mit provozni rezervu,



proto pouzivame radu riznych mezinarodnich tras.“

Pri kazdem transatlantickem volani pouziva Tymnet jinou trasu. Jako zakaznik to nezjistim,
ale provoz se vede po ttyrech nebo péti kabelech a satelitech.

,Néco jako mezistatni trasy naklad’aku pred deregulaci.*

.Nezkousej me nastvat,” rekl Steve nahnévané. ,Nikdo by neveéril, jak vypada mezinarodni
komunikaéni pravo.“

»Takze odkud vola hacker dnes?“

-,Némecko. Stejna adresa. Stejné misto.”

Moc se navic udélat nedalo. Z domova jsem hackera pozorovat nemohl a sledovacku Steve
dokontil. Rozechvéné jsem sedél pfed Macintoshem. Kam ted'?

Do laboratori. A rychle. Naskrabal jsem vzkaz pro Marthu (,Hra pokracuje®), natahl si dziny

a skotil na kolo.

Nebyl jsem dost rychly. Hacker se ztratil pét minut predtim, nez jsem dorazil. Mél jsem zUstat
v posteli.

Tak jsem si aspon prolistoval vypisy z nedélniho rana - jeho nedélniho vetera - a vidél ho pri
jeho starych tricich. Pokousel se nabourat do vojenskych potitatu tim, ze zkousel samozrejma
pfistupova hesla. Nudné. Asi tak zajimaveé jako hadat ¢isla u kombinatniho zamku.

Protoze se ukazal uz rano, mohl jsem tu docela dobre potkat a podivat se, jestli se nevrati.
Podle mé statistiky by mél byt zpatky béhem hodiny ¢i dvou.

Vratil se odpoledne ve 13.16. Pipatko se ozvalo a ja letél do Ustrfedny. Byl tam, prihlaseny na
Sventekové ukradeném Uctu.

Jako obytejné se rozhlédl, koho jesté ma na potitaci. Kdy bych byl napojeny z domova, vsiml
by si mé. Ale na své pozorovatelné v Ustredné jsem byl neviditelny. Mym elektronickym
zavojem proniknout nedokazal.

V duvére, ze ho nikdo nesleduje, se vrhl rovnou na porty Milnetu. Nékolika prikazy hledal v
adresari Milnetu néjaké misto se zkratkou ,COC*. Coze? Takové slovo jsem v zivoté nevidél.
Ze by udélal preklep?

Nemusel jsem se vzruSovat. Informatni pocitac sité minutu ¢i dvé bézel a pak vyhodil pul
tuctu vojenskych velitelskych operacnich stredisek - Command Operations Centers.
Pokratoval v hledani podle dalsich klicovych slov: ,Cheyenne, ,icom®, ,bojovy“, ,kh11*,
~Pentagon“ a ,Colorado*.

Jak jsem tak sedél a dival se, jak se prohrabuje adresarem Milnetu, pripadalo mi to, jako bych
se dival na nékoho, kdo si listuje ve zlatych strankach. Ktera ¢isla vytoti?

Vsechna. Kazdé klitové slovo mu vyneslo par adres potitatu, a kdyz jich mél tricet, prerusil
spojeni s adresarem Milnetu. Po tom se jako obvykle metodicky pokousel kazdé to misto
nabourat: Vypotetni stredisko letectva ve virginskem Arlingtonu, Laborator balistického
vyzkumu, Vycvikoveé stredisko letectva v Colorado Springs, Pacifické pozorovaci stredisko
namornich sil na Havaji a tricet dalSich.

Ale zase nemél stésti. Nahodou narazil na mista, kde nepouzivali samozrejma pristupova
hesla. Tenhle veter ho musel zklamat.

Nakonec se pokous$el dostat na sva stara lovisté, na annistonskou zakladnu. Pétkrat. Marné.
Na Milnetu to tedy vzdal a vratil se obtézovat na muj Unix. Sledoval jsem, jak kukatka klade
vejce. Jako obytejné manipuloval se soubory na mém potitaci, aby se stal superuzivatelem.
Zase ten stary trik: pouzit poStovni prikaz Gnu-Emacs, nahradit systémovy soubor atrum
svym zfalsovanym. O pét minut pozdé€ ji, abrakadabra! Byl z néj spravce systemu.

Ted jsem ho musel sledovat pozorné. Se svymi nezakonnymi pravy mi mohl znitit system, at
nahodou, nebo Umysiné. A statil by na to jediny prikaz, tfeba rm - vymaZz véechny soubory.
Prozatim se tedy drzel zpatky. Jenom si vytiskl telefonni &isla riznych potitati a odpojil se.
Oho. Ukradl seznam telefonnich €Eisel, ktera nas potita¢ tasto volal.

Vzdyt Mitre prece své sluzebni telefony ven odpojila. To uz ted musel védét. Cisla telefonu
ale sbiral porad. Musi tedy mit néjaky jiny zpusob, jak telefonovat. Mitre nebyla jeho jediné
odrazisté do telefonnich systemd.

Do mého systému se vratil po patnacti minutach. At volal kam volal, zadny z jeho pokusu
nevys$el. Spatna pristupova hesla, o co?

Sotva se vratil, rozbéhl Kermit. Chtél si zkopirovat na svdj potitat néjaky soubor. Ze by zase
nase pristupova hesla? Ne, chtél mij sitovy software. Pokou$el se vyvézt zdrojové soubory
dvou programu: telnet a rlogin.

Kdykoliv se nékdo z nasich védcu spojuje pres Milnet, pouzije telnet nebo rlogin. Oba



dva jsou k tomu, aby se mohl nékdo zdaleka napojit na cizi potitat. Oba prenaseji prikazy
uzivatele na cizi potitat. Oba predstavuji bezvadné misto pro ustajeni trojského koné.
Statilo zménit par radku na telnetu, a mohl z néj mit prvotfidniho zlodéje pristupovych hesel.
Kdykoliv by se muj védec napojil na vzdaleny systém, ulil by si jeho zakerny program
pristupové heslo do tajného souboru. Jo, védci by se napojovali Uspésné. Ale az by se hacker
zase objevil na mém potitati v Berkeley, tekal by tu na néj soubor hesel, jen si ho
vyzvednout.

Sledoval jsem Kermit, jak hackerovi radek po radku prehazuje program. Zbytetné sledovat
tasy - ted uz jsem védél, ze dlouhé mezery zplsobuiji satelity a dlouhy skok do Némecka.
To, co jsem sledoval, mé znepokojilo. Ne, dozralo. Krade mi software. A choulostivy
software. Jestli ho chce, at ho $lohne nékomu jinému.

Jenomze Kermit jsem nemohl jen tak odbouchnout. Toho by si hned v&iml. Zejména ted),
kdyz jsem ho uz skoro mél, jsem do toho nechtél stourat.

Musel jsem jednat rychle. Jak zastavit lupice, aby si nevsiml, ze ho nékdo sleduje?

Nasel jsem svij svazek klicl a natahl se ke dratim propojujicim hackerovu linku. Nékolikrat
jsem mu cinknul kli¢i o konektor a na okamzik ho tak zkratoval. Porucha byla dost velka, aby
pocitat zmatla, ale nestatila vyradit spojeni. Pro néj to muselo vypadat, jako kdyby se
zkomolilo par pismen. Preklepy ve slovech a netitelny text - pocitacova obdoba radiového
Sumu.

Bude z toho vinit sitové interference. Mize se pokusit znovu, ale nakonec to vzda. Kdyz je na
sitich Sum, nema cenu zkouset dalkové hovory.

Pusobilo to jako zaklinadlo. Drnkal jsem kli¢i, on vidél Sum a jeho potitat se dozadoval
opakovani posledni radky. Dal jsem si pozor, abych trochu dat propustil. Ale tak pomalu, ze
by mu Uplny soubor zabral celou noc.

Hacker se odpojil a zkusil to znovu. K nicemu. Mou mlhou proniknout nedokazal a neumél
zjistit, jak Sum vznika.

Dal pokoj s kradenim naSeho softwarua spokoijil se tim, ze trochu porozhlédl. NaSel cestu k
potitati Berkeley Opal, ale nezkoumal ji.

Tak to je divné. Na potitaci Berkeley Opal sidli trocha opravdového potitactového vyzkumu.
Nemusite ani moc hledat, a najdete tam ty nejlepsi komunikatni programy, akademicky
software a hry. Tenhle hacker se zfejmé vibec nestara o véci, které by zajimaly studenty.
Ukazte mu ale néco vojenského, a razem zdivoci.

V 17.51 to konetné odtroubil. Nerekl bych, ze jsem mél ze vSech jeho nelspéchd radost. Spis
reagoval tak, jak jsem pred pokladal. Moje prace pomalu zatinala mit vysledky.

Steve White béhem dne sledoval spojeni. Vsechno prislo z Némecka, stejné jako rano.

,Je aspori trochu mozné, ze by byl z néjaké jiné evropské zemé?* Ptal jsem se, ale odpovéd
jsem znal predem.

,Hacker muze byt odkudkoliv,“ odpovi dal Steve. ,Moje sledovani dokazuje jenom pfimé
spojeni z Berkeley do Némecka.“

,Ma$s néjakou predstavu, kam do Némecka?“

Steve byl zvédavy stejné jako ja. ,Neexistuje zpusob, jak to zjistit bez adresare. Kazda sit
pouziva adresy svym vlastnim zpusobem. Bundespost nam to zitra fekne.*

»Rano jim tedy zavolas?“ Zajimalo mé, jestli umi némecky.

,Ne, elektronickou postou to je jednodussi,” rekl Steve. ,Uz jsem jim poslal zpravu o
vcerejsim incidentu; dnesni jim to potvrdi a prida par detaill. Bez starosti, skoti potom.©
Steve se tohle nedélni odpoledne nemohl zdrzet. Varil veteri se svoji Lynn - coz mi
pfipomnélo Marthu. Nezavolal jsem domu.

Martha z toho neméla radost. Nechala mi u Claudie vzkaz, ze se vrati pozdé. Nebyt hackera,
Slapali jsme si to na kolech za sekvojemi. Ach jo.



V¢era veter bylo doma dusno. Martha toho moc nenamluvila. Stravil jsem den s hackerem a
pokazil hezké nedélni odpoledne. Délal jsem pokroky, ale platil jsem je draze na domaci
fronte.

Komu poveédét o poslednich objevech? Séfovi, samozrejmé. Vsadili jsme se, odkud hacker je,
a ja prohral. Dluzil jsem mu krabici keksu.

FBI? Nu, moc zajmu nepredvedli, ale ted* uz to bylo mimo dosah nasi mistni policie. Docela
dobre jsem jim mohl dat dalsi prilezitost, aby nas ignorovali.

AFOSI? Chtéli, abychom je pribézné informovali. O téch hackerovych Utocich na vojenské
potitate bych mél povédét néjakému $éfovi od obrany, at uz si budu politicky pripadat
sebehloupéiji.

Volat vojaky bylo tézké, zavolat CIA néco primo désiveého. Pred mésicem jsem se smifil s
tim, Zze by méli védét o nékom, kdo se jim boura do potitatu. Svou povinnost jsem spinil. Mél
bych jim ted povédét, ze to je cizinec?

Ale zase jsem mél naopak dojem, Ze by se mélo zavolat pravé jim. Uzlum a sitim jsem
rozumeél, ale §pionaz... no, tomu ¢tlovéka na postgradualu nenauti.

Samozrejmeé, pratelé ze vzkvétajiciho berkeleyskeho leveho kridla by mi rekli, ze meé stat
kooptoval. Ja jsem si ovéem nepripadal pravé jako nastroj viadnouci tridy, tim méné pak jako
sténé imperialistického ohare, zivené plesnivym granulatem. Hadal jsem se sam se sebou,
kdyz jsem se na kole proplétal poulicnim ruchem, ale uz jsem védél, co délat: CIA by to vedét
méla a ja bych ji to mél fict.

Rozhybat byrokracii, to chce trvalé Usili. Kdyz budu timhle praporem mavat pred véemi témi
agenturami na tfi pismenka, mozna ze se nékdo pohne.

Nejdriv jsem zavolal FBI. Oaklandska pobotka neméla zajem, ale mozna ze bych nadzved|
Mikea Gibbonse v Alexandrii. Jenomze Mike byl na dovolené. Nechal jsem tedy vzkaz a
tekal, ze ho za par nedél dostane.

,~Jenom mu povézte, ze vola Cliff. A ze mdj pritel ma némeckou zpatetni adresu.“ Na papirek
se moc spoléhat neda.

Moje druha prihravka byla na letecké uzly - AFOSI. Na linku jsem dostal dva hlasy, jeden
zensky a druhy chraplavy muzsky.

Zena, Ann Funkova, byla zvlastni agentka specializovana na kriminalitu v rodiné. Vaznym
hlasem mi vysvétlovala: ,Biti zen, zneuzivani déti. Letectvo ma tytéz osklivé problemy jako
zbytek svéta.“ Nepredvadéla se, ale respekt a sympatie budila i po telefonu. Ted pracovala s
jejich skupinou pro potitacovou kriminalitu.

S Jimem Christym jsem mluvil pred mésicem. Dnes se mé nejdriv zeptal stejné, jako ja
Stevea:

,Vychodni, nebo zapadni Némecko?“

LZapadni,“ odpovédél jsem. ,Zapar dni se dozvime vic.”

-Kam se dostal?” zeptala se Arm.

»Nikam, aspon pokud vim. Ne ze by se nepokousel.“ Vysypal jsem par mist, kam se zkou$el
proplizit.

~,Budeme vam muset jesté zavolat,” rekl Jim. ,Mame v Evropé kancelar, ktera by na tom
mozna mohla zapracovat.”

Letectvu jsem vyhlasil poplachovou pohotovost: koukejte na horu! Uvidime, co udélaji.

Cas zavolat CIA. Ozvala se kancelar - T. J. tam nebyl. Tak, a mam to. Pripadal jsem si jako
$kolak, ktery jde zalobnickovat, a nezjisti vic, nez ze pan utitel onemocnél.

Ale kdyz uz jsem se rozhoupal, ze zavolam bubaky, tak jsem zavolal T. J.-ova spoluspibna
Grega Fennela. Greg tam byl, fajn.

,Heled, za tfi minuty mam poradu. Zkrat to.“ CIA ma dnes napilno.

~Kratce: vystopovali jsme hackera do Némecka. Sbohem.*

,Coze? Pockej! Jak jste to dokazali? Vis§ jisté, ze to je ten samy chlapek?“

,Mas ted poradu. Mizeme to probrat zitra.*



»Zapomen na poradu. Rekni mi, co se stalo. Bez prikras a bez interpretaci.”
To se provede snadno, pokud si vedete pracovni denik. Pretetl jsem mu své tydenni shrnuti. O
hodinu pozdéji se Greg jesté porad vyptaval a na poradu UpIné zapomnél. Talo ho to do
zivého.

LFascinujici,” premyslel $pion nahlas. ,Nékdo ze zapadniho Némecka se nam boura do siti.
Nebo alespon prichazi pres zapadni Némecko.“ Chapal, ze jsme objevili jenom daléi ¢lanek
retézce. Hacker mohl byt kdekoliv.

»~J& néjaka Sance, ze néco podniknete?“ zeptal jsem se.

»,T0 musi rozhodnout nékdo jiny. Ja to poslu dal sluzebnim postupem, ale opravdu nevim, co
to udéla.”

A co jsem ¢tekal? CIA toho nemohla moc podniknout, aby problém vyresila - jsou to jen
sbérati informaci. Doufal jsem, Zze to celé prevezmou, ale nevypadalo to pravdépodobné.
Hacker nebyl na jejich masinach, byl na nasich.

Lawrenceovy laboratore v Berkeley uz mély dost ztraceni ¢asu honem na hackera. Skryval
jsem to sice, ale kdekomu bylo jasné, ze se o nas systéem moc nestaram. Védecky software se
zvolna rozpadaval a ja si zatim psal programy, které mi analyzovaly, co déla hacker.

V obavach ze svého vitriolickeého $éfa jsem si pred rozhovorem s Royem Kerthem trochu
prelestil kvantovou mechaniku. Mohl by snad, kdyz budeme chvili mluvit o fyzice zamhourit
oko nad mou tinnosti na hackerské fronté. Koneckoncu, muj graficky software mu podle
véeho udélal radost, i kdyZ ja sam jsem ho povazoval za celkem trivialni. Roy byl ale
dopaleny, a tady sebedelsi fe¢i nepomahaly. Zlobil ho €as, ktery jsem stravil sledovanim
hackera. Oddéleni jsem nicim nepomohl - nieim, co by mohl vykazat, ni¢im, co by se dalo
vycislit.

Prinejmensim mi nedal padaka. A zdalo se, ze jestli vubec néco chce, tak vic nez kdy jindy
touzi toho tchore natapat.

Par hodin jsem prohledaval bulletinové nabidky sité Usenet. Hledal jsem zpravy o hackerech,
a nasel jednu poznamku z Kanady. Zavolal jsem autora telefonem - elektronické posté jsem
neveril. Bob Orr, védec z Torontské univerzity, mi povédél smutny pribéh.

,Napoijili jsme se na radu siti, a je orisek presvedcit agentury, které nas financuji, aby to
platily. Néjaci hackefi z Némecka napadli nas systém, ménili programy a zni¢ili nam operatni
systéem.”

,Jak se na néj dostali?“ zeptal jsem se, ale uz jsem tusil odpovéd.

~Spolupracujeme se Svycarskou fyzikalni laboratofi CERN. A ti vandalové zarutené prosli
pres jejich potitate. Podle véeho ukradli hesla k nasemu systému a pak se na nas napojili
primo.“

,=Udélali néjakou $kodu?“ zeptal jsem se.

»Skodu!“ vybuchl Bob. ,Copak jste neposlouchal? Nase sité jsou choulostiva véc - lidée se

k nam napojuji s duvérou a otekavaji vzajemnou podporu. Kdyz se nékdo boura do potitatd,
tak tu ddvéru nici. Vedle toho, ze mé pripravili o celé dny prace a ze nas nuti odstavovat nase
sitové spoje, tihle hackeri kladou miny pod otevrenost, ktera nam umoznuje délat védu
spoletné.“

»Ale vymazali vam néjaké soubory?“ zeptal jsem se. ,Zmeénili néjaké programy?“

,Nu, zmodifikovali mi systém tak, aby jim dal pfistup k zad nim vratkim. Ale jestli hledate
titulek typu ,Hacker vymazal cely systém’, tak tady ho nenajdete. Tihle pirati jsou daleko
mazanéjsi. Jsou technicky zkuseni, ale bez kouska etiky, bez Ucty k cizi praci nebo soukromi.
Nezniti vam jeden dva programy. Pokouseji se rozbit spolupraci, na které stoji nase sité.”
Vida! Tak tady byl chlapek, ktery bral své potitani vazné. O hackerech z Némecka jsem se
toho moc nedovédél, ale zato jsem narazil na ¢lovéka, ktery pro né mél stejné nadavky jako
ja. Bob pochopil, ze skoda se tu neméfi uslymi dolary, ale ztracenou duivérou. Nevidél v tom
hru a zabavu, ale zavazny tok na otevienou spole¢nost.

Byly doby, kdy bych se s Bobem hadal a tvrdil mu, Ze jsou to jen kluci, kteri tropi alotria.

Byly doby, kdy bych se na nékoho, kdo se naboural do takové spousty pocitacu, usmival a
vazil si ho. Nikdy vic!

Jen tak bokem mi Bob rekl, ze némecky Chaos Club napadl také potitat Fermilab. Zavolal
jsem Fermilab v lllinois a pro mluvil si s jejich systtmovym manazerem.

,Jo, par némeckych hackeru. nam trochu zamotalo hlavu. Rikaji si Chaos Computer Club.*
~opionaz?” zeptal jsem se.

,Mluvte vazné. Tady se nedéla nic tajneho.”



Zajimalo mé to. Byli to $pioni, nebo vandalovée?

sldentifikovali jste néjak, kdo se k vam naboural?“

~Jeden z nich pouziva pseudonym Hagbard. Druhy Pengo. Prava jména neznam.“
~Zabezpetili jste si néjak system od té doby, co jste na né prisli?*

»Trochu. Pokou$ime se tu délat védu, tak nechceme zavirat. dvere pred celym svétem. Jenze
tihle vandalové nam vedeni otevieného vypocetniho centra dost zt€zuji. Byl bych radéji,
kdyby se vrhli po nétem jiném - tfeba po vojacich. Nebo NSA.“

Kdyby jen védeél.

»Policie vam nejspis moc nepomohla?“

»,Moc ne. Poslechnou si nas, ale celkem nic nepodniknou.”

Zavolal jsem na Stanford a zeptal se jejich systémového manazera Dana Kolkowitze, jestli
neslysel o nétem z Némecka.

,KdyZz o tom tak premyslim, tak nékdo se k nam pred n€jakym tim mésicem naboural.
Sledoval jsem, co déla, a mam jeho vypis. Vypada to na némcinu.”

Dan mi ten vypis pretetl do telefonu. Jakysi hacker, valetnym jménem Hagbard, posilal
soubory pristupovych hesel hackerim jménem Zombie a Pengo.

Zase Hagbard a Pengo. Zapsal jsem si je do pracovniho deniku. No, vypadalo to, ze ho&i maji
pravdu. Tihle hackefi byli vandalové a chtéli délat potize. Napadali univerzity a védecké
instituce - snadné terCe. Podle v&eho je nezajimaly vojenské cile, ani se nezdalo, ze by se
uméli orientovat na Milnetu.

Vsiml jsem si jesté jednoho rozdilu mezi mym hackerem a chuligany z Chaos Clubu. Md;j
hacker byl doma na Unixu, sice ne na berkeleyské verzi, ale prece jen na Unixu. Zdalo se, ze
vandalové, které popisovali Bob a Dan, napadali jen operatni systémy VMS firmy Digital.
Nadale jsem hodlal sledovat vSechny zpravy o Chaos Computer Clubu, ale nemohl jsem
vychazet z predpokladu, ze vSichni némecti hackeri jsou v jednom spolku.

Jedna véc byla dobra. Navazoval jsem, jeden po druhém, kontakty s dalsimi lidmi, ktefi trpéli
nespavosti a polykali prasky kvdli tém samym potizim, kterymi jsem byl posedly ja. Byla to
Utécha, védét, ze nejsem docela sam.

Bylo natase zahnat myS$lenky na hackera a vratit se k astronomii. Do toho mi ale zavolal Mike
Gibbons z FBI.

~Myslel jsem, Ze jse$ na dovoleng,” rekl jsem.

»1aky jsem. V Denveru, u nasich.”

,Tak jak to, ze jsi dostal muj vzkaz?“ Byl jsem zvédavy, jestli mu CIA volala.

LAle to je jednoduché,” rfekl Mike. ,Musime byt v pohotovosti do dvou hodin. Urad mé najde,
ve dne i v noci. Nékdy z toho mam manzelské potize.”

Rozumél jsem az moc dobre. Moje vlastni pipatko bylo taky pékna otrava.

»Slysel jsi o tom némeckém spojeni?”

,Co takhle povédét mi, co se délo pres vikend?“ (Pouze fakta, milostiva.)

Jesté jednou jsem tetl ze sveho deniku. KdyZz jsem se dostal k pasazi o DNIC ¢islech, Mike
mé prerusil.

,MUzes mi sem poslat ten denik Fed-exem?*

»Jisté. Vytisknu a poslu.“ Je to snadné, kdyz mate denik na potitaci.

.Podivam se, jestli by se to nedalo otevrit jako pripad. Nic neslibuju, ale vypada to zajimavé.”
Uz jsem se stacil nautit, ze nikdo nic neslibuje.

Vytiskl jsem kopii svého pracovniho deniku a odnesl ji do kancelare expresni posty.

Kdyz jsem se vratil, zvonil telefon. Byl to T. J. ,Novinky jsem slysel,“ pravil muj kontakt v

CIA.

,Vite jisté, ze ten vas kamarad bydli za louzi?“

,Ano, pokud mate na mysli Atlantik.“ Styl zkratek podle T. J. snad mize zmast nékoho, kdo
natahuje usi, mé ale pokazdé vyvede z konceptu. ,Skoro urtité je z Némecka a prekvapilo by
mé, kdyby byl ze Statu.*

,Znate presné misto?“

»V8echno, co vim, je elektronicka adresa pocitate. Je to DNIC &islo, i kdyz netusim, co to
znamena.”

,Kdo vam ji desifruje?”

,Doufam, ze nam Bundespost povi, kdo je na druhém konci. Snad zitra.”

svolal jste, eh, severni skupinu?“

Severni skupinu? Kdo to zas ma byt? ,Myslite skupinu F?*



.Ne, ty ze severu. Vite, misto pana Meada.“ Meade. Fort Meade. Zfejmé myslel NSA. ,Ne.
Ale volal jsem skupinu F.*

,Dobréa. Pohnou se, nebo si valeji Sunky?*

.Nevi. Mozna, ze zahaji vySetrovani, ale nechtéji nic slibit.”

,T0 nechtéji nikdy. Zkontaktuju je a uvidime, jestli mizeme véci trochu popostréit.

Co kdybyste zatim zavolal severni skupinu, jestli vam tu adresu nemohou dekddovat?®
Samozrejmé. NSA musi mit seznamy vSech telefonnich tisel a véech elektronickych adres na
svété. Vytotil jsem Ustredi NSA.

Odpovédél mi Zeke Hanson.

,Hele, Zeke, pamatujes,jak jsi mi fikal, ze mi NSA nepomuze, jestli je ten hacker z
Ameriky ?*

»~Jo, a co?” No, je z Evropy.”

,Chces rict, ze jsi sledoval cizince na Milnetu?“

»Slysis dobre.”

~Potkej, zavolam ti zpatky.“

Ted uz jsem si na ty zpatetni telefony zatinal zvykat. Bud méli bubaci zajisténé telefonni
linky, nebo si mysleli, ze volam z telefonni budky.

Popaté jsem predtital, ¢im jsem se bavil v nedéli odpoledne. Zeke poslouchal pozorné a
zrejmé si délal poznamky.

,Mysli§ si, ze ten hacker pracuje pro nékoho?“

»T0 ti nereknu. Ale myslim si, ze si schovava vypisy.“

»,C0 kdybys mi poslal seznam klicovych slov, ktera hleda?“

»Rad bych, ale mam dneska trochu honitku. Predevsim zkousim najit elektronickou adresu,
ktera patfi k ttm nemeckym DNIC &islum. Rad bych ty informace vymeénil.“

,Chces tim fict, ze bys mi poslal kopii vyménou za to, ze se podivam po té adrese?“

~Jisté. Pripada mi to jako slusny obchod.“ Kdybych se po té adrese ptal jen tak zni¢ehonic,
vybéhl by se mnou.

Nefungovalo to. Zeke si stal na svém. ,To nepujde na zadny pad. Nemohu dokonce ani
potvrdit, ze bychom takovou informaci méli.“ ¢

Pat. Adresu jsem si musel deSifrovat néjak jinak.

A taky otrava. Cely den od rana do vetera ze mé tajné agentury tahaji detaily, ale mné
nerekne nikdo nic.

Po celodennim honu jsem byl utahany, ale plny nad€éje. Tahle jedina stopa do Némecka
otevrela nékolik dveri. Bubaci to uz nemohli splachnout jako drobnou domaci nepfijemnost.
Porad jesté mohla byt drobna, ale domaci uz urcité nebyla.

Kopl jsem do mravenisté. Pristich par dni jsem se nemohl utrhnout od telefonu. Bubaci volali,
vyptavali se na technické detaily jak se napojit z Evropy na vojenské pocitate? Mizu dokazat,
ze je ten hacker z Némecka? Kde se dostal k pristupovym heslim? Jak se stava
superuzivatelem?

AFOSI se samozrejmé snazila ochranit Milnet. Dostal se hacker na tohleto misto a do tamté
sité? Jaky typ potitatl napadal? Nemuzeme se ho zbavit tim, ze mu zavfeme Lawrenceovy
laboratore v Berkeley?

Nakonec zavolal Steve White. Dostal stru¢nou zpravu od manazera némecké sité Datex:
LAdresa patri néjakému pocitati v Brémach. Patrame po tom.”

N&s kruh se pomalu uzaviral.

Zase jsem vypadl do knihovny a listoval v atlase. Bréemy jsou pristavni mésto v severnim
Némecku, znamé svou radnici a stredovékymi obrazy. Mé myslenky se chvili toulaly za
Atlantikem... tohle byla mista z déjepisu.

Sotva zavésil Steve, volal Mike Muuss z Laboratore balistickeho vyzkumu. V Aberdeenu ve
staté Maryland provozuje armada vyzkumnou a vyvojovou laborator; je to jedna z poslednich



vladnich laboratori, ktera svij vyzkum nevyprodala soukromym dodavatelim. Mike je jejich
pocitatovy pohlavar.

Mike Muuss - to je mezi unixovou komunitou jméno! Je to priukopnik siti a tvlirce elegantnich
programu, kterymi nahrazuje ty neobrabané. Mike o tom fiké, ze dobré programy se nepisi ani
nekonstruuji. Musi se vypéstovat. Stoosmdesat, kniry, bézec, je neuvéritelné energicky,
prudky a palicaty. Mike se udélal na starickych verzich Unixu kdysi davno na zatatku
sedmdesatych let. Kdyz mluvi Mike, ostatni kouzelnici poslouchayji.

,Nasli jsme v nedéli Joe Sventeka, jak se pokousi o nas system,” rekl Mike Muuss.

~Myslel jsem, ze je v Anglii.”

Znaji se vsichni tihle kouzelnici navzajem? Je to telepatie? ,Je,“ odpoveédél jsem. ,Nasli jste
hackera, ktery se tim jménem kryje.”

,No tak ho nepoustéjte na sit. Vykopnéte ho.“

Tohle uz jsem zazil. ,Kdyz mu uzavieme nas potitac, tak ho nejspi$ nezastavime.“

»Takze on je i na dal$ich poctitacich, co?“ Mike rozumél. Tlachali jsme spolu asi hodinu a ja se
pokou$el maskovat svou nevédomost. Mike predpokladal, ze vim o Eniacu, prvnim velkém
potitati na sveéte.

»JO, ten byl pravé tady v Laboratori balistickeho vyzkumu.

V osmactyricatem. Deset let predtim, nez jsem se narodil.”

Eniac snad byl jejich prvni svétovy potitat, ale sotva posledni. Ted tam armada provozuje
par superpotitatu Cray - nejrychlejsich na svété.

,Jestli chces vidét armadu v roce 2010, tak se koukni do mych potitatu dnes,“ fekl mi Mike
bez prehnané skromnosti. ,VSechno to tu je.”

Presné to, po cem hacker touzil.

Chvili po tomhle hovoru volal Chris McDonald z White Sands. Také slySel kohosi busit na
vrata a chtél védét, co s tim hodlame délat.

,Nic,“ odpovédél jsem. ,Nic, dokud ten parchant nebude v base.“

Bluf, uvazime-li nase vyhlidky, ze se vibec dozvime, kde bydli.

Hacker si vyzkous$el paklite na osmdesati potitatich. Systemovi manazeri si ho v&imli na
dvou.

Predstavte si, ze jdete po mésté a lomcujete dvermi. Jak dlouho by trvalo, nez by nékdo
zavolal poldy? Pét domi? Deset? Diky hackerovi jsem odpovéd znal. Na potitatovych sitich
muzete. busit do Ctyriceti dvefi, nez si vas nékdo vsimne. S takovou ostrahou jsou nase
potitate snadny ter¢ pro kdekoho. Skoro nikdo nehlida, jestli se dovnitf nevlamuje néjaky
vetrelec.

A moje vlastni laborator byla stejné slepa jako vSichni ostatni. Hacker se sem naboural, stal se
systémovym manazerem, a nase pocitate mél piné k dispozici mnohem driv, nez jsme si
néceho vsimli. A to jsme o néj zakopli jenom nahodou.

Vypadalo nepravdépodobné, ze by lidé od potitatu mohli na svych systémech hackery viibec
zjistit. A pokud mohli, nikdo se po nich nepidil. Proto daly telefonni Ucty z Mitre tolik
informaci. Bylo jasné, ze hacker volal TRW Incorporated v Redondo Beach. Na jejich potitat
byl napojen celé hodiny.

TRW je vojensky dodavatel; pracuje pro letectvo a NASA.

Kdyz jsem mluvil s Howardem Siegalem z jejich oddéleni pro zpracovani signalu, nezaslechl
jesté ani slovitko.

»,T0 neni mozne, ze bychom tu méli hackera. Mame tady bezpetnostni oddéleni.”

Byli zabezpeteni - tvrdili to. Tohle jsem uz slysel. ,Jenom tak ze zvédavosti, muizete si projit
Utetni zaznamy za poslednich par mésicti?*

| kdyz souhlasil, netekal jsem, ze by se ozval. Ale ozval se druhy den rano, a se Spatnymi
zpravami.

»Mél jste pravdu,” rekl Howard. ,Méli jsme nékoho na systému, ale nemohu se o tom bauvit.
Zavirame vSechny pristupy k nasemu potitaci.“ Nechtél mluvit o tom, jaky dikaz ho
presvedecil, a nerekl mi ani, jestli se hacker stal superuzivatelem.

Zminil jsem se o TRW svym pratelim z Keckovy observatore. Terry Mast vytahl oboti:
,Hrome, to jsou vojensti dodavatelé, co stavéli KH-11.“

Moment. KH-11 jsem uz nékde vidél. ,Terry, co to je KH-11?¢

s~opionazni druzice. Tajna Spionazni druzice. KH znamenéa Key Hole, klitova dirka. Jedenacta
v sérii. Dnes uz je zastarala.”

~,Nahrazena KH-12, predpokladam.“



,Ano, opravdu. Podstatné prekroteni nakladu, jako obytejné. Oba ty projekty jsou
mimoradné tajné.“ Utajeni automaticky nasobi cenu jakéhokoliv projektu.

Po chvili se ozval Steve White z Tymnetu. Bundespost zjistila, ze hacker volal z Bréemské
univerzity. Adresa nepatrila telefonni lince, ale potitati Vax, a univerzita o hackerovi
nevédéla nic. Otividné pochybovali o tom, ze by na svém potitati mohli hackera mit.
Neprekvapovalo mé to: to uz jsem slysel. Dejme jim den nebo dva, myslel jsem si.

Potitat Vax, a na univerzité. Univerzita ukazovala na studenta. Byl bych rad védél, jak tohle
dopadne: Ze bych se seknul a je to jenom néjaky chudak Zzertér z druhaku?

Kdykoliv jsem mluvil s CIA a NSA, snazil jsem se ukazat na tuhle moznost. Bylo dost zlé,
kdyZz jsem na tom podniku marnil €as ja. Nijak jsem netouzil po tom, aby bubaci vytahli do
bitvy v plné zbroji, a nasli jen nékoho se $puntovkou.

Ale bubaci si na mé otazky vymysleli. Zeke z NSA: ,M(ze$ specifikovat, jaké zkuSenosti ma
ta osoba s potitati?“ Tohle bylo snadné. Stacilo prolistovat, co délal a jak to délal. Dalsi: ,Jak
je stary?“ ,Je za to placen, neboje to jeho hobby? “To uz jsem mohl jenom hadat; svuj vék,
vahu a zaméstnani hacker nikdy neuved|.

Vsichni, kdo mi volali, chtéli o hackerovi védeét, i kdyz neméli na vyreseni pripadu sebemensi
zajem. Informace byly ulozeny v mém pracovnim deniku, ale ten uz mél pres padesat stran.
Abych se z téch véenych telefonu dostal, sepsal jsem tlanetek shrnujici véechno, co jsem o
ném védél. Kdyz ta pozorovani dam dohromady, treba tim dokazu vykreslit hackerdv profil.
Na nékteré otazky jsem mohl odpovédét rovnou: napadal vojaky a vojenské dodavatele.
Pristupova hesla hadal a kradl. Pracoval obytejné v noci, samozrejmé podle némeckého tasu.
Dalsi odpovedi vyplynuly z nepfimych pozorovani: zdalo se, ze je mu mezi dvaceti a tficeti -
to mi rekly jeho zku$enosti s VMS a Unixem. Nejspi$ mél vysokou za sebou - pracoval, i

kdyz uz bylo po vyutovani. A jenom kurak by si zvolil pfistupova hesla Benson a Hedges.
Nemohl jsem sledovat vic nez jednu ¢i dvé osoby. Dovozoval jsem to z toho, ze mél na mém
systému ¢tyri kradené Uctty, ale pro véechny ttyri pouzival stejné heslo. Kdyby v tom jelo vice
lidi, vybrali by si rizna vlastni hesla.

Kdyz jsem tu zpravu psal, za¢inal jsem mit predstavu metodické a pracovité osobnosti. Byl
aktivni uz déle nez pul roku - nekteré zaznamy z Mitre naznatovaly, ze uz témer rok.
Nevadilo mu v nedéli veter stravit dvé hodiny zdlouhavymi pokusy uhadnout hesla
vojenskych potitatu. Nudna a Gnavna prace.

NSA se v mych zavérech neprestavala stourat. ,Kdyz je tak metodicky, jak vi$, ze nesleduje$
jenom néjaky program?“ zeptal se Zeke. Tohle mé vyvedlo z konceptu. Zeke mé upozornil na
bod, o kterém jsem zatimjesté nepremyslel. Mizu dokazat, ze sleduju skutetnou osobu?
Kdysi jsem si predstavoval, ze potitacovi hackefi jsou brilantni géniové, ktefi tviréim
zpusobem hledaji cesty vedouci k novym programim. Tenhle chlapek byl trpélivy dfit, ktery
zkousel zas a znova ten samy trik. Pfesné ten typ chovani, jaké se da tekat od potitatoveho
programu.

Predpokladejme, Zze si nékdo naprogramoval potitat tak, aby se metodicky pokousel napojit
na stovku jinych potitacu. Vsechno, co k tomu potrebujete, je domaci potitat a modem:
vlastni program bude docela snadny. Hadat pristupova hesla (jako ,visitor” a ,guest“) dokaze
malem stejné dobre jako Elovek. A bézet mize celou noc, bez dozoru. Na okamzik se mé
zmocnila panika. Mdzu dokazat, ze nesleduju néjakou takovou masinu? Jisté. Muj hacker
délal chyby. Prilezitostné preklepy.

Zekeovi jsem rekl: ,Za klavesnici je tloveék a nepise bez chyb.“

,Vi$ jisté, ze hacker je v téemze staté jako pocitac?“

V tom mél Zeke navrch, to ano. Jeho otazky mé nutily premyslet. Kohosi jsem sledoval, a za
krkem me svrbélo, ze je z Nemecka. Ale nebyl nejmensi divod, prot by nemohl sedét v
Australii a na potitat v Némecku byt napojeny.

Mou odpovéd prerusilo pipatko. Hacker byl zase tady.

,Musim mazat, Zeke!“

A zase chodbou a do Ustredny. Byl tam a praveé se hlasil. Zavolal jsem Tymnet, ale nez mi
Steve White odpovédél, hacker se odhlasil. Celkovy tas spojeni: tricet sekund.

Zatracené. Cely tyden trvala hackerova spojeni sotva minutu nebo dvé. Pokazdé mi
nastartoval pipatko a napénil adrenalin. Ale tahle kratka spojeni se sledovat nedala. Deset
minut jisté. P&t minut snad. Ale ne jednu minutu.

Steve nastésti proti mym poplasnym volanim nic nenamital, a kdykoliv se mohlo vyjasnit
néco nového o prepinacim systému Tymnetu. Tentokrat se ale Steve zminil o tom, ze



Bundespost jednala s Brémskou univerzitou. Po prepeclivé kontrole objevili systémaci z
Brémské univerzity privilegovaného uzivatele. ,Jakysi odbornik si zalozil vliastni U¢tet s
korenovymi privilegii. Naposledy byl aktivni 6. prosince a vymazal vsechny stopy v U¢tech.”
Znélo to povédomé. A ¢im déle jsem to ¢etl, tim vic mi to fikalo. Mohl jsem soudit, ze v
Brémach pouzivaji spi§ Unix nez operacni system VMS: na Unixu mluvi lidé o ,korenovych*
opravnénich; na VMS sejim rika ,systémova“. Stejna koncepce, rozdilny zargon. Bundespost
mezitim zjistila UCet, ktery hacker pouzival ke svym transatlantickym volanim. Zalozili na

ném past: az ho pristé nékdo pouzije, budou hovor sledovat.

Bundespost se domnivala, ze Utet by mohl byt kradeny. Misto dotazu u vlastnika, zda hackera
opravnil k hovorim s Amerikou, sledovala Bundespost potichoutku, co se bude dit.

Némci se nevaleli. Univerzita monitorovala podezrely cet, Bundespost sledovala ¢innost na
siti. Cim dal tim vic mySich dér pod dohledem.

Behem hodiny dostal Steve z Némecka jesté jednu zpravu:

Brémska univerzita své potitate na pristi tfi nedéle zavira. Vanoéni prazdniny.

Treba je to dobra zprava. Jestli se hacker béhem téch tfi nedél neobjevi, bude nejspis z Brem.
A jestli bude vzdor prazdninam pokratovat, bude si muset najit jinou cestu... ktera nas muze
dovést az k nému.

Hacker byl od Berkeley sotva par minut. My jsme k nému méli uz jen par tydna.

V prosinci je natase zatit s tiskem vanotnich pozdravu, a moji spolubydlici se tedy
shromazdili k vyrotni inkoustové Splichanici. Martha nakreslila navrh a ja s Claudii jsme
nastrihli hedvabné sablony. Dohodli jsme se, ze se vyhneme nevdli svych zélotickych
kamaradu tim, ze pohledy budou astronomické: Pozdrav k zimnimu slunovratu.

,D€lame ty pozdravy presné tak, jako kdyz ty honi$ hackera,” rekla Martha.

,C0?7"

,Udélej si sam,” pripodotkla. ,Ne zrovna profesionalné, ale jinak celkem uspokojivée.”

Vedlo me to k zamysleni, jak by hackera sledoval skutetny profesional. Jenze kdo tady byl
profesionalové? Vénovali se snad nékde sledovani lidi, ktefi se bouraji do potitatu? Nepotkal
jsem je. Obvolal jsem kazdou agenturu, ktera mé napadla, ale nikdo se k tomu nehlasil.
Dokonce ani radu nikdo nenabidl.

Pritom byli vSichni, FBI, CIA, AFOSJ i NSA, fascinovani. Cizinec vycucaval data z
americkych databazi. Pripad byl zdokumentovany - nejen mym pracovnim denikem, ale
hromadou sjetin, telefonnim sledovanim i sitovymi adresami. Moje pozorovaci stanice bézela
Ctyriadvacet hodin denné - zdalo se, ze $ance chytit pachatele je docela dobra.

Ale ani za niklak podpory. Muj plat byl seskrabany z grantu na astronomii a fyziku a vedeni
laboratorj ode mé tekalo systemovou podporu, ne kontraspionaz. Dvanact tisic kilometrd od
nas slidil hacker kolem nasich siti. Pét tisic kilometrli vychodné par tajnych agentu
analyzovalo moje posledni hlaseni. Ale o dve patra vy$ chtéli moji $éfové zabouchnout vrata.
,Cliffe, rozhodli jsme se to celé odtroubit,” fekl Roy Kerth. ,Ja vim, Ze toho hackera uz skoro
mas, ale my si to dal uz nemdzeme dovolit.*

,Neslo by to jesté ¢trnact dni? Do Novéeho roku?“

,Ne. Zitra to zabal. Zitra odpoledne zru$ vsem pristupova hesla.“ Jinak reteno, zabouchni
vrata.

Ksakru. Tri, malem ¢tyri mésice prace po linkach. A zrovna kdyz zatina byt stopa tak slibna.
No nadhera. Hacker se mi mohl schovat, ale nemohl mé zastavit. To mohlo dokazat jediné
nase vedeni. Prave kdyZz jsme toho parchanta mohli vynulovat.

Vykaslat se na to. Hacker se muze bez probléemu vratit do svych starych lovist. Bude dal
strasit na sitich a bourat se, kam se da. Nikomu to nevadi.

Zatal jsem planovat, jak zménit hesla véem uzivatelim. Je to snadné - stati predélat soubor
pristupovych hesel. Ale jak ta hesla predat dvanacti stovkam védcu? Nahnat je véechny do
jedné mistnosti? Volat je telefonem jednoho po druhém? Poslat jim to poStou?



Byl jsem jesté ve srabu, kdyz zavolal Mike Gibbons z FBI.

»,Chci se jen zeptat, kam vede stopa.”

,D0 Brem,“ rekl jsem. ,Na univerzitu.”

»1akze vysokoskolak, co?”

,Ne nezbytné. Ale to se nikdy nedovime.“

»Proc ne?“

,LBL zavira vratka. Zitra.“

,T0 nemuzete,” fekl agent FBI. ,Zahajujeme vy$etrovani.*

,MU;j &f si mysli, ze mizeme.”

,Rekni ze pravé navazujeme kontakty v Evropé. Af je to jak je to, nezastavujte to pravé ted.*
sMiku, jse§ na Spatné adrese.”

,OK. Jakeé tislo ma tvuj sef?"

Nestal jsem o to, schytat od Roye Kerthe hromobiti pfi zadosti o dalsi prodlouzeni terminu.
Jestli FBI opravdu touzi, abychom nechali otevieno, at si s nim poradi. Nikdo mi nepomohl.
Ani jednou. Vsechny ty bachoretné tri pismenkové agentury nerekly nikdy nic jiného nez
,dej“. Kazda chtéla kopie deniku a vypisu. Pokazdé, kdyz jsme dokontili sledovacku, chtélo
Ctyri nebo pét lidi honem védét, kam to vedlo.

Takhle uz vypada Zivot s byrokracii: kdekdo chce védét, na co jsme prisli, ale nikdo nechce
prevzit odpovédnost. Nikdo se nehrne délat styény bod, stredisko pro sbér a distribuci
informaci. Ja jsem s tim uprostred celého toho pripadu zatal a zdalo se, ze mi to uz zustane.
Na druhé strané, pokud mi nikdo nefikal, co mam udélat, mohl jsem riskovat - treba nechat
otevreno hackerovi, ktery mi muze za par vterin vymazat cely potcitat. Mohl jsem délat
jednotlenny tym, stejné jako na postgradualu: jestli to ma cenu podniknout, tak to udélej kvdili
sobé, a ne proto, abys délal radost néjaké agenture, ktera to financuje.

Kdyby mi jenom nesedél za krkem Kerth a podnik.

FBI to dokazala. Mike Gibbons promluvil s Royem Kerthem. Nevim jisté, co si povidali, ale o
pul hodiny pozdéji mi Roy fekl, abych nechal jesté par tydnu otevreno.

,Konetné nas berou vazné,“ rekl Roy.

,Dost vazné na to, aby nam proplatili rezii?“

»10 si délas legraci?“

Spasa v posledni vteriné. Nechavame otevreno, i kdyz jen diky neformaini dohodé. Na
dopadeni hackera mam dal$ich par tydnu. Vic mozna potfebovat nebudu. V patek 19. prosince
ve 13.38 sehacker zase objevil. Setrval kolem dvou hodin a lovil na Milnetu. Prijemné patetni
odpoledne stravené hadanim pristupovych hesel na Velitelstvi strategického letectva,
Evropské Ustredné Milnetu, Vojenském zemépisném oddéleni ve West Pointu a sedmdesati
dalSich rozmanitych vojenskych potitatich.

U monitord jsem byl za par vtefin a hned jsem volal Stevea Whitea z Tymnetu. Chystal se
pravé domu.

sMame hackera na potitaci. Tymnet, logicky port 14.”

»Fajn,“ rekl Steve. Obvykly klapot klavesnice v pozadi.

Po dvaceti vtefinach se ozval. ,Mam to.“

Steve zjistil trasu z Kalifornie do Némecka za méné nez minutu.

~Jak jsi to dokazal?“

Steve se zasmal. ,Kdyz ted vim, co honi$, zautomatizoval jsem si svuj sledovaci program.
Staci to pustit.”

~,Kam to ukazuje?”

»,Mas hovor z adresy 2624 DMC 4511 pomitka 049136.¢

,Co to znamena?“

~,Musime se zeptat Bundespost, ale o adrese ti uz néco povim. Prvni ¢tyri Cislice, 2624,
znamenaji Némecko.“

.10 uz vime.“

LDalsi ttyrcisli, 4511, zatina ¢tyrkou To znamena, ze hacker vola z verejného datového
portu.“

s1Tomu nerozumim. Jaky je v tom rozdil proti poslednimu sledovani?“

»Posledné jsme ho sledovali az na potitat na Bremskeé univerzité. Tehdy to Etyrcisli bylo
5421. Pétka znamena, ze na druhém konci byl potitac.”

Aha - adresa byla kddovana, jako americké telefonni budky, které véechny maji, jak se zda,
jako Ctvrté Cislo devitku.



»1akze spojeni nezatina na pocitati Bremské univerzity ?*

,T0 je jisté. Ale vime jesté vic. Vime, ze hacker vola z telefonniho portu. Napojuje se pres
mistni telefon.”

»Znas jeho telefonni €islo?”

,Ne, ale Bundespost muze zjistit, z jakého &isla volal.”

Steve nas prived| o krok blize. Hacker se uz nemohl schovavat za Bremskou univerzitu.

,Kdy tedy zjistime normalini adresu z té elektronické?”

»,MElo by to byt brzo. Pozadal jsem Wolfganga, aby se na to podival.”

»10 je kdo?“

~Wolfgang Hoffman. Manazer sité Datex v Némecku.“

»1elefonujes mu?”

,Ovéem ze ne,“ fekl Steve. ,Posilame si elektronickou postu.“ Mohlo mné to napadnout.

LA dnesni adresu nedekbdoval, ze?“

»Spravné. Dokud adresu nedekodduje Bundespost, tak toho moc nenadélame... pockej chvili,
néco mi tu leze ven.., je to zprava z Némecka.“ Steve mél zfejmé primou linku do Evropy a
mezistatni zpravy posilal stejn€, jako ja podnikové obézniky.

Steve mi zpravu prelozil. ,\Wolfgang fika, ze hacker vola pres telefonni datovy port. Napojil
se z telefonni linky.“

,TO UZ jsme védéli.”

»JO, ale nevola z Brem. Dnes se napojil z Hannoveru.”

s1ak kde je? Brémy, nebo Hannover?“

,T0 Wolfgang nevi. Pfi tom, co vime, muze sedét v Parizi a volat dalkovou linkou.*

Dalsi Uprk do knihovny. V atlase jsem tam nasel Hannover, asi sto dvacet kilometrd od Bréem.
Vypadalo to na velké mésto zhruba s milionem obyvatel. Pripadal jsem si jako v zemépisném
poradu v televizi.

Ze by néjaky student z Brém volal pres port v Hannoveru? Sotva. | kdyz méli na univerzité
zavreno, mohl zavolat port bremského Datexu.

Ale kdyz je univerzita zavrena, jezdi studenti domu. Ze bych sledoval néjakého druhaka doma
na vakacich? Ale podle mé to na studenta nevypadalo. Vysoko$kolaci u né teho takového
nevydrzi pll roku. Zajimaiji je hry a akademické programy, ne vojenska klicova slova. A
student by po sobé nechal néjaky podpis nebo vtipek - néco jako vyplaznuty jazyk.

Ale jestli to neni student, tak prot vola z Némecka ze dvou mist? Mozna ze zna néjaky
zpusob, jak si zaridit z Hannoveru dalkovy hovor - tfeba pres néjaky nechraneny potitat nebo
s kradenou Uveérovou kartou. Vtera to byly Brémy. Dnes Hannover. Kde se schova zitra?
Nebyla jina moznost nez pokratovat v hlidani. Potichu. Cekal jsem Ctyri mésice. Mohl jsem
pockat jesté chvilku.

~Potrebujes némecky soudni prikaz.”

Steve White mi volal z Tynmetu. Pravé dostal elektronickou postu od Wolfganga Hoffmana.
Wolfgang byl cely Zhavy do honéni hackera, ale potreboval zakonnou podporu, aby se mohl
dat do sledovani na némeckych linkach.

»A jak mam sehnat némecky soudni prikaz?“ zeptal jsem se Stevea.

»10 nevim, ale Bundespost rika, ze to zitra jdou prodiskutovat do Hannoveru na soud.”

To byla dobra zprava. Nékde v Némecku zatal Wolfgang Hoffman roztacet koletka. S
trochou $tésti sezenou néjaké soudi prikazy, ud€laji par sledovactek a toho grazla seberou.
Steve White nebyl takovy optimista.

»AZ se hacker objevi, musi Némci sledovat sit Datex, najit ¢islo, kam hacker vola,

a pak vysledovat jeho linku.*

,Fuj,“ Fekl jsem pfi vzpomince na na$e sledovatky v Berkeley a ve Virginii. Bud je
Wolfgangova parta schopna a trpéliva, nebo jim hacker uklouzne.

Prilis§ mnoho véci muze dopadnout $patné. Hacker mize byt z jiné zemé. M(ze pouzivat



telefonni linku z jineho mésta a schovat se v meziméstském telefonnim systému. Soud nemusi
vystavit pfikaz ke sledovani. A hacker mize zavétrit a pochopit, ze mu je nékdo na stopé.
Wolfgang poslal dalsi zpravu:

,Nez dostaneme soudni prikaz, zjistime jméno uzivatelského identifikatoru na Datexu.”
Steve mi to vysvétlil. ,Kdykoliv pouZzijes Tymnet nebo Datex, musi to nékdo zaplatit. Kdyz
pouzije$ sit, musi$ vytukat svoje Cislo Uctu a pristupové heslo. Némci zamysleji zjistit, kdo
plati hackerova spojeni. Kdyz je upozornime, ze je hacker na lovu, budou nejen hledat stopu
na siti Datexu, ale také zjisti €islo UEtu, ktery za spojeni plati.”

Pochopil jsem. Jestlize hacker ukradl néti Utet a pristupové heslo, muze byt obvinén z
kradeze, a ziskat soudni pfikaz by pak mohlo byt snadné. Na druhé strané, pokud za sva
spojeni plati sam, bude snadné zjistit jeho jméno a soudni prikaz nebude nezbytné nutny.
MoZzna ze dokonce nebudou muset ani sledovat telefonni linky.

Ten chlapek Wolfgang byl zaru¢ené bystry. Hledal zkratky, kterymi by se mohl vyhnout
nutnosti sledovat telefony. A Soutasné uz pripravoval zalobu na hackera.

V sobotu 20. prosince mi Steve zavolal domd. Martha se na mé nasupila, ze nechavam
vystydnout jidlo. Steve pravé dostal z Némecka dal$i zpravu. Bundespost kontaktovala
brémského statniho zastupce.

Zprava z Némecka znéla: ,Némecky statni zastupce potrebuje navazat styk s odpovédnymi
osobami v trestnim soudnictvi Spojenych statd, aby mohl byl vystaven radny soudni prikaz.
Bundespost nemuze pokratovat, dokud véc nebude oficialné potvrzena trestnim Uradem
Spojenych statu.*

Co to je, trestni Grad? At uz tim mysli cokoliv, mél bych se pokusit, aby se to pohnulo.
Zavolal jsem svemu $éfovi Royi Kerthovi, ktery nerudné poznamenal, ze objevit tenhle
problem trvalo Némcum pul roku.

,Kdyby méli v hlavé aspon kousek mozku, sedél by uz hacker za mrizemi.“

Jestli jsme toho hajzla méli chytit, museli jsme vsichni tahnout zajeden provaz. Nalady mého
$efa nepodporovaly harmonii, jak by tedy mohly podpofit mezinarodni spolupraci? Mozna ze
by bylo lepsi obratit se na nasi pravni poradkyni.

Aletha Owensova védeéla, jak na to.

»Zavolam do Némecka a promluvim si s nimi pfimo. Budou nejspi$ potfebovat nékoho od FBI,
ale aspon dam véci do pohybu.“

~Sprechen SieDeutsch?”

,Uz dvacet let ne,“ rekla Aletha. ,Ale vyhrabu staré pasky od Berlitzu.”

V nedéli rano se Aletha ozvala: ,Hele, ta moje ném¢tina neni tak zla. Par problemi s
budoucim €asem, ale Spatné to nebylo.”

»~JO, ale co jsi zjistila?"

,No, par véci o zvratnych slovesech a...“

,Co o hackerovi?“

»J0, ten. Aha, no jo.“ Aletha nasadila parodii akademického tonu. ,Némecky statni zastupce
je velice laskavy dzentlmen, ktery véri na ochranu svobody i vlastnictvi. Proto potrebuje
oficialni zadost o zahajeni vysetrovani.”

,Oficialni? Od koho?“

,0d FBI. Musime FBI poZzadat, aby navazala styk se svymi némeckymi protéjsky. Vlastné
bych méla fict ,musi§‘, protoze ja budu pristi tyden pry¢.“

Primét FBI, aby zavolala Némcum, ze maji zahajit vy$etfovani, zlstalo na hrbetu mé. Parada -
- maji dalsi prilezitost, aby mi rekli: ,Neotravuj, chlapte.‘ Nechal jsem vzkaz Mikeovi
Gibbonsovi v Uradovné FBI v Alexandrii.

K mému Uzasu se Mike za deset minut ozval z Colorada.

,=Cau, Cliffe. Doufam, Ze to je dulezite.*

~Je mi lito, ze té otravuju, ale némecky statni zastupce potrebuje promluvit s nékym od FBI.
Vysledovali jsme nas problém az do Hannoveru.”

»Tak jo, ale dnes veter uz toho moc nesvedu,“ rekl Mike. ,A nemam tu s sebou zadnou
dokumentaci.”

Teoreticky by mél zastupce FBI v Némecku navazat styk s prislusnym némeckym partnerem
a odtud by 8ly véci dal. Mike mi rekl, ze ten chlapek, pravni atasé Spojenych statd, zije v
Bonnu a vede komunikaci mezi obéma staty. Svym zpusobem reprezentuje v Némecku FBI.
Béhem nékolika nasledujicich mésicu jsem o pravnim atasé Spojenych statu tasto slysel. Jeho
jméno jsem se nikdy nedovédél, i kdyz k nému vedla spousta cest.



Den nato se Mike hrabal v trestnim pravu.

»Spada to pod americky zakon o pocitacovych zlotinech. Jasny pripad.”

»Ale ten chlapek nikdy nestoupl na pidu Spojenych statd,“ namitl jsem. ,Jak chcete dostat
nékoho z jiné zemé?“

,Nu, pravdépodobné ho nevydaji, jestli mluvis o tomhle. Ale mizeme trvat na obvinéni a
dostat ho do némeckého, vézeni, zejména pokud je némecky zakon podobny nasemu.“
»~Jaka je pravdépodobnost, ze se FBI na vsechno vykasle?“

»Zadna, pokud do toho budu mit co mluvit,“ rekl Mike. ,Budeme mit co délat s pravniky z
pravniho odboru, ale v tom nevidim problém.”

Jesté porad jsem mu nevéril. Mné byl pripad jasny, ale byl prili§ slozity nato, aby se dall
vylozit pravnikovi specializované mu na trestni pravo.

,MUzu ti né¢im néjak pomoct?“

,Kdyz o tom tak uvazuju, muze$ Muze$ sepsat shrnuti toho, co o hackerovi vime? Rozumé;j,
vylitit jeho profil a fict nam, po kom jde. Véci jako kdy je aktivni, v €em je odbornik, jaké ma
navyky a zlozvyky Nespekul ale pokus se toho ¢lovéka popsat.”

To byl uzitetny plan, ktery mohl Mikeovi zajistit, ze ho par dni nebudu otravovat. Protesal
jsem denik a sepsal profil sveho hackera.

Prace na ném mé mohla na par dni chranit pred dalsimi problémy. Problemy ale prisly
odjinud.

Kdosi od NSA utrousil par slov o mém vyzkumu pred nékym z ministerstva energetiky.
Okamzité se dozrali, ze o tom neslyseli dfiv - a pfimo.

Roy Kerth mé zastavil na chodbé.

,Ministerstvo nam chce udélit dutku za to, ze jsme jim o tom incidentu nic nerekli.”

»LAle my jim o ném rekli,“ namital jsem. ,UZ jsou to dva mésice.“

,Dokaz to!”

~Jasné. Mam to v deniku.”

Roy to chtél vidét, a tak jsme presli k mému Macintoshi a vytahli si muj pracovni denik. Ten
samozrejmé potvrdil, ze jsem 12. listopadu ministerstvo informoval. Zapsal jsem souhrn
naseho rozhovoru, a dokonce tam bylo i telefonni ¢islo. Ministerstvo si nemélo pro¢ stézovat -
mohli jsme prokazat, ze jsme je informovali.

Pracovni denik nas zachranil.

Presné jako pri pozorovani dalekohledem. Kdyz to nezdokumentujete, je to jako kdybyste nic
nevidéli. Jisté, potrebujete , vykonné dalekohledy i potitate. Ale bez pracovniho deniku toho
vaSe pozorovani moc nedokazou.

Tricatého prosince mé pipatko vzbudilo rano kolem paté. Reflexivné jsem zavolal domu
Steveovi. Nemél z toho radost.

~Hacker je tu!*

»,Aah, mné se zrovna néco zdalo. Jses si jisty, ze to je on?“

Britsky prizvuk neprekryl, ze je otraveny.

~Jisty ne, ale hned to zjistim.“

,Dobre, dam se do sledovani.“ Steve toho ode mé snesl dost. Z domova jsem zavolal svdj
potitat pod Unixem. Zatracené. Zadny hacker. Elektrikari spustili muj alarm, kdyz
odstavovali sousedni potitat.

Se schliplyma uSima jsem znovu zavolal Steveovi.

,Cliffe, nemuzu najit nikoho, kdo by byl napojeny na tvdj potitat “Hlas mél stale jesté ospaly
»JO. Byl to fale$ny poplach. Promin.“

,T0 nic. Mozna pristé, co?“

Steve je dobrak. Kdyby mé nékdo, koho jsem v Zivoté nevidél, vytahl z postele, abych honil
potitacovy fantom...

Nastéesti mé pri planém poplachu slysel jenom Steve. Jak by to dopadlo s mou
duvéryhodnosti, kdybych byl dal hlasku Némcim nebo FBI? Ode dneska kazdy poplach
dvakrat provérim.



Vecter pred Novym rokem jsme sedéli s prateli kolem ohné, usrkavali vajetny konak a
poslouchali exploze délbuchu, které néjaky idiot odvedle rozhazel po ulici.

,Hele,“ rekla Martha, ,meli bychom sebou radeéji hnout, jestli tu Prvni noc chceme stihnout.“
San Francisco vyhlasilo celo méstsky vecirek, aby pfivitalo vstup do roku 1987, zvysilo
obtanské uvédomeéni a poskytlo lidem moznost stravit vecer jinak nez vzajemnymi srazkami
namazanych fidicl. Na tuctu mist po celéem mésté se provozovala hudba, tanec, divadlo a
komedie, a mezi nimi fungovala kyvadlova doprava.

Sedm se nas vecpalo do otfiskaného volva a plouzili jsme se zdivocelou silni¢ni zacpou.
Misto houkani se z otevienych okének troubilo na poutové trumpetky. Konecné jsme se
dostali do jasné osvétleného mésta, sjeli s autem do $karpy a vyrazili na koncert flamenca.
Néjak jsme se dostali do Misijni ttvrti - latinskoamerické tasti mésta — a objevili katolicky
kostel naslapany netrpélivym posluchatstvem. Zpoza opony vyhlédla zkormoucena tvar s
vysvetlenim: ,Nefunguji svétla, zatiname pozdeji.”

V nastalém rambajzu Martha povstala a tahla mé dopredu. Mam jesté porad elektrikarskou
licenci a Martha se starala o techniku nékolika ochotnickym divadlum. Zahnuli jsme do
zakulisi. Tanetnici flamenca v blyskavych kostymech pokurovali a prechazeli temnym
jevistém jako tygri v kleci, podupavali nohama a vrhali na nas podeziravé pohledy. Martha
zatala rozmotavat zmét kabelu po obou stranach scény a ja se dal do hledani vypalené
pojistky. Rychla vymeéna pojistek, a abraka dabra - svétla se rozsvitila.

Tanecnici zadupali a provolali nam hura, a kdyz Martha Ghledné svinula posledni kabel a
zapojila osvétlovatsky pult, vytahl nas konferenciér na scénu, aby nam podékovali. Utekli
jsme svétlu rampy a uzili si flamenca i zpévu fara; ta zakabonéna nervozni stvoreni, ktera
jsme vidéli na ztemnelem jevisti, se promeénila v elegantni, vifici tanetniky.

Vypadli jsme a nasli autobus kyvadlové prepravy, fizeny velice fiznou starsi damou. Hrave
protatela autobus preplnénymi ulicemi a najednou jsme byli v Zzenskych domovech na
Osmnacte ulici. Tam tantil a vypravel pribéhy o feminismu a spoletenském protestu
Cekankovy rad.

Jeden z tancu byl o Wu-Su, legendarnim Cinském opitakovi, ktery porazil chamtivée
vojevldce a vratil pudu lidu. Sedél jsem na balkoné a premyslel o politicky uvédomelych
opicich - byl jsem snad loutkou vojevidcu? Nebo jsem byl opravdu mazany opitak na strané
lidu? Neumél jsem si odpovédét, a tak jsem zapomnét na hackera a bavil se tancem.

Vse jsme zakontili divokym kreptenim pfi rhytm and blues s Maxine Howardovou. Maxine
je senzatni zpévacka blues a zena s nejvetsi davkou sex appealu v déjinach. Vytahovala si lidi
k tanci na jevisti, a netrvalo dlouho a vlekli jsme spolu na podium protestujici Marthu. Behem
nékolika minut prekonala Martha i jeji spoluobéti jevistni tremu, utvorily docela sehrany sbor
a napodobovaly drobnymi pohyby rukou Supremes. Ja na tancovani nikdy moc nebyl, ale
nekdy kolem druhé rano jsem poskakoval a totil se kolem Marthy a zvedal ji vysoko do
vzduchu.

Konetné jsme méli dost vysokeé kultury i lacinych povyrazeni a §li spat ke kamaradim do
domu v Misijni ¢tvrti. Pripadalo mi, ze je to sotva okamzik od chvile, co jsem polozil hlavu

na polstar (i kdyz ve skutetnosti bylo devét rano), kdyz meé probudilo pipatko.

Coze? Hacker na Novy rok? Dejte mi pokoj!

Moc se stejné délat nedalo. Hacker sem, hacker tam, Steveovi Whiteovi jsem na Novy rok
rano volat nemohl. A i kdyby, pochyboval jsem, ze by Bundespost néco podnikla ve svatek. A
hlavneé, byl jsen patnact kilometri od své laboratore.

Pripadalo mi, ze ja jsem v kleci a hacker na svobodé. Jestli mi chtél zakroutit nosem, tak si
nasel tu pravou chvili. Prosté se zjevi, kdyz nemuzu nic délat.

Délat si starosti mi stejné nebylo nic platné, a tak jsem se pokusil usnout. V objeti Marthiny
paze prisel klid snadno. ,No tak, lasko,” predla. ,Doprej hackerovi svatek.“ Hlava mi klesla
do podu$ek. Hacker sem, hacker tam, oslavujeme Novy rok. Zbytek rana jsme prospali.
Kolem poledne jsme se vydali domu. Claudia nas uvitala houslovou sonatou... minuly veter



hrala na jakémsi milionarském vecirku.
Martha se ji zeptala, jaké to bylo. ,No mélas vidét ty chlebicky!“ odpovédéla Claudia.
,Museli jsme tam sedét a zirat na né celé hodiny, nez si kone¢né vsimli, jak zalostné
vypadame, a taky nam néco prinesli. M€li tam celého uzeného lososa a kaviar a jahody v
¢okoladeé a -“
Martha ji skotila do reti. ,Myslela jsem, co jste hrali za hudbu?“
~Ale, hrali jsme tu Mozartovu sonatu, co vsichni radi, tu tydli dum tydli ta da da. Pak zacali
chtit opravdové cajdaky, jako ,Moje plana irska rize‘. Bylo mi z toho malem na bliti, ale
koneckoncu to dalo 125 dolarl za dvé hodiny a méla jsem to pri cesté k mamé, takze jsem u
ni mohla nechat psa a néco si pokoupit v Santa Rose -“
Martha prevedla hovor na svatinu. Byli jsme vSichni v kuchyni, $lehali piskotové tésto a
délali ovocny salat, kdyz se mi ozvalo pipatko.
Zatracené. Zase hacker. Martha zaklela, ale ja ji sotva za slechl: zapadl jsem k Macintoshi a
zavolal do laborky.
Hacker tam tentokrat byl, napojeny jako Sventek. Vypad to, jako kdyz pracuje na Milnetu, ale
nemohl jsem se o tom uijistit, dokud nebudu v laboratori. Mezitim bude nejlepsi zavolat
Stevea Whitea z Tynmetu.
Ne, nebyl tas - hacker po minuté zmizel. Novoro¢ni hratky.
Nedalo se délat nic vic nez sesbirat zbytky. Nakrajel jsem piskot a na kole vyrazil do
laboratori. Tam byla na mych tiskarnach ulozena hackerova novoro¢ni oslava. Skrabal jsem
poznamky na sjetiny, rovnou vedle jeho povelu.
4.2. BSD UNIX (lbl-ux4)
login: sventek (hacker se napojuje jako Sventek a udava své prave
platné hesk)
password: lblhackack
Last login: Mon Dec 29 13:31:43 on ttyi7
4.2. BSD UNIC #20: Fn Aug 22 20:08:16 PDT 1986
z
% telnet
telnet> open optimis
*kk*x* OPTIMIS *kkk*k*%k
Pro pripadnou pomoc volejte 695-5772, (AV)225

Username: ANONYMOUS
Password: GUEST

Vitejte v armadni databazi OPTIMIS

Jestlize pouzZitim této databaze docilite zkréaceni projektovaci doby, uspory
vladdnich vydajl nebo obojiho, zaSlete laskavé zpravu s podrobnostmi na
adresu: mjr. Gene LeClair, velitel, OPTIMIS

VITEJTE
V OPTIMISU
DATABAZE BYLA NAPOSLEDY AKTUALIZOVANA
861024 V 102724
A OBSAHUJE 3316 DOKUMENTU

Tato datova baze je vytahem z AR 25—-400—2, Modemového armadniho
zdznamového systému, k usnadnéni identifikace informa&nich soubort.

Zadejte laskavé slovo nebo “EXIT”.. (shéni se po tajnych informacich o
SD1)

/sdi

Slovo “sdi” nebylo nalezeno. (z&dné tam nejsou)

Zadejte laskavé slovo nebo “EXIT”.

/stealth (hledéd bombardér Stealth)



Slovo “stealth” nebylo nalezeno. (nemd Stésti)
Zadejte laskavé slovo nebo “EXIT”.

/sac (Velitelstvi strategického
letectva?)
Slovo “sac” nebylo nalezeno. (nic)

Té pic. Hacker se dostal do vojenské databaze a shani se po tajnych vojenskych projektech. |
astronom by mél vic rozumu. A stejné se chytil rychle:

Zadejte laskavé slovo nebo “EXIT”.

/jadern

Dékuji vam.

Nalezl jsem 29 doklad(l) obsahujici(ch) fréazi “jadern”.
POLOZKA/ZNACKA TITUL

1 20-1f IG inspekce (Hlavni stan, Ministerstvo obrany)
2 50a Jaderné chemické a biologické otéazky
narodni bezpecnosti

3 50b Kontrola jaderného, chemického

a biologického zbrojeni
4 50d Formulovani jaderné a chemické strategie
5 50e Jaderné a chemické problémy vojenské politiky
6 50f Jaderné a chemické pozadavky
7 50g Predpokladané jaderné a chemické mozZnosti
8 50h Scénar rozvoje struktury jaderné sily
9 501 Priprava rozpoctu na jadernou a chemickou vyzbroj
10 507 Jaderny a chemicky pokrok a statisticka hlaseni
11 50k Vojensky jaderny, chemicky a biologicky

obranny program

12 50m Analyzu vydajd na jaderné a chemické zbrané
13 50n Védecké a technické informace o jadernych

a chemickych zbranich a biologické obrané
14 50p Jadernéd velitelskd a ridici spojeni
15 50qg Jaderné a chemické odzbrojeni
16 50r Jaderné a chemické plany
17 50-5a Postup p¥i jadernych nehodach a incidentech
18 50-5b Rozmisténi jadernych jednotek
19 50-5c¢ Soubory k jaderné bezpecnosti
20 50-5d Obnova jadernych stanovist/
21 51-5-1a Soubory k rekonstrukci jadernych stanovist
22 50-115a Soubory k jaderné bezpecnosti
23 55-355FRTd Rizeni vnitrostatni prepravy
24 200-1c Soubory o nakladani s nebezpeénymi materialy
25 385—11k Pripady radiaénich incidentd
26 385—11lm Licence na radioaktivni materidly
27 385—40c Pripady radiaénich incidentd
28 700—65a Soubory k mezindrodni jaderné logistice

29 1125-2-300a Vyrobni data

Tedy néco takového jsem jesteé nevidél. Vzdycky jsem si myslel, Zze scénare maji co délat s
filmem a televizi, a ne s rozvijenim jadernych sil. Tenhle hacker si nehral.

A tituly vsech téch dokumentd mu nestatily - véech devétadvacet si ukradl pres tiskarnu.
Stranka za strankou se plnila vojenskou hantyrkou:

TITUL: Jadernd, chemické a biologické otéazky narodni bezpecnosti

POPIS: Dokument se tyk& vnit¥ni, zahraniéni a vojenské politiky pri
vyuzivani

atomové energie, pouzitd jadernych a chemickych zbrani a biologické obrané



ve vztahu k nédrodni bezpec¢nosti a nadrodni Grovni krizového ¥izeni. Zahrnuty
jsou studie, akce a smérnice vztahujici se k nédsledujicim institucim a
osobam a

jimi vydané: prezident, Rada narodni bezpecnosti, poradce prezidenta pro
zdleZzitosti nadrodni bezpeCnosti a meziministerské skupiny a vybory zamér¥ené
na zalezZitosti narodni bezpecnosti ve vztahu k jadernym a chemickym zbranim
a biologické obrané.

Tady se mi tiskarna zasekla. Stary Decwriter si za deset let svoje odslouZil a ted potfeboval
seridit u kovare. Zatracené. Prave tam, kde si hacker nasel armadni scénare pouziti atomovych
bomb ve stredni Evropé, zustala jenom karika.

O stredoevropskych scénarich jsem toho moc nevedél, a tak jsem radéji dal hovor s Gregem
Fennelem z CIA. Kupodivu mi na Novy rok telefon zvedl.

»,Ahoj, Gregu - jak to, ze délas na Novy rok?“

LAle to vi§ - svét nikdy nespi.”

,Hele, co ty vi§ o stfedoevropskych scénarich?“ Ptal jsem se a délal ze sebe hnupa.

»3em tam néco. Co se déje?“

,Nic moc. Hacker se pravé naboural do néjakych vojenskych potitatu Pentagonu.*

,C0 s tim maji co délat scénare?“

,Nevim,“ fekl jsem, ,ale vypadalo to, ze se zvlast zajima o scénare rozvoje struktury

jadernych sil ve stredni Evropé.”

.Nekecej! To je armadni plan pro taktické zbrané. Jezisi. Jak se k tomu dostal?“

,Obvyklou technikou. Uhodl heslo pentagonské armadni databaze Optimis. Vypada jako
bibliografie vojenskych dokumentd.*

,K temu se jesté dostal?”

»10 ti nepovim. Zasekla se mi tiskarna. Ale hledal klicova slova jako ,SDI‘, ,Stealth* a

,SAC"."

,10 je psina.“ Nevédél jsem, jestli Greg mluvi vazné, nebo si déla legraci. On si nejspi$

myslel totéz o mné.

Kdyz uz jsme u toho, jak vibec bubaci védéli, ze je netaham za nos? Pri véem, co o tom
védéli, jsem si to mohl vymyslet od a az do zet. Greg nemél divod, prot mi vérit: nebyl jsem
provéreny, nemél jsem odznak, dokonce ani trenckot ne. Pokud kolem mé neslidili, zistavala
moje vérohodnost neprovérena.

Proti celé té laviné neduvery jsem mél jedinou obranu - fakta.

Ale i kdyby mi vérili, nedalo se od nich ¢ekat, ze by néco podnikli.

,Nemuzeme jenom tak poslat T. J. za more, aby tam nékomu vyrazil dvefe, chapej,*
vysvétloval mi Greg.

»LAle nemohli byste, no, drobet tenichat kolem a zjistit, kdo to ma na svédomi?“ Zase jsem si
predstavoval §piony v trenckotech.

Greg se zachechtal. ,Takhle to nechodi. VEF mi - délame na tom. A tyhle posledni zpravy
prilejou olej do ohné.“ Tak to bychom méli CIA. Jenom jsem porad nevédél, jestli je to vibec
zajima.

Druhého ledna jsem zavolal alexandrijsky Urad FBI a pokous$el se nechat tam vzkaz pro
Mikea Gibbonse. Agent, ktery mél sluzbu, mi suse sdélil: ,Agent Gibbons jiz na tomto

pfipadu nepracuje. Navrhujeme vam spojit se s oaklandskou pobotkou.*

Super. Jediného agenta FBI, ktery pozna rozdil mezi potitatem a pocitadlem, stahnou z
pfipadu. Zadné vysvétleni.

A praveé kdyz FBI potrebujeme. Wolfgang jesté porad Cekal na soudni prikazy od pravniho
atasé USA v Bonnu. Tyden pry¢, a nic se nedélo. Bylo natase zabouchat na dalsi dvere.
NSA by nepochybné chtéla védét o Unicich z pentagonskych potitatl. Zvedl to Zeke Hanson
z Fort Meade.

»TY vojenské informace $ly prfimo do Evropy?“ zeptal se.

»JO, i kdyz nevim, kam presné,“ rekl jsem. ,Vypada to na Némecko.“

,Vi8, ktery internacionalni nosi¢ zaznamu pouzili?“

,Je mi lito. Ale muizu to vytahnout ze svych zaznamd, jestli to je dulezité.“ Pro¢ by chtéla

NSA védét, kdo ten prenos provozoval?

No ovSem. O NSA se 8u5ka, ze si nahrava na pasek vSechny transatlantické hovory. Mozna ze
si nahrali i tohle.

Ale to je nemozné. Kolik informaci denné pres Atlantik pre jde? Reknéme, Ze tu je deset



satelitu a pét transatlantickych kabell. Kazdy ma kapacitu deset tisic hovord. NSA by tedy
musela mit v chodu nékolik set tisic magnetofonu ttyriadvacet hodin denné. A to jen na
odposlouchavani telefonu - a to jsou tu jesté potitatove, prenosy a taky televize. Vylovit z
toho pravé tohle spojeni tedy bylo skoro nemozné, dokonce i s pomoci superpotitacu. Ale to
se dalo snadno zjistit. Podivejme se, jestli NSA dokaze doplnit chybéjici data.

»TU novorocni seanci mi prerusila zavada na tiskarné,“ rekl jsem Zekeovi. ,Z papiru mi to
nadélalo gulas, takze mi chybi hodina zaznamu. Myslis si, ze to dokazete doplnit?“ Zeke byl
jak sfinga.

,Jak je to dllezite?*

,No, presné to nepovim, protoze jsem to nevidél. Zacal na Novy rok v 8.47. Co kdyby ses
podival, jestli se nékde ve Ft. Meade nenajde ten zbytek?*

~1€zko."

NSA vzdycky rada naslouchala, ale jak jsem se na néco zeptal, zavrela se jako Skeble. Pokud
ale na tom doma vysivaji, budou mi muset zavolat a podivat se, jestli mame stejné vysledky.
Cekal jsem, kdy se nekdo objevi, aby se podival na nase sjetiny. Neobjevil se nikdo.

KdyZz uz o tom premyslim, pred ¢trnacti dny jsem se Zekea Hansona zeptal, jestli mi NSA
nemuze zjistit jednu elektronickou adresu. Kdyz jsem linku prvné dosledoval az do Evropy,
predal jsem adresu Zekeovi. Zajimalo mé, co s tim udélal.

LZjistil jsi uz, odkud je ta DNIC adresa?” zeptal jsem se.

LLituji, Cliffe, ta informace neni dostupna.“ Zekeuv hlas znél jako ten mitek z Magic-8, co
fikal ,Odpovéd nesrozumitelna, zeptejte se pozdéji znova.*

Nastésti uz tu adresu zjistil Tymnet... Steveovi Whiteovi to trvalo sotva par hodin.

NSA mozna ma spoustu elektronickych kouzelniku a potitatovych génid, ktefi
odposlouchavaji svétove komunikace. Nevim. Ja jim tady predhodil dva celkem snadné
problemy — najit jednu adresu a prehrat néjaky prenos. Mozna to udélali, ale nikdy mi nerekli
ani n. Rekl bych, ze nedélaji nic a hali se zavojem utajeni.

Tak, a zbyvalo informovat jesté jednu skupinu. AFOSI, letecké poldy. Ti sice proti hackerovi
nic podniknout nemuzou, ale aspon mdzou zjistit, &i potitat tu je dokoran.

Chraplavy hlas Jima Christyho rachotil po telefonnim dratu:

,Takze armadni systéem Optimis, jo? Asi ted nékam zavolam a nékomu asi rozbiju hubu.®
Doufal jsem, ze to je vtip.

Takze rok 1987 nam nezacal nejlip. Hacker mél na nasich pocitacich jesté porad zelenou.
Jediného schopného agenta FBI odvolali z pripadu. Bubaci ani necekli a NSA zrejmeé
nechytila inspiraci. Jestli s tim co nejdfiv nepohneme, necham toho i ja.

Byla nedéle 4. ledna, kolem poledne, a my jsme s Marthou sesivali prikryvku, kdyz se ozvalo
pipatko. Skotil jsem k potitati, prezkousel, jestli je to hacker, a pak zavolal Steveovi
Whiteovi. Ten béhem minuty zatal se sledovanim.

Netekal jsem, az Steve udéla svou praci. Hacker byl na mém potitaci, a tak jsem odslapal do
laboratori a tekal tam. Dalsi dvacetiminutovy zavod do vrchu, ale hacker si dal na ¢as. Porad
jeste byl u klavesnice, kdyz jsem dorazil do Ustredny.

Pod tiskarnou se uz naskladala na palec tlusta sjetina. Hacker dneska nelenil. Zahlavi
ukazovalo, jak se zamaskoval Sventekovym jménem. KdyZz si ovéril, ze na stroji neni zadny
ze systéemovych manazeru, vratil se k pentagonské databazi Optimis. Dneska ne:

,Dnes nemate opravnéni ke vstupu do databaze,“ znéla odpovéd vojenského potitate.
Fajn, zhava soutasnost. Jestli Jim Christy nékomu néco rozbijel, védel komu.

Probiral jsem sjetinu. Bylo zfejmé, jak hacker lovil na Milnetu. Vyzkous$el jeden po druhém
patnact leteckych potitatu na mistech jako letecké zakladny Eglin, Kirtland a Bolling. Nemél
stésti. Na kazdy potitat se napojil, jednou dvakrat stisknul kliku a pak $el na dalsi system.
Dokud to nezkusil u Systémového velitelstvi leteckych sil, divize kosmickych systemu.

Nejdriv se jim oprel o kliku Utokem na jejich Ucet System s pristupovym heslem ,Manager.



Smula.

Pak ,Guest” s pristupovym heslem ,Guest”. Bezvysledné.
Potom ,Field“ s pristupovym heslem ,Service*“.
Username: FIELD

Password: SERVICE

VITEJTE V SYSTEMOVEM VELITELSTVI LETECKYCH SIL,
DIVIZI KOSMICKYCH SYSTEMO
VAX/VMS 4.4

DULEZITE SDELENT
Za YeSeni problémi s vypodetnim systémem odpovidad Informadni
systém, odbor sluZeb zadkazniklm, budova mistnost 2359.
Tel.: 643 2177/AV 833-2177.

Posledni interaktivni spojeni ve ¢tvrtek 11-DEC-1986 19:11
Posledni neinteraktivni spojeni v Gtery 2-DEC-1986 17:30
UPOZORNENI: VaSe piistupové heslo mad proSlou lhltu. OkamZité& je obnovte
pomoci funkce SET PASSWORD!
$ show process/privilege
4-JAN-1987 13:16:37.56 NTY1: User: FIELD
(hacker zada prehled systémovych opravnéni
kradeného Gctu)

Procesova privilegia:

BYPASS moznost obejit vSechny ochranné systémy
CMKRNL moznost zménit mod na “kernel” (jadro systému)
ACNT potlaceni zpréav G¢tovacimu systému

WORLD moZnost ovlivnéni ostatnick procest

OPER privilegia operéatora

VOLPRO moZnost p¥ekonat ochranu adresari

GRPPRV skupinovy pfistup pres systémovou ochranu

READALL moznost ¢ist cokoli jako vlastnik
WRITEALL moznost prepisovat cokoli jako vlastnik
SECURITY moznost vykonavat bezpec¢nostni funkce

Abrakadabra: brana se rozevrela dokoran. Pripojil se jako Field Service. Ne jako obytejny
uzivatel. Mél tet se véemi existujicimi privilegii.

Hacker nemohl véiit svému tésti. Desitky marnych pokusu, a ted najednou hura! Utet
systémového operatora.

Jeho prvni prikaz byl vypsat vSechna privilegia, ktera ziskal. Potita¢ leteckych sil
automaticky odpovédél: systémova opravnéni a fura dalsich, véetné moznosti ¢ist, psat a
vymazat jakykoliv soubor v systému.

Byl na ném dokonce opravnén provadét bezpecnostni kontroly. Umél jsem si ho predstavit,
jak sedi v Némecku pred svym terminalem a neveéri tomu, co je na obrazovce. Nejen ze mél
volny pristup na pocita¢ kosmickéeho velitelstvi, on mu velel.

Nékde v jizni Kalifornii, v El Segundu, byl velky potita¢ VAX napaden hackerem vzdalenym
pres pulku zemékoule.

Dal se nedélo nic prekvapivého. Kdyz si hacker zjistil sva opravnéni, vyradil kontrolu svych
Uloh. Takhle by po sobé nenechaval stopy; alespon si to myslel. Jak by mohl védét, Ze ho
sleduju z Berkeley?

Kdyz se ujistil, ze ho nikdo nesleduje, prezkousel si nejblizsi potitace. Ve chvilce objevil
Ctyri na siti letectva a cestu ke spojeni s dalsimi. Byl ve vysadnim postaveni a vidél véude a
do vSeho; pokud se jejich pristupova hesla nedala uhodnout, mohl je ukrast pomoci
nasazenych trojskych koriu.

To, do teho se naboural, nebyl zadny maly stolni potitat. Na systemu vidél tisice souboru a
stovky uzivatelu. Skutetné stovky. Dal si je véechny vypsat.

Ale pak se mu chamtivost nevyplatila. Dal potitaci leteckych sil pfikaz vypsat jména véech



soubord, a ten mu zacal v pohodé vypisovat nazvy jako ,Konstrukéni plany laseri“ a ,Rozvrh
startu raketoplanu®. Nevédél ale, jak spustit stavidla. Celé dvé hodiny se na jeho potitat lila
Niagara informaci.

Ve 14.30 se konetné odpojil a predstavoval si, ze se tam hned zase napoji. Jenomze vratit se
nedokazal. Potitat mu sdélil:

“Vase pristupové heslo je prosle.

Kontaktujte prosim spravce systému.”

Pri dalsim pohledu na vypis jsem pochopil, kde to zvoral. Potitat vyradil pristupové heslo pro
proslou Ihdtu platnosti. Varovani obdrzel, kdyz se do néj naboural prvné. System podle véeho
po nékolika mésicich rusil platnost hesel automaticky.

Aby mohl na stroji zlstat, mel své heslo okamzité obnovit. On misto toho vyzvu ignoroval.
Ted ho systém nepoustél zpatky.

Pres tisice kilometrd, které nas délily, jsem citil, jak je zdrceny Zoufale touzil se na ten
pocita€ vratit, ale zradila ho vlastni hloupa chyba.

Zakopl o klicky k buicku, a pak si je zabouchl uvnitr.

Hackerova chyba vyresila jeden problém, totiz co fict divizi kosmickych systému
Systémoveho velitelstvi leteckych sil. Protoze byla nedéle, nebylo komu zavolat. A protoze se
hacker vyradil ze hry sam, nebyl uz potitati letectva nebezpetny. Prosté problém nahlasim
leteckym fizlim a necham je, at si s nim poradi.

V dobé, kdy se hacker toulal po leteckych potitatich, sledoval Steve White spoje Tymnetu.
,Prisel pres RCA,“ rekl Steve, ,TAT-6."

,Coze? Co to znamena?“

,Vlastné nic. RCA je jeden z internacionalnich nosi¢u zaznamu, a dneska hacker prisel po
transatlantickém kabelu €Eislo Sest.“ Steve se v mezinarodnich komunikacich vyznal jako
taxikar v mistnim provozu.

,Proc ne pres satelit?“

,Nejspi$, ze je nedéle - kabeloveé linky nejsou tak precpané.”

,Chces fict, ze lidi davaji kabelim prednost pred druzicovymi linkami?“

~Jisté. Pokazde, kdyz volas pres satelit, vznikne ¢tvrtvterinové zpozdéni. Podmorské kabely té
tolik nezdrzi.”

»,Koho to zajima?“

,Lidi na telefonu, vétsinou,“ rekl Steve. ,Tahle zpozdéni délaji zmatek v rozhovoru. Vis,

kdyz se oba pokous$eji mluvit sou¢asné a pak oba soutasné zmlknou.“

~Ale kdyz se telefonni spole€nosti snazi o provoz po kabelech, kdo chce satelity?“

Ale v optika to véechno zmeéni.“

O optickych vlaknech jsem slysel. Nehonit komunikaéni signaly médénym dratem, ale niti.
Kdo ale potahne kabely optickych viaken po dné oceanu?

,To chce kdekdo,“ vysvétloval mi Steve. ,Potet dostupnych satelitovych kanall je omezeny -
na rovniku se srovnéa jen omezeny pocet druzic. A satelitni kanaly nejsou soukromé -
poslouchat muize kdokoliv. Druzice jsou mozna dobré pro televizi, ale pro data jsou to pravé
kabely.*

Moje rozhovory se Stevem Whitem zatinaly u hackera, ale nevyhnutelné odbocovaly k jinym
namétim. Kratky pohovor se Stevem se obvykle zménil ve $koleni o teorii komunikace.
Védél jsem, ze hacker je stale jeSté na spojeni, a tak jsem se Stevea zeptal na detaily
sledovani.

»~Jo. Presetril jsem to u Wolfganga Hoffmana. Dneska mate navstévnika z Karlsruhe.
Univerzita v Karlsruhe.”

,Kde to je?”

,Nevim ale tusim, ze nékde v Por(ri. Neni to na Ryné?“

Hacker se dal probiral potitatem amerického letectva, ale sotva ho opustil,

klusal jsem do knihovny. Ano, tady je Karlsruhe. Pét set kilometru na jih od Hannoveru.
Kabel TAT-6 se tahne po dné Atlantského oceanu a spojuje Evropu s Amerikou. Od jeho
zapadniho konce vedlo spojeni pres Tymnet, pak skrz Lawrenceovy laboratore v Berkeley,
dal po Milnetu, az skontilo na Systémovém velitelstvi leteckych sil, v divizi kosmickych
systému.

Nekde v Némecku hacker simral vychodni konec a nevédél, ze si ho bereme na musku.

Tri rizna mista v Némecku. Hacker byl toulavy. Ale mozna ze sedi na misté a hraje $katule



hejbejte se po telefonu. Snad je to opravdu student, ktery navstévuje ruzné koleje a predvadi
se kamaradiam. Byl jsem si jisty, Ze tu je jediny hacker - nebo jsem prece jen sledoval pirati
nékolik?

Vyreseni zaviselo na dokonteni sledovatky. Nejen do statu nebo mésta, ale po celé trase az k
urcitemu ¢lovéku. Ale jak se dostat s telefonnim sledovanim pres vzdalenost deseti tisic
kilometrd?

Soudni prikaz! Poslala FBI prikaz do Némecka? A vibec, opravdu v té véci zahajili
vySetrovani? Bylo na tase zavolat Mikea Gibbonse.

,SlySel jsem, ze té z toho potitatového pripadu stahli, “ fekl - jsem Mikeovi. ,MG(zu néco
udélat?”

.Ne, nestarej se,” fekl Mike. ,Nech to na mé. Klidné se natahni, my uz budeme pokracovat.“
»Takze zahajilo se vySetrovani, nebo ne?“

,Na to se mé neptej, protoze ti to nesmim poveédét. Prosté méj trpélivost, my uz to zvladneme.“
Mike mi vyklouzl z kazdé otazky. Mozna ze z néj néjakou informaci vyrazim, kdyz mu povim
o potitati divize kosmickych systemu.

,Poslouchej, vtera se ten muj hacker naboural do potitate vojenského letectva.”

~Kde?“

LAle, nékde v jizni Kalifornii.“ Nerek jsem mu, ze to je v Cisle 2400 na East El Segundo
Boulevard, naproti losangeleskému letisti. Nerekl mi, co se déje, tak pro¢ si pred nim nehrat
na nemluvu.

,Kdo ho provozuje?”

,Nékdo z letectva. Nevim.“

,Nejlip, kdyz zavolas AFOSI. Tam budou védét, co s tim.“

,FBIl to nebude vys$etfovat?“

,UZ jsem ti to rekl. VySetrujeme. Mame vysledky. Ale nejsou pro tvoje usi.“ Tak takhle se
ziskavaji informace z FBI.

Letetti poldové byli trochu vyreénéjsi. Jim Christy z AFOSI to shrnul struéne.

~Systémove velitelstvi? Zkurvysyn.*

»~JO. Ten chlapek je tam systémovym manazerem.”

~Systémovym manazerem na systémovéem velitelstvi. Zabavné. Dostal se k né¢emu tajnému?”
,Ne ze bych to védél presné. Vlastné toho tolik nesehnal, jen jména nékolika tisic soubord.*
»Zatracené. Kdybychom jim to nepovidali. Dvakrat.“ Nebyl jsem si jisty, jestli smim
poslouchat.

~Jestli to ma néjaky vyznam, tak se na jejich systém uz ne dostane. Vyradil se sam.“ Povédél
jsem mu o proslem pristupovém hesle.

,T0 je dobré pro systémové velitelstvi, fekl Jim, ,ale kolik dalsich potitatu je dokoran taky
tak. Kdyz to divize kosmickych systemu takhle zvrta i po tom, co jsme je varovali, tak co uz
mame délat.”

sVy jste je varovali?”

,Jasné, ze jo! Zatracené, pll roku fikame systémovym operatordm, aby zménili véechna
pristupova hesla. To si snad mysli§, ze jsme té neposlouchali?“

Krindypindy! Oni opravdu poslouchali, co jim fikam, a davali to dal. To je poprve, co se
nékdo jen zminil, ze bych snad k né¢emu byl.

Washingtonska AFOSI tedy poslala zpravu svému agentovi na letecké zakladné Vandenberg.
Ten pak zatal Uradovat v divizi kosmickych systému tam zajistili, ze ta mezera zustane
uzavrena.

O dva dny pozdéji jsem sedél spolu s Davem Clevelandem pred jeho terminalem a hrali jsme
si s néjakym nakrapnutym softwarem. Vtom se ozvalo moje pipatko, a Dave beze slova -
prepnul terminal na unixovy pocitac. Sventek se pravé napojil. Pohlédli jsme na obrazovku a
pokyvali na sebe hlavami. Odklusal jsem do Ustrfedny, abych akci vidél v chodu.

Hacker se s mym potitatem nezdrzoval a $el rovnou pres Milnet na divizi kosmickych
systéemu. Sledoval jsem ho, jak se napojuje jako Field Service, a myslel jsem si, ze ho
jednoduse zase vykopnou.

Ale kdez! Znovu ho ve svém systému privitali. Kdosi z letecké zakladny obnovil Utet Field
Service se starym pristupovym heslem. Mozna ze si servisni technik v&iml proslého U¢tu a
pozadal systéemového manazera, aby heslo obnovil.

Pitomci. Odemkli dvere a nechali klite v zapalovani.

Hacker nepromarnil ani minutu. Sel rovnou po autorizovaném softwaru a pfipojil novy Ucet.



Ne, zadny novy Utet. Vypatral si stary, nepouzivany U¢et a modifikoval ho. Jakysi letecky
dustojnik, plukovnik Abrens, mél utet, ale uz rok se na potitaci neobjevil

Hacker Utet ptnkovnika Abrense lehce upravil, pridal mu systéemova opravneéni a nové heslo:
LETHACK.

LETHACK - pékna drzost. Udélat na letecké sily Spojenych statd dlouhy nos.

Od této chvile uz Utet Field Service nepotfeboval. V prestrojeni za leteckého ddstojnika mél
neomezeny pristup k potitaci divize kosmickych systemu

Co s tim? Tenhle chlapek nebyl zadny fuser. AFOSI toho pro dnesek nechala. Co mam délat?
Kdyz necham hackera na spojeni, uniknou letectvu choulostivé informace. Ale kdyz ho
odpojim, tak ho jenom prinutim, aby si nasel jinou cestu a obe$el monitory v mé laboratori.
Od kosmickeho velitelstvi ho musime odriznout. Ale nejdriv ho chci vystopovat. Telefon dal
véci do pohybu. BEéhem péti minut vysledoval Steve White spojeni az do Hannoveru a zavolal
Bundespost.

Par minut ticha.

,Cliffe, vypada to na dlouhé spojeni?“

»16zKo fict, ale myslim, ze jo.“

~Fajn.”“ Steve byl na dalsim telefonu; sly$el jsem jen obtas zesileny hlas.

V minuté se mi Steve vratil na linku ,Wolfgang spoj sleduje v Hannoveru Je to mistni hovor
Chtéji vystopovat celou trasu“

To jsou mi noviny. Mistni hovor v Hannoveru znamena, ze hacker je nékde v Hannoveru.
Ledaze by za néj v Hannoveru délal $pinavou praci pocitac. Steve na mne pokrikoval
Wolfgangovy instrukce:

LAt se déje co se déje, hackera neodpojuj. Udrzuj ho na draté, jestli mizes.”

Jenomze on zatim krade soubory z letecké zakladny. Bylo to jako sledovat lupite, jak vam
vykradaji vas vlastni ddm. Mam ho vykopnout, nebo nechat bézet sledovatku? Nemohl jsem
se rozhodnout.

No, mél bych zavolat nékomu... Co takhle Mike Gibbons z FBI? Nebyl k mani.

Narodni centrum pro bezpetnost potitacu - to by mohlo byt ono. Zeke Hanson bude védét, co
podniknout.

Zase smula. Zeke tam nebyl a hlas na druhém konci dratu vysvétloval: ,Rad bych vam
pomohl, ale my tady projektujeme bezpeéné pocitate. Nezabyvame se operaénimi aspekty.”
Tohle uz jsem slySel, diky.

Tak, a uz tu nebyl nikdo, s kym promluvit, az na letectvo.

Zahatkoval jsem se na informatni centrum sité Milnet a podival se po jejich telefonnim tisle.
Samozrejmé, zmeénili ho. Dokonce zapsali na seznam chybné oblastni pred¢isli. Nez jsem se
dostal ke spravnému ¢lovéku, probral jim hacker dikladné cely potitat.

,Dobry den, hledam systémového manazera od Vaxu divize kosmickych systema.*

s1ady serzant Thomas. Ten manazer jsem ja.”

»Ehm, ja nevim, jak vam to vysvétlit, ale mate na vasem potitaci hackera.” (A pritom jsem si
myslel: ,Nebude mi vérit a bude chtit védét, kdo jsem.*)

,Coze? A kdo jste vy?“ | po telefonu jsem citil, jak na mé déla ohnuty loket.

~Jsem astronom z Lawrenceovych laboratori v Berkeley.“ (Prvni chyba, napadlo mé, tomu
nikdo vérit nebude.)

sA jak vite, ze tu je hacker?“

»Sledoval jsem, jak se vam boura do potitate pres Milnet.”

,Myslite, ze vam to budu vérit?“

»Tak se podivejte na svuj system. Nechte si vypsat uzivatele.”

s1ak jo.“ SlySel jsem v pozadi klapot klaves.

,Neni tu nic divného. Mame napojeno padesat sedm lidi a system se chova normainé.“
,V8iml jste si nékoho nového?“ zeptal jsem se.

,Kouknu se... ne, véechno je normalni.“ Mam mu to fict, nebo jen tak chodit kolem horkée
kase?

»Znate nékoho, kdo se jmenuje Abrens?“

,Jo. Plukovnik Abrens. Pravé se napojil na potitat. Heled'te, o co vam bézi?“

~Jste si jisty, ze Abrens je v poradku?“

,Jo, k tertu. Je to plukovnik. tlovék se nema vrtat do lampasaku.*

Kladenim navadéjicich otazek se nedostaneme nikam. Mizu mu to pravé tak dobre vyklopit
celé.



,No, ten hacker ukradl Abrensuv tet. Zrovna se napojil a hrabe se vam v souborech.*

Jak to vite?”

»Sleduju ho. Mam vypis,* rekl jsem. ,Pripojil se na Ucet Field Service, potom znovu nastavil
Abrensuv Utet. Pravé ted mu pridélil systemova opravnéni.*

»,10 neni mozné. Zrovna véera jsem obnovil pristupové heslo k U¢tu Field Service. Bylo
proslé.”

»+Ano, vim. Nastavil jste pristupové heslo ,Service’. Stejné, jako bylo loni. Hacker ho zna.“

,No dobre, at mé ¢ert veme. Potkejte.“ V telefonu jsem slysel, jak serzant Thomas vola
komusi dalsimu. O par minut pozdéji se znovu ozval.

,Co chcete, abychom udélali?“ zeptal se. ,Hned ted nas potitat odpojit nemdizu.*

,Ne, chvili vydrzte,“ fekl jsem. ,Hackera sledujeme po linkach a ted uz ho skoro mame.*
Nezvanil jsem - Steve White mi pravé predal zadost Wolfganga Hoffmana, abychom hackera
udrzeli na spojeni co nejdéle. Nechtél jsem, aby mu serzant Thomas linku odpojil dfive, nez
bude sledovatka hotova.

,Tak jo, ale zavolame naseho veliciho dustojnika. Ten to rozhodne.“ Nemohl jsem se na néj
zlobit. UpIné cizi Clovék odnekud z Berkeley mu zavola, Ze se jim nékdo naboural do
systému.

Béhem hovoru jsem sledoval tiskarnu, ze které vyskakoval kazdy hackerdv prikaz. Dneska si
nevypisoval jména véech souboru. UpIné naopak: vypisoval si jednotlivé soubory. Uz znal
jména soubord, o které mél zajem; nemusel se babrat s vyhledavanim jejich nazvda.

Tak tohle byl dulezity klit. Predevtirem si nechal vypsat jména tisicu soubord. Dnes el
rovnou po téch, které ho zajimaly. Urtité si vytiskl celou seanci. Jinak by jména souboru
musel zapomenout.

To znamenalo, ze si tiskne vsechno, k temu se dostane. Védél jsem uz, ze si vede podrobny
zapisnik - jinak by byl zapominal na néktera seminka zasazena pred del$i dobou. Pripomnél
jsem si schiizku s CIA: T. J. se ptal, jestli si hacker vede zaznamy o svych seancich. Ted
jsem to védel.

Na druhém konci linky, nékde v Némecku, sedél cilevédomy a metodicky $pion. V jeho
doupéti lezel duplikat kazdého vypisu, ktery prosel mym monitorem.

Jaké soubory si vypisoval? Preskotil vsechny programy a ignoroval navody pro systémove
manazery. Misto toho Sel po operaénich planech. Dokumenty popisujici vojenské naklady
raketoplanu. Vysledky zkousek detekce sateliti. Navrhy vyzkumu pro hvézdné valky. Popis
systému kamer obsluhovaného astronauty.

Zadny z téch souboru nepatril mezi utajované. Zadny nebyl ,tajny“ nebo ,pfisné tajny*,
dokonce ani ,dlvérny“ ne. Alespon tak nebyl zadny z nich oznateny.

Zadny potitat napojeny na Milnet ovsem nesmi obsahovat utajované informace. Na to je jina
potitatova sit, Uplné oddélena, ktera pracuje s utajovanymi daty. Svym zplsobem tedy divize
kosmickych systemu Systémového velitelstvi leteckych sil neméla co ztratit: potitat nebyl
utajovany.

Ale probleém byl slozitéjsi. Kazdy zvlast tyhle doklady zadné tajené informace neobsahuji.
Kdyz jich ale date dohromady spoustu, mohou tajemstvi odhalit. UCet za titan od vyrobce
letadel jisté neni nic tajného. Ani skutetnost, ze se stavi novy bombardér. Ale kdyz se vezmou
spole€né€, plyne z nich s velkou pravdépodobnosti, ze novy bombardér Boeingu jez titanu, a ze
tedy musi létat nadzvukovou rychlosti (protoze obycejny hlinik vysoké teploty nevydrzi).
Pokud kdysi chtél nékdo porovnavat informace z rznych zdrojd, stravil v knihovne tydny.
Dnes, s potitaci a sitémi, zvladnete soubory dat v minutach - pripomernte si, jak jsem pracoval
s Utty za meziméstské telefony z Mitre, abych zjistil, kam se vSude hacker dostal Analyzou
verejné pristupnych dat pomoci potitate se daji odhalit tajemstvi, i kdyz se do tajnych
databazi vibec nepodivate.

Pred tasem, v roce 1985, se timhle zabyval viceadmiral John Poindexter. Pokousel se zridit
novy klasifikacni stupen pro informace: ,choulostivé, ale neutajované®. Takové informace by
patrily nize nez bézné stupné ,Prisné tajné*, ,Tajné“ a ,Duvérné®, ale nékterym cizincim by
byl pristup k nim odepren.

Poindexter se neSikovné pokusil uplatnit to na akademicky vyzkum, univerzity to pfirozené
odmitly a cela myslenka padla. Kdyz jsem ted stal pfed monitorem a sledoval, jak se hacker
probira systémem vesmirného velitelstvi, pochopil jsem, o€ mu §lo. Projekty letectva z oblasti
hvézdnych valek mozna nebyly prisné tajné, ale choulostivé byly urtité.

Coze? Ja, a souhlasit s viceadmiralem Poindexterem? S tim chlapkem, co lifroval zbrané do



Iranu? S séfem Ollieho Northa? Jenze na obrazovce mi tancovalo presné to, co popisoval:
choulostiva, i kdyz neutajovana data.

Na telefonu se znovu ozval Tymnet.

»~Je mi lito, Cliffe, ale v Némecku jsou s tou stopou v koncich.”

,Copak oni ten hovor nemUzou vysledovat?“ Ptal jsem se a nevédél, kdo maji byt ,oni.

,Nu, hackerova linka je z Hannoveru, to ano,“ odpovédél Steve. ,Ale v Hannoveru maji
mechanické prepinace - hluéné, slozité kramy - a na téch mohou sledovat jen lide. Potitatem
se ten hovor sledovat neda.”

Zatinal jsem rozumeét. ,Chces fict, ze na sledovatku musi v Ustfedné nékdo byt.”

»10 je ono. A protoze v Hannoveru je deset veter, neni tam uz nikdo.”

»A jak dlouho to potrva, nez se do té Ustfedny nékdo dostane?“

»Takove tri hodiny.“

Pri sledovani musi telefonni technik navstivit telefonni Ustfednu a jit po dratech a prepinatich.
Podle toho, co jsem o tom védeél, musi snad dokonce $plhat po telefonnich sloupech. Spatné
zpravy.

Hacker se zatim pliZzil leteckym potitatem. Serzant Thomas byl jesté porad na telefonu -
podle véeho mezitim obvolal véechny druhy lampasakd, co jich letectvo ma.

Popadl jsem telefon, na kterém bylo letectvo. ,Tak, a ani o kousek dal uz to dnes stopovat
nemuzeme.*

»,Rozumim. Tak toho hackera rovnou odrizneme.“

~Pockejte chvilku,“ rfekl jsem. ,Nedélejte to tak, aby to vypadalo, ze ho vykopavate ze
systému. Zkuste misto toho najit néco, aby nemél podezreni, ze po ném jdete.”

»~JO. Vymysleli jsme si plan. VySleme zpravu vSem, co jsou na systému, ze poc¢itat ma
poruchy a musi se odstavit kvuli udrzbé.“

Dokonalé. Hacker si bude myslet, ze se potitat odstavuje do opravy.

Cekal jsem jesté minutu, a pak zaméry hvézdnych valek na hackerové obrazovce prerusil
uprostred stranky vzkaz:

Systém bude vypnut z divodu udrzby. Obnoveni provozu za 2 hodiny.

Uvidél to hned. Okamzité se odpojil a zmizel v neznamu.

Po tom, co se naboural do dalsi vojenské databaze, to hacker nehodlal vzdat. Vracel se do
nasich laboratori a zas a znovu se zkou$el dostat na Systemové velitelstvi leteckych sil.
Jenomze zadné zaklinadlo mu nefungovalo. Do jejich potitacu se zpatky nedostal.
Odstavili ho chytre. Neposlali mu vzkaz ,Vypadni, pirate!“ Misto toho upravili jeho kradeny
tet tak, ze skoro fungoval. Kdyz se hacker na svuj kradeny ucet - Abrens - napojil, tvaril se
pocitat leteckych sil, jako kdyz prihlaseni prijima, ale pak mu vyhodil chybové hlaseni jako
kdyby byl hacker svuj Utet upravil nepresné.

Byl jsem zvédavy, jestli hacker pochopil, ze ho mam pod palcem. Pokazdé, kdyz se mu
povedlo se do néjakého potitate nabourat, zjistili ho a vykopli.

Z jeho pohledu to vypadalo, ze ho zjistil kazdy mimo nas. Ve skute¢nosti ho nezjistil temér
nikdo.

Mimo nas.

Nemohl veédet, ze je v kleci. Pro n€j byly moje vystrahy, monitory a nastrazné draty
neviditelné. Sledovani z Tymnetu - pres satelity a po dné oceanu - byla absolutné nehlu¢na. A
Bundespost uz za nim $la po €uchu.

Posledni Wolfgangova zprava rikala, ze zaridil, aby byl v hannoverské Ustredné technik denné
az do pulnoci. Bylo to drahé, takze to s nami potreboval zkoordinovat. Jesté dulezitéjsi bylo,
ze Némci zatim neméli nic od FBI.

Bylo natase zavolat Mikea Gibbonse.

-,Nemci jesté od FBI nic nedostali,“ rekl jsem. ,Netusi$ pro¢?*

-Mame tu, ehm, vnitini problemy,“ odpovedeél Mike. ,Ani to necht€j vedet.”



Védét jsem to chtél, ale ptat se bylo zbytetné. Mike by nerekl ani slovo.

»A co Bundespost?“ zeptal jsem se. ,Jsou celi zhavi, aby jim uz prislo néjaké Uredni
oznameni.”

,POVEz jim, ze to ma vSechno v rukou pravni atasé FBI v Bonnu. Papiry dojdou.“

»10s fikal uz pred ¢trnacti dny.“

LA fikam to dnes.”

Cvak. Poslal jsem zpravu nazpatek Steveovi na Tymnet a ten ji predal Wolfgangovi.
Byrokrati mozna nejsou schopni komunikovat, ale technici to zaru¢ené dovedou.

Nase stiznosti podané FBI se musely precedit pres jejich Urad, poslat americkému pravnimu
atasé v Bonnu, potom predat némecké obdobé FBI, Bundeskriminalamtu. V Némecku BKA
nejspis vyvolava stejné predstavy o pravdé a spravedinosti jako v Americe FBI.

Jenomze na prameni informaci od Mikea Gibbonse nékde sedéla zaba. Nemohl jsem délat
skoro nic, jen otravovat Mikea a zachovavat Uzké spojeni na Tymnet i Bundespost. Drive &i
pozdéji se FBI dostane az k BKA, a soudni prikaz se objevi.

Mezitim potrebovali pichnout moji astronomitti pratelé. Den jsem stravil snahou pochopit
optiku dalekohledu Keckovy observatore. Jerry Nelson na mné chtél programy, které by
predpovédély vykonnost dalekohledu; od té doby, co jsem zatal lovit hackera, jsem na tom
ani neskrtnul.

A druzi systemovi manaZzeri na mné také sedéli. Otraveny Wayne Graves naléhal, abych
udélal néjaky software k diskovym driverim. (,Vybodni se na hackera. Napi$ uz konetné par
kodd.“) A Dave Cleveland mi lehce pripominal, ze potfebuje napojit na nasi vnitrni sit deset
novych stolnich potitacu.

Kazdému jsem rekl, ze hacker zmizi ,VBB“. Vsudypritomné prohlaseni softwarovych
vyvojaru, at jsou odkudkoliv. V blizké budoucnosti.

Cestou za skupinou astronomu jsem jen tak na chvilku na kouknul do Ustfedny - jen abych
zkontroloval své monitory. Ukazaly, ze kdosi pracuje na potitati patficim k Bevatronu a
manipuluje se souborem pristupovych hesel.

Moc divné. Bevatron byl laboratorni urychlovat ¢astic a vsichni programatori od né;j

pracovali v nasi laboratofi Se souborem pristupovych hesel mize manipulovat jediné
systémovy manazer. Postaval jsem a sledoval. Kdosi pridaval par novych U¢tu.

Ale fajn, védél jsem, jak zjistit, jestli je to legalni. Zavolat lidem od Bevatronu. Ozval se
Chuck McParland.

,Ne, systémovy manazer jsem ja. Nikdo jiny opravnéni nema.”

»+Achich ouvej, tak to mas problém. Nékdo si na tvém potitaci hraje na panaboha.”

Chuck vyklepal par prikazu a vratil se k telefonu.

~Zkurvysyn.“

Chuckdv urychlovat tastic Bevatron pouziva magnety velké jako dum, aby mohl na tenké
terte vystrelovat tlomky atomu.

V Sedesatych letech pouzival jako munici protony. Dnes, napajen druhym urychlovatem,
roztacel t€zke ionty malem az k rychlosti svétla.

Poté, co témi atomovymi casticemi bouchnou do tenké folie, prohrabavaji se fyzici troskami a
hledaji fragmenty, ktere by mohly byt zakladnimi stavebnimi bloky vesmiru. Cas na paprsku
je néco, na co fyzici tekaji celée mésice; pacienti s rakovinou, coz je jesté dulezitéjsi,

tekaji take.

Bevatron dokaZze urychlit ionty helia na zlomek rychlosti svétla, pri které ziskaji energii

kolem 160 milibnu elektronvoltl. Touhle rychlosti ubéhnou par centimetrd a pak vétsinu své
energie predaji.

Kdyz pred tenhle urychlovat postavite na spravnou vzdalenost rakovinny nador, dostane se do
né€j vétsina energie tastic. Rakovinné buriky tu energii pohlti, nador se rozpadne a neovlivni
se tim zbytek téla. Na rozdil od rentgenovych paprsku, které ozari véechno, co jim stoji v
ceste, prenesou tastice z Bevatronu hlavni ¢ast své energie na jedno misto. Zvlast dobre to
Utinkuje na mozkové nadory, které jsou Casto chirurgicky neodstranitelné.

Chuckuv potitat urcuje onu spravnou vzdalenost od Bevatronu. Takeé fidi urychlovac, aby se
pouzila spravna energie.

Udélejte chybu v jednom nebo v druhém, a zabijete nespravné bunky.

Kazdych par vterin vyrazi po draze paprsku zasleh iontd. Chuckuv potitat zajisti pfepinanim
magnetu v pravou chvili, aby se posilaly bud k fyzikalnimu pokusu, nebo pacientovi s
rakovinou. Sténice v programu by byla zla zprava pro obé strany.



Hacker uz si jen tak nestoural kolem. potitate. Hral si s mozkovym kmenem néjakého
tlovéka.

Védél o tom? Pochyboval jsem. Jak by mohl? Pro néj byl potitat Bevatronu jen dalsi hratka,
systém, ktery se dal prozkoumat. Tamni programy nepodavaly oznameni ,Pozor - jakakoliv
zména na tomto potitati mize ohrozit zdravi i zivoty nemocnych. Nevmésujte se!*

To, co délal, nebylo jen nevinné patrani po informacich. Kdyz nasel zplsob, jak se stat
systémovym manazerem, streckoval i se samotnym operatnim systémem.

Nase operatni systémy jsou citliva stvoreni. Kontroluji, jak se potitat chova, jak odpovidaji
jeho programy. Systémovi manaZzefi své operaéni systemy jemné dolad'uji a snazi se
vymactknout z pocitatu kazdy bit vykonu. Bézi program prilis pomalu, protoze mu konkuruji
jiné Ukoly? Spravite to tim, ze v operaénim systému prestavite program na rozvrhovani ¢asu.
Nebo tu snad neni dost paméti pro dvanact programu, které maji bézet sou tasné? Pak zmérite
zpusob, jimz operaéni systém pridéluje pamét. Jenze jestli to zvrzete, potitat nebude
fungovat.

Tohohle hackera nezajimalo, jestli nékomu rozbije operatni system. Prosté si chtél udélat
diru, aby se mohl vratit, kdykoliv si bude prat. Védél, ze mize nékoho zabit?

Chuck svdj systéem napevno zavrel tim, ze zménil véechna pfistupova hesla. Dalsi dvere
zabouchnuté hackerovi pred nosem.

A dalsi starosti. Honil jsem se za nékym po celém svété, ale nemohl jsem mu zabranit, aby se
nenaboural do kazdého potitace, po kterém zatouzil. Jedina obrana byla sledovat ho a varovat
lidi, které napadl.

Mohl jsem ho samozrejmé vyrazit ze svého potitate a nad celou tou véci si umyt ruce. Moje
puvodni obavy byly podle véeho zbytetné: védel jsem uz, jaké mezery v zajisténi vyuziva, a
nevypadalo to, ze by mi do potitate zavadeél tasované bomby nebo viry.

Kdybych ho ze stroje vykopl, tak bych jenom zaternil okno, kterym jsem ho sledoval.
Pokratoval by v (tocich na dal$i potitate s pouzitim riznych siti. Nemél jsem na vybranou
nic nez nechat toho parchanta flakat se kolem, dokud ho nebude mozné chytnout.

Ale zkuste to vysvétlit FBI. Ve ttvrtek 8. ledna se umé cestou zastavil nas mistni agent FBI
Fred Wyniken.

~Jsem tu jen jako predstavitel Uradu v Alexandrii ve staté Virginie,“ rekl Fred.

»Tomu nerozumim,” fekl jsem. ,Prot se o ten pfipad nestara oaklandsky Grad?“

~Poboctky FBI jsou na sobé znatné nezavislé,“ odpovédél Fred ,To, co jedna povazuje za
dulezité, muze jina docela dobre ignorovat.“ Dalo se vycitit, do které kategorie muj

pfipad radi. Fred mi vysvétlil, ze nevi, jaka je pravdépodobnost, ze bude zahajeno

soudni fizeni, protoze to neni jeho pripad.

»Ale fekl bych, ze je velmi slaba. NemuZzete prokazat zadné penézni

ztraty. Nejde tu o zadna jasné utajovana data. A ten hacker neni ze Statd.”

,Tak prot se tedy o ten pripad nestara mdj mistni 4rad?*

~Pamatuj si, Cliffe, ze FBI pracuje jenom na pripadech, které bude stihat ministerstvo
spravedinosti. A pokud nebyly ohrozeny zadné tajné informace, neni zadny duvod utracet
prostredky na to, aby se véc vyresila.”

~Jenomze jestli néco nepodniknete, bude hacker dal otloukat nase potitate, dokud jich nebude
spoustu skoro vlastnit.”

,Podivej. Kazdy mésic nam telefonuje pul tuctu lidi: ,Pomoc! Nékdo se mi boura do
potitate.’ Pétadevadesat procent z nich nema zadny zaznam, zadné poradné stopy a zadna
Ucetni data.”

,Zadrz. Mam tady zaznamy z jeho seanci i ze sledovatek. U dasa, mam tu kazdé pismeno,
které ten parchant vytukal.”

,K tomu se dostanu. Je par pripadu, tvdj k nim patfi, kdy je dokumentace dobra. Jenze to
nestaci. Skoda musi statit na to, aby oddvodnila nasi namahu. O kolik jste prisli?

O pétasedmdesat centiku?*

A je to tu zase. Ano, naSe ceny za potitatovy Cas daly dohromady jen malou sumu. Ja v tom
ale citil vétsi problem, mozna celostatnino vyznamu. Muj agent FBI jen Sestibitovou Utetni
chybu. Neni divu, ze ani neprojevil zajem - nemluvé o néjaké podpore.

Jak dlouho jesté potrva, nez si ho nékdo vsimne? Az padne na néjaky tajny vojensky pocitac?
Az zkazi néjaky dulezity, technologicky narotny lekarsky experiment? Co kdyz ublizi
nékterému pacientovi v nemocnici?

Tak jsem Fredovi dal vytisky za poslednich par nedél (nejdriv jsem je ovéem musel na zadni



strané podepsat - mélo to néco spoletného s ,dlikaznim fizenim“) a disketu s telefonnimi
zaznamy Mitre. VSechno to poslal Mikeovi Gibbonsovi z alexandrijského tradu. Mozna ze to
Mikeovi poslouzi, az bude presvédtovat FBI, aby si promluvila s némeckym BKA.

Marnost nad marnost. Némecti telefonni technici porad jesté neméli svuj soudni pfikaz, FBI
se neozyvala a mdj $&f mi poslal kratky dotaz, kdy napisu néjaky software k zapojeni nové
tiskarny.

A Martha byla také nespokojena. Hacker se neboural jen do potitatu. Pres pipatko napadal i
nas domov.

,Copak FBI nebo CIA néco nic nedéla?“ ptala se. ,Pravda, Spravedinost a Americky zplsob
Zivota - to neni jejich véc?“

,T0 je porad ten stary problém rajond. CIA tvrdi, ze by to méla délat FBI. A FBI se toho
nechce ani dotknout.“

»A ten letecky Urad, nebo jak se to jmenuje - délaji néco?“

»Stejna pisnitka. Problem zac¢al v Némecku, a nékdo musi zavolat do Némecka, aby se to
vyresilo. AFOSI muze jen tlouct na dvere u FBI.*

»1ak prot to nenechas plavat?“ navrhovala Martha. ,Zazdi si diru do pocitace a nech hackera,
at se potlouka, kde chce nikdo té nejmenoval Gfednim hlidacem americkych potitatu.*
~Protoze chci védét, co se déje. Kdo je za tim. Po ¢em slidi. Vyzkum.“ Hlas Luise Alvareze
mi znél v usich jesté po mésicich.

~Tak pfemyslej o tom, jak ten problem vyresit bez FBI. Jestli nechtéji, aby Némci ten hovor
sledovali, tak najdi jiny zpusob.*

.~Jak? Nemuzu zavolat na Bundespost a fict jim: ,Tenhle hovor sledujte!*

»Proc ne?“

»Za prvé nevim, komu zavolat. A nevérili by mi, kdybych to udélal.”

~Tak si vymysli néjaky jiny zplsob, jak se dostat k hackerovu bytu.*

»JO, spravné. Prosté mu reknu, aby mi dal svou adresu.“

.Nesmeéj se. Treba by to zabralo.”

,FBIl to vzdava.”

Tenhle vzkaz mi nechala Ann Funkova z AFOSI. Den pred tim jsem ji volal a to mi rekla, ze
jeji skupina vytkava, az se FBI pohne. A ted tenhle pozdrav.

Zkousel jsem ji zavolat, ale byla uz z letecké zakladny Bolling pry¢. Nedalo se délat nic
jiného nez zavolat FBI.

Chraplavy hlas z alexandrijského Uradu nehodlal ztracet ¢€as.

~Agent Gibbons neni v tomto okamziku dosaZitelny, ale mam pro vas vzkaz,“ fekl mi ten chlapek
Urednim hlasem. ,Va$ pripad je uzavren a mate tu veéc skong¢it.”

~Aha. A kdo to vzkazuje?“

L,Lituji, ale toje cely vzkaz. Agent Gibbons tu bude pristi tyden.”

,Nic vic Mike nefekl?“ Po tuctu rozhovorl mi to snad aspori mohl povédét osobné.

,Rikam vam, to byla cela zprava.”

Parada. Pét mésicu otravovat FBI. Vysledovat spojeni kolem svéta. Dokazat, ze se hacker
boura do vojenskych potitacl. A pravé kdyz bych pomoc FBI potfeboval nejvic.., puf.

Ann Funkova se ohlasila o hodinu pozdéji.

.Prave jsem se dozvedéla, ze FBI rozhodla, Zze pro dalsi vy$etrovani nejsou dostatujici
podklady.”

,| pfi tom nabourani na kosmické velitelstvi letectva?“ otazal jsem se.

,Bylo to Systémove velitelstvi, divize kosmickych systemd, Cliffe. Bud pfesny, nebo nam v
tom nadé€las zmatek.“ Ale kosmicke velitelstvi zni Iepe. Kdo by tak asi chtél velet systemu?
.Fajn, ale to o né FBI nema zajem?“

Ann vzdechla. ,Podle FBI tu neni zadny dlkaz o skutetné Spionazi.”

»T0 rekl Mike Gibbons?“



,O tom pochybuiji,“ fekla. ,,If{ekl mi to dozorti distojnik, ktery povidal, ze Mikea z pfipadu
stahli a ze o tom nemize mluvit.*

»Tak kdo o tom rozhodoval?“ Mike byl jediny potitatové gramotny agent FBI, s kterym jsem
mluvil.

,Nejspis nékdo ze stredni vrstvy vedeni FBI,“ fekla Ann. ,Unosci se jim chytaji snadnéji nez
potitatovi hackeri“

A co ty na to ted?“zeptal jsem se ji. ,Mame zavfit kram, nebo toho parchanta zkusime
chytit?“

,FBI fika, ze mame hackerovi zavfit pristupove porty.“

»,Na to jsem se neptal.”

»-...a Zmenit véechna sva pristupova hesla...”

»~Ja vim, co rika FBI. Co rekne letectvo?“

,Nevim. Jesté si tu o tom promluvime a ja ti pak zavolam.“

,Dobre, jestli nam nékdo nefekne, abychom pokratovali, tak zavirame kram a hacker si muze
s vasimi potitati hrat, jak se mu zamane. Pét mésicu toho $piona honime, a ani jedna vladni
agentura na to jesté nedala médak.“ Rozzlobené jsem zavésil.

O par minut pozdéji volal muj mistni agent FBI Fred Wyniken. Nepripustil zadné pochybnosti
o jejich rozhodnuti. Oficialnim tonem mé informoval, ze FBI ma pocit, ze neexistuje zpusob,
jimz by mohl byt hacker vydan kvdli pronikani do neutajovanych potitacu.

,Cliffe, jestli mize$ prokazat, ze byly ohrozeny néjaké tajné materialy nebo ze byla
zpusobena zavazna $koda na vasich systémech, FBI do toho pujde. Dokud k tomu nedojde,
nehneme prstem.”

»A co povazujete za $kodu? Kdyz se mi nékdo vlame do Suplete v psacim stole a okopiruje si
plany na novy integrovany obvod, je to Skoda? Na koho se mam obratit?*

Fredovi se do odpovédi nechtélo. ,Jestli trvas na tom, aby se v tomto pripadé pokratovalo,
muze FBI asistovat podle zakona o mistni policii. Vase laborator by musela vejit v jednani s
berkeleyskym okresnim statnim zastupcem a zahéjit vySetrovani. Jestli vas statni zastupce
bude chtit, aby byl hacker vydan, FBI poskytne pomoc pfi zpracovani prislusnych papird.*
,Coze? Po péti mésicich mé predhazujete zpatky mému mistnimu statnimu zastupci?“
Nechtélo se mi veérit vlastnim usim.

»Pokud se rozhodnete pro tento postup, bude FBI fungovat jako spojeni mezi vasi mistni
policii a némeckymi Urady. VySetrujici stredisko bude u policie LBL a soudni preliteni bude
v Berkeley.”

,Frede, tohle mi prece nemuzes fikat. Ten chlapek se naboural do triceti potitatu po celych
Statech, a ty mi tu rikas, ze to je nas mistni berkeleysky problem?“

»ANo, to ti fikam,“ pokracovalo moje mistni rameno zakona. ,FBI se rozhodla pripad zastavit.
Jestli chce$ pokratovat, udélas lip, kdyz se obratis na vase mistni policejni sily.”

Ani ne hodinu nato volal Steve White z Tymnetu. Z Némecka prave obdrzel nasledujici
elektronickou zpravu:

~Je velmi nalehavé, aby Urady Spojenych statu vstoupily v jednani s némeckou prokuraturou,
jinak Bundespost prestane spolupracovat. Nemuzeme pokractovat bez jakéhokoliv Uredniho
souhlasu. Musite dohodnout s FBI okamzZity kontakt s némeckym BKA.“

Do haje! Stravil jsem celé mésice navazovanim spojeni mezi agenturami, a najednou se FBI
stahne. Zrovna kdyz je potrebujeme.

Moc na vybranou jsem nemél. Bud udélame, co se nam fika, zavieme to a zahodime pét
mésicl prace, nebo zlstaneme otevreni a budeme riskovat vytku od FBI.

Kdyz to zavieme, dame hackerovi moznost volné se potloukat po nasich sitich, aniz by ho
kdokoliv sledoval. Kdyz nechame otevreno, k hackerovi se stejné nedostaneme, protoze
Bundespost ve sledovani dal nepujde, dokud ji FBI neda zelenou. Tak ¢i tak vyhrava hacker.
Bylo natase zavolat $éfovi. Roy Kerth zpravam uvéril hned.

,FBI jsem nikdy nevéril. Prakticky jsme za né vyresili pripad, jenze oni to vySetrovat
nebudou.”

»Tak co udélame?“

,Pro FBI nepracujeme. Nemaji nam co prikazovat. Nechavame otevreno, dokud nam
ministerstvo energetiky nerekne, abychom to zavreli.

,Nemél bych jim zavolat?“

,T0 nech na mé. Fura nasi prace je v pekle a ti o tom jesté néco uslysi.“ Roy si jesté cosi
mumlal - neznélo to jako chvalozpév na FBI -, pak se postavil a rozhodné rekl: ,Nechame



otevreno, a hotovo.“

JenZze monitorovat hackera v Berkeley nebylo totéZz co sledovat ho v Némecku. Potrebovali
jsme FBI, i kdyz o nas nestali.

Co na to povi CIA?

»,Ahoj, tady Cliff. Nasi pratelé z, ehm, entity ,F* ztratili zajem.“

»S kympak jsi to mluvil?” zeptal se T. J.

»3 mistnim predstavitelem entity a s Urednikem z vychodniho pobrezi.“ U¢il jsem se bubacky.
,Dobra. Podivam se na to. Bud' zticha, dokud se neozvu.“ Ozval se za dvé hodiny.
,Rozhodnuti zni zavfit kram. Tvdj kontakt, Mike, je mimo pfipad. Jeho entita se vydala na lov
kapsara.*

,Tak co udélame?“

,Sed a bud zticha,“ fekl bubak. ,FCI patfi Mikeové entité. Jenze na Mikeovu entitu muze
nékdo pritlatit. Prosté pockej.”

FCI? Federalni cukrarenska inspekce? Fond couravych idiotu? Nemohl jsem to rozlustit.
~Poslyste, co to je FCI?*

~Psst. Nevyptavej se. Koletka se toti na mistech, o kterych nemas tuseni.”

Zavolal jsem Maggii Morleyove, nasi prebornici pres Scrabble a vsevédouci knihovnici.
Trvalo ji tfi minuty, nez tu zkratku nasla. ,FCI je zahrani¢ni kontrarozvédka,” sdélila.
~Nepotkal jsi posledni dobou néjaké $piony?“

Takze CIA neprovozuje kontraSpionaz. FBI s tim nechce ztracet ¢as. A Bundespost chce
Uredni sdéleni ze Spojenych statd. Bzzzum.

Jesté z jedné agentury by snad mohla prijit podpora. Zeke Hanson z NSA mél porozumeéni -
sledoval kazdy nas krok a védél, jak moc potrebujeme pomoc FBI. Nemohl by pro nas néco
udélat?

,Rad bych pomohl, Cliffe, ale to nemizeme. NSA spi$ posloucha nez mluvi.*

»Ale neni tady Narodni centrum bezpetnosti potitatu pravé od toho? Aby fesilo problemy
bezpetnosti potitatu?*

,Odpovéd znas. Ne a ne. Zkousime zabezpetit potitate, ne chytat hackery.*

»A nemuze$ zavolat FBI a aspon je trochu povzbudit?*

,Prohodim sem tam slivko, ale zatim jesté dychej klidné.*

Centrum bezpetnosti potitatu NSA se v nejlepsim pfipadé jen pokouselo vypracovat
prisluéné normy a podporovat zabezpeteni potitatl. Pusobit jako Ustredi pro reseni takovych
problému, jako byl ten muj, o to neméli zajem. A soudni prikaz mi urtité obstarat nemohli.
NSA se s FBI nestykala.

Po par dnech se ozval T. J. ,Udélali jsme dojem na tribuny,” pravil agent CIA. ,Mikeova
entita je uz zase na stopé. Kdyby jesté délali potize, ozvi se mi.”

»~Jak jsi to udélal?“

»Ale, promluvil jsem s nékolika kamarady. Nic moc.“

Jaky druh kamaradu tenhle chlapek ma? Zatotit s FBI za dva dny... S kympak to asi promluvil?
Netrvalo to dlouho a ozval se Mike Gibbons z FBI. Vysvétlil mi, jak to je podle némeckych
zakonu: bourat se do potitatu tam neni nic vyznamného. Pokud pfi tom neznitite potitat,
neni to 0 moc vaznéjsi nez parkovani v druhé radé.

Nedavalo mi to smysl. KdyZ je némecky zakon tak shovivavy, prot bere Bundespost pripad
tak vazné?

Mike pochopil, o co mi jde, a prinejmensim souhlasil, ze bude na celéem pripadu pokratovat.
»LAle mél bys védét, ze loni chytili jednoho némeckého hackera na potitati v Coloradu, jenze
soudit ho nemohli.“ Pohne uz konecné ten pravni atasé FBI zadkem?

,Délam na tom,“ fekl Mike. ,Povéz svym pratelum z Bundespost, ze 0 nas uz brzy uslysi.”
Toho dne veter jsme méli dalsi prilezitost pirata chytit. Cekali jsme s Marthou ve fronté v
kramé, kdyz se mi rozcvrlikalo pipatko. Prastil jsem vytiskem National Enquireru, vrhl se k
telefonnimu automatu a vytoCil Stevea Whitea.

,Nas kamaraditek je na lince,” sdélil jsem mu.

,Fajn. Zavolam Némcum.*

Rychly rozhovor a rychla sledovatka. Hacker byl na spojeni pét minut, ale Steve ho stacil
vystopovat az na Cislo DNIC #2624-4511-049136. Verejné pristupna linka v Hannoveru.
Spoustu detaild mi Steve vypravél dodatetné. Wolfganga Hoffmana to vzbudilo ve tfi rano, a
hned tu linku zatal sledovat z Frankfurtu. Jenze telefonni inzenyr pridéleny hannoverské
Ustredné uz sel domu spat. O fous, ale nevyslo to.



Wolfgang mel dotaz. Bremska univerzita byla svolna se na lovu na hackera podilet, ale kdo to
bude platit? Ten pirat utracel univerzitni penize - stovky dolari denné. Jsme ochotni to za né;j
platit?

Nemozné. V laboratorich byl muj rozpocet na péra a papiry pékné utazeny a nedalo se tekat,
ze by mi na tohle sko€tili. Poslal jsem zpatky vzkaz, ze se poptam.

Steve podotkl, ze nékdo to bude muset zaplatit, jinak Bundespost prosté hackerovi odrizne
pristup. Kdyz ted védéli, ze okrada sit Datex, chtéli Némci zacpat diry.

Ale z Némecka prisly jesté dalsi zpravy. Par noci predtim se hacker napojil na dvé minuty na
Berkeley. Dost dlouho, aby ho statili sledovat az na univerzitu do Brém. Brémy ho pak zase
sledovaly do Hannoveru. Vypadalo to, ze se nam na$ hacker nenaboural jen do berkeleyskych
laboratori, ale ze stejné tenicha i na evropskych sitich.

Steve mi vysvétlil, ze problém je v hannoverském telefonnim systému. ,Americké telefony

fidi potita¢, takze sledovani tu je docela snadné. Ale v Hannoveru musi pri sledovani byt
nékdo v Ustredné.”

,Takze ho nemuzeme sledovat, ledaze by nam zavolal pfes den nebo veter?“

»~Je to jesté horsi. Od chvile, kdy zatnou, jim sledovani potrva hodinu nebo dvé.“

,Hodinu nebo dvé? Délas si psinu? Vzdyt tobé trva sledovani z Kalifornie po Tymnetu a pres
satelit deset vterin. Prot to neudélaji taky tak?“

»=Udélali by, kdyby mohli. Hackerova telefonni Ustredna prosté jesté neni komputerizovana.
Takze technikim to sledovani chvili trva.“

Posledni dobou se hacker objevoval tak na pét minut. Dost na to, aby mé vzbudil, ale na
dvouhodinové sledovani by to tézko statilo. Jak ho udrzet par hodin?

Bundespost také nemuze drzet techniky v pohotovosti véeéné. Vlastné si stézi mohli dovolit
drzet je déle nez par dnu. Na dokonteni stopy jsme méli jeden tyden Zbyval nam tas do pristi
soboty do vecera, pak to telefonni technici odvolaji.

Nemohl jsem hackera priméet se objevil v prihodnéjsim ¢ase. A nemohl jsem mu urtit, jak
dlouho se ma zdrzet. Prichazel a mizel tak, jak se mu zachtélo.

,Vstavat, lenochode,“ pravila mi Martha v priSernou hodinu, v sobotu rano v devét. ,Dnes si
udélame rajcatovy zahon.”

~Je teprve leden,” protestoval jsem. ,V$echno spi. Medvédi upadli do zimniho spanku. A ja
taky.“ Pretahl jsem si prikryvku pres hlavu, ale Martha ji ze mé okamzité strhla. ,Jen pojd
ven,“ rfekla a sevrela mi zapeésti zkusenym chvatem.

Na prvni pohled to vypadalo, ze mam pravdu. Zahrada byla hnéda a mrtva. ,Podivej se,” rekla
Martha a priklekla k rizoveému keri. Dotkla se nalitych rizovych poupat. Ukazala na slivon, a
kdyz jsem se podival zblizka, vidél jsem, jak se z holych vétvi vynoruje opar drobnych
zelenych listetku. Ubohé kalifornskeé rostlinky - zadna zima, kterou by mohly prospat.

Martha mi dala lopatu a zatali jsme ro¢ni kolobéh: preryvali jsme zem, hnojili umélym
hnojivem, zasadili chlupatoutké sazenicky rajcat. Kazdorotné jsme opatrné sazeli nékolik
riznych odrdd, které dozravaly v riznou dobu, abychom méli po celé léto trvaly pfisun rajcat.
A kazdym rokem dozralo jedno kazdé rajée patnactého srpna.

Byla to pomala, tézka prace, protoze zem byla vazka jilem a zté€zkla zimnimi desti. Konetné
ale bylo politko zryté a my, zpoceni a umazani, jsme skonili a §li do sprchy a na dlabanec.
Ve sprse jsem ozil. Martha mi mydlila zada, zatimco jsem se nahrival v horké vodé. Mozna ze
ten rustikalni zivot neni koneckoncu tak zly.

Martha mi $amponovala hlavu a byla prave uprostred, kdyz se zpod hromady mych svrsku
ozval odporny kvikot pipatka. Martha zavyla a zatala protestovat: ,Neopovazuj se...”

Pozdé. Vyskotil jsem ze sprchy a padil do obyvaku, zapnul jsem Macintosh a zavolal
laboratorni potitat. Sventek.

O vterinu pozdéji jsem se bavil se Stevem na jeho domacim ¢&isle ,Je tu, Steve“

»Fajn. Udélam stopu a zavolam Frankfurt*



O chvili pozdéji byl Steve znovu na draté. ,Je pry€. Pred chvili tu byl, ale uz se odpoajil.

Volat Némecko uz neni k nicemu.“

Zatracené. Stal jsem tam Uplné otraveny, nahy jako prst, mokry a rozklepany, uprostred louze
v nasem obyvaku, a chuchvalce $amponu ze m odstrikovaly na klavesnici mého pocitace.
Claudia cvitila Beethovena, ale pohled na nahatého spolubydliciho padiciho do obyvaku ji
vyrusil, takze odlozila housle a zirala. Pak se rozesmala a zahrala par taktu néjaké burlesky.
Pokusil jsem se k tomu zatrsat, ale hackerovo nahlé zmizeni mi prili$ lezelo v hlave.

Schliple jsem se vracel do koupelny. Martha se na mé zamracila, ale pak toho nechala a
zatahla mé zpatky do sprchy pod horkou vodu.

~Je mi to lito, milacku,” omlouval jsem se. ,Je to nase jedina $ance, jak ho dostat, jenze tu
nebyl dost dlouho, abychom ho statili chytit.”

.Parada,” rekla Martha. ,Dost dlouho, aby té stacil vytahnout ze sprchy, ale zas ne tolik, aby
se dalo zjistit, odkud je. Mozna Zze vi, ze ho sledujes$, a ze se ti to cileveédomé snazi znechutit.
Néjak telepaticky vi, kdy jsi ve sprse. Nebo v posteli.”

~Je mi to fakt lito, milatku.“ A bylo.

,Lasko, musime s tim néco provést. Nemuzeme toho chlapka nechat, aby s nami takhle
maval. A vSichni ti bubaci v kravatach, se kterymi se porad bavis - co kdy udélali, aby ti
pomohli? Nic. Musime to vzit do vlastnich rukou.”

Méla pravdu: stravil jsem u telefonu hodiny sFBI, CIA, NSA, AFOSI a ministerstvem. Dalsi,
jako BKA, o problemu védéli, ale iniciativu neprevzal nikdo.

~Jenze co muzeme podniknout bez viadni pomoci?“ zeptal jsem se. ,Potfebujeme soudni
pfikaz a tak dale. Potrebujeme Uredni povoleni ke sledovani telefonnich linek.“

»J0, ale kdyz chce$ néco natahnout do vlastniho potitace, tak zadné povoleni nepotrebujes.”
Takze co? Pod parici vodou se ke mné Martha obratila se Istivym pohledem.

,Borja? Daragoj, u menja plan ..., udélala mi Martha na tvari z mydlinek kozi bradku a knir.
,Da, Natasa?“

,Uzé tas na sekrétnoj plan nomér tricat’ pjat bé.“

~Prevoschodno, Natasa, éto budét rabotat pjerfektno. Ech, daragaja... $td éto sekrétnoj plan
nameér tricat pjat be?“

,Eto operacija Spércha.”

,Chara$o, panimajes, $pion z Ganovera gledajet sekrétnyje jnformaciji, nét?“ rekla Martha.
»,My jéemu padadim, §to on chotet - sekrétnyje vojeénnyje $pijonskie tajny. Mnogo tajn. Oten
mnobgo sekrétov.”

~Skazi ty menja, daragaja, eti tajny, kdé my jich palu¢im? My néznajem nikakich vojénnych
tajn.”

»Myijich sdélajem, Borja.”

Hele. Martha prisla se samozrejmym rfeSenim naseho problému. Dame tomu chlapkovi to, co
hleda. Vycucame si néjaké soubory z palce a olemujeme je jakoby tajnymi dokumenty.
Nechame je povalovat v mém potitati. Hacker o né zakopne, a az to zbasti, stravi par hodin
tim, ze to celé bude kopirovat.

Elegantni.

Kolik? Splachoval jsem Marthiny vlasy a pritom pocital: potfebujeme ho na dvé hodiny. Je
napojen 1 200-baudovou linkou, mize tedy tist rychlosti asi 1 200 znaku za sekundu. Za dvé
hodiny muze probrat kolem sto padesati tisic slov.

»+Ach, Natasa, moj krasivij kontra-kontraspijon, vot zdésje$to adin problem: gdé my

nachodim pjat sto stranic klamnych tajn?“

,Eto prosto, daragdj. Tajny my vydumajem. Nomery my ispolzujem, §to zdes uzé jest.”

Horka voda doSla, a tak jsme se vyhrabali ze sprchy. Martha se Sklebila a pokratovala ve
vykladu. ,Takovou spoustu informaci si pfes noc nevymyslime. Ale muzeme to délat
prubézné tak, abychom byli stale pred nim. A mizeme vzit obytejné redni doklady, trochu je
upravit a dat jim tajné znéjici tituly. Opravdoveé tajné dokumenty jsou nejspi$ precpané
nudnym byrokratickym zargonem..

»...takze prosté sebereme pakl téch nesrozumitelnych smeérnic z ministerstva energetiky, které
se mi vétné valeji po stole, a malicko je upravime, aby vypadaly jako statni tajemstvi“

Martha pokratovala ,Musime si dat pozor, aby to vypadalo korektné a byrokraticky. Kdyz
nahore napiseme ,PROHLEDNETE SI TENTO PRISNE DUVERNY ULTRATAJNY
MATERIAL', tak hacker nejspi$ dostane podezreni. Musime na to pékné zlehka. Dost
zakazaného, aby neztratil zajem, ale zadnou napadnou past.”



Prevaloval jsem v hlavé mys$lenky a zatinal chapat, jak je uskute¢nit. ,Jasné. Vymyslime si
sekretarku, ktera déla pro lidi, ktefi na tom tajném projektu pracuji. A nechame hackera
narazit na jeji soubory z textového procesoru. Spousta konceptu, opakovani a spousta
internich sdéleni.”

Claudia nas uvitala v obyvaku, kde po mné prave vytrela louzi. Vyslechla si nas plan a
prispéla dalsim tipem: ,Vite, v tom vaSem pocitaci by se dal pripravit obéznik, ktery by
hackera vyzval, aby si napsal o dalsi informace. Jestli na to naleti, mohl by pripojit svou
zpatetni adresu.”

»10 je ono,“ fekla Martha, ,dopis se slibem dalsich informaci, samozrejmé!”

Vsichni tfi jsme se usadili kolem stolu, dabelsky se $klebili, pojidali omelety a propracovavali
nas plan. Claudia vysvétlovala, jak by mél ten obéznik fungovat: ,Myslim, Ze by to mélo byt
néco jako vyherni kupon z oplatek: napiSte nam, a my vam posleme, no treba - tajny
dekbédovaci prsten.”

~Kouknéte,“ rekl jsem, ,nemuze byt prece tak pitomy, aby nam poslal svou adresu.“ Vidél
jsem, ze to byla pro mé spolukonspiratorky studena sprcha, a tak jsem dodal, ze by to stalo za
pokus, ale hlavni véc ze je dat mu néco, co by mohl par hodin prezvykovat.

Potom mé napadl dalsi problem. ,Nevime toho o vojenskych zalezitostech dost na to, aby ty
dokumenty mély smysl.“

,Smysl mit nemusi,“ dabelsky se zasklebila Martha. ,Opravdové vojenské dokumenty také
nemaji smysl. Jsou samy zargbn a samé zvanéni. Znas to: ,procedura pro implementaci
vysoce prioritni implementacni procedury je zde dale popsana v sekci dvé, pododstavec tri
proceduralniho implementaéniho planu‘. Kak, Borja?”

Slapli jsme tedy s Marthou do pedald a v laboratofi jsme se napojili na potitat LBL.
Prohrabavali jsme se pak v ném horami skutetnych vladnich dokumentl a smérnic, které
pretékaly byrokracii jesté daleko hanebnéjsi, nez jakou bychom kdy mohli vymyslet a trosku
jsme je upravovali, aby vypadaly jako ,utajované®.

Nase dokumenty se tykaly dalsiho projektu hvézdnych valek. Kdyby je ¢etl nékdo cizi, uveril
by, ze Lawrenceovy laboratore v Berkeley prave urvaly tuénou smlouvu s vladou na porizeni
nové pocitacove sité pro Strategickou obrannou iniciativu.

Tahle vylhana sit méla podle vseho propojovat tucty tajnych potitatl a roztahnout se po
vojenskych zakladnach kolem celého svéta. Pri tteni nasich souboru byste nasli porutiky a
plukovniky, inzenyry i védce. Tu a tam jsme utrousili narazky na porady a tajna hlaseni.

A vymysleli jsme si Barbaru Sherwinovou, sladounkou pfitroublou sekretarku, ktera se
pokousi zvladnout svij novy textovy procesor a udrzet prehled v nekonetném proudu
dokumentul produkovanych nasim terstvé vymyslenym Uradem potitatové sité pro
Strategickou obrannou iniciativu. Nasi fiktivni sekretarku jsme pojmenovali po jisté
astronomce, Barbare Schaeferové, a pouzili jsme i jeji pravou postovni adresu. Skutetnou
Barbaru jsem pozadal, aby nam pohlidala vsechnu neobvyklou postu adresovanou Barbare
Sherwinoveé.

Nase vymys$lena memoranda obsahovala pozadavky na rozpotet (50 milibnud dolari na
komunikatni naklady), platebni prikazy a technicky popis sité. Vétsinu toho véeho jsme
vybrali a slatali ze souboru, které se poruznu povalovaly v potitaci, jenom jsme zmenili
adresy a tu a tam par slov.

Jako zaklad adresare jsem zneuzil kopii seznamu jmen a adres z laboratornich novin. Jenom
jsem kazdé ,p.“ prepsal na ,por., kazdée ,pi.“ na ,kpt.“, kazdé ,dr.“ na ,plk.“ a kazdé ,prof.“
na ,gen.“. Adresy? Prosté jsem tam tu a tam vrazil ,zakladnu leteckych sil“ nebo ,Pentagon®
Za pul hodiny vypadal muj Iziadresar jako skutetné vojenské Kdo je kdo.

Nékteré dokumenty jsme si samozrejmé vymysleli od a az do zet: korespondenci mezi
manazery a druhoradymi byrokraty. Blok informaci popisujicich technické moznosti sité. A
také obéznik sdélujici, ze prijemce muze obdrzet dalsi informace o potitatové siti SDI, kdyz
napi$e projekéni kancelari.

,Utet muzeme pojmenovat zkratkou pocitatové sité pro Strategickou obrannou iniciativu,*
rekl jsem. ,PSPS - Pss pss - to je paradni zkratka.”

»,Ne. Mohlo by ho to trknout. Jen se pékné chovej jako byrokrat. Pouzijeme SDINET Jestli
mu padne do oka, mame to v suchu.”

Ulozili jsme vSechny soubory pod jeden cet SDINET a zajistili, ze pristupové heslo budu
znat ja a nikdo jiny. Pak jsem zabezpetil soubory tak, aby byly naprosto nepristupné pro
kohokoliv kromé vlastnika - tedy mé.



Velké potitate vam umozni, aby byly nékteré soubory pristupné celéemu svétu, tedy kazdému,
kdo se na potitat napoji. Je to tak trochu, jako kdyz nechate odemteny psaci stul - kdokoliv si
muZze protist, co v ném je, pokud chce. Pro cely svét muzete nastavit treba soubor s vysledky
volejbalového turnaje osazenstva kancelari.

Stati jediny povel, a soubor muze byt pristupny pouze zvolenym lidem - napfiklad vasim
spolupracovnikim. Posledni zpravy o prodeji nebo treba nékteré vyrobni zaméry ma znat
nékolik lidi, ale nechcete, aby vam je prohlizel kdekdo.

Nebo muzete mit UpIné soukromy soubor. Nikdo kromé vas ho tist nemuze. Je to jako kdyz
zamknete psaci stdl, nikdo uz do néj nemuze. Tedy skoro nikdo. Systémovy manazer takovou
ochranu muze obejit a €Eist kterykoliv soubor.

Ja jsem byl viastnik i systémovy manazer, a kdyz jsem naSe SDI soubory nastavil jako
soukromé, nemohl je Eist nikdo jiny.

Leda - snad - hacker previeteny za systemového manazera.

Protoze hacker se jesté porad mohl nabourat do pocitace a stat se systemovym manazerem.
Stalo ho to ovéem par minut, nez se mu kukacka vylihla z vejce, ale pak byl schopen pre¢ist
véechny soubory z mého systéemu. Vtetné téch falesnych SDI soubord.

Jestli se téch souboru jen dotkne, dozvim se to. Moje monitory zaznamenaji kazdy hackeruv
pohyb. A jen abych mél jistotu, nastavil jsem na ty soubory alarm. Jestli se na né nékdo jen
podiva nebo se jen pokusi prikazat potitati, aby se na né zkusil podivat, budu to védét. Hned.
V mé pasti byla navnada. Jestli se hacker zakousne, bude potrebovat dvé hodiny, aby ji
spolknul. Dost tasu, aby ho Némci mohli vystopovat az domd.

Na tahu byl hacker.

Zase jsem to vSechno zvrzal. Operace Spércha byla pripravena, to ano. Ale zapomnél jsem na
dilezity detail.

Nikoho jsem se nedovolil.

Normalné by to nebyl problem, protoze se stejné nikdo nestaral o to, co délam. Kdyz jsem si
to Slapal do laboratore, napadlo mé ale, ze kazda organizace, s kterou jsme byl ve styku, bude
chtit o téch nasich z palce vycucanych SDI souborech védét. Samozrejme, ze kazda z nich na
to bude mit jiny nazor, ale jestli budu pokratovat a nerfeknu nikomu nic, nastvu je vsechny.

Ale co se stane, kdyz je pozadam o svoleni? Nechtél jsem na to myslet. Nejvic jsem mél
starost o nazor svého $éfa. Jestli za mnou bude stat Roy, tak na mé ty trfipismenkové agentury
nemuzou.

Sedmého ledna jsem $el rovnou do jeho kancelare. Chvili jsme se bavili o relativisticke
elektrodynamice - coz povétsineé znamenalo, Ze jsem sledoval starého pana profesora s kfidou
u tabule. Rikejte si 0 kozenych profesorech co chcete, ale neni lepsi zpusob, jak se néco
naucit, nez poslechnout si nékoho, kdo uz si odslouzil své.

»~JO a séefe, zkusim se vyporadat s tim hackerem.“

,To uz na tebe zase tlaci CIA?“ Rekl to zertem, alespori doufam.

,Ne, ale Némci uz budou sledovat linku jen tyden. Po pfistim vikendu to mizeme zabalit.”
,Dobre. Uz to stejné trva moc dlouho.”

»Tedy, napadlo mé nechat na nasem pocitaci néjaka falesna data, jako navnadu na hackera.”
,Pro meé za mé, zni to dobre. Ale fungovat to samozrejmé nebude.“

~Pro¢ ne?"

~Protoze na to je ten hacker moc velky paranoik. Ale pokracuj v tom. Bude to uzitecné
cviceni.“ No tak hura!

Seéfdv souhlas mé chranil pred zbytkem svéta. Lidi z tfipismenkovych agentur jsem ale o
nasich planech informovat musel. Sepsal jsem stru¢ny navrh na formulari védeckého sdeleni.

Navrh na zjisténi hackerovy adresy
Probléem:



Potitate LBL napada neodbytny hacker. Vzhledem k tomu, Zze je z Evropy, trva sledovani po
telefonnich linkach hodinu. Chtéli bychom ho presné lokalizovat.

Pozorovani:

1. Je neodbytny.

2. Pracuje tajné na nasich potitatich a neni si védom toho, Ze jej sledujeme.

3. Patra po vyrazech jako ,sdi, ,stealth“a ,jadern®.

4. Je schopny programator a ma zkusenosti s pronikanim do siti.

Navrhované reseni:

Poskytnout mu fiktivni informace, které ho zdrzi na spojeni déle nez hodinu. BEhem této
doby dokontit telefonni sledovani.

Navrh pokratoval rubrikami Dosavadni vysledky, Metodika a Detaily implementace a
poznamkami pod Carou o pravdépodobnosti, ze ho opravdu chytime. Bylo to tak nudnég, jak
jen jsem dokazal.

Tenhle papir jsem rozeslal na obvykly seznam adres tripismenkovych agentur: FBI, CIA,
NSA a ministerstvo energetiky. Pripojil jsem sdéleni, ze pokud nebude mit nikdo namitky,
provedeme ten plan pristi tyden.

Par dni na to jsem agentury obvolal. Mike Gibbons z FBI pochopil, o co mi jde, ale za svou
agenturu se nechtél vyjadrit tak ani tak.

,Co na to fika CIA?“

T. J. z CIA mdj navrh tetl také a byl stejné nesdilny:

,Co tomu rikali hoSi z entity ,F‘?“

,Mike chtél, abych zavolal vam.“

,No to je saskarna. Volal jsi severni entitu?“ Severni entita? Kdo muize byt na sever od CIA?
»,Co je to severni entita?”

,Vzdyt vis, velka pevnost ,M‘.“ Aha - Fort Meade v Marylandu. NSA.

Ano, Fort Meade jsem volal, a Zeke Hanson z Narodniho centra pro bezpetnost pocitacu
NSA muj navrh &etl. Vypadalo to, ze se mu libi, ale nechtél s tim nic mit.

,Ja ti urtité nemuzu rikat, abys v tom pokratoval,“ vysvétloval mi Zeke. ,Osobné bych rad
vidél, co to udéla. Ale jestli se dostane$ do probléemu, nechceme s tim nic mit.*

»~Ja nehledam nékoho, kdo by prevzal odpovédnost. Chci védét, jestli to neni $patny napad.”
Zni to divné, ale o to mi $lo. Nez zatnete s pokusem, zjistéte si nazory lidi, ktefi uz na

tom délali.

,Mné se to libi. Ale mél by sis to hlavné ovérit u FBI.“ Kruh se uzavrel - kazdy z nich
ukazoval prstem na nékoho dal$iho.

Tak jsem obvolal ministerstvo energetiky, AFOSI a chlapka z vojenské zpravodajské sluzby.
Nikdo z nich pochopitelné nechtél nést odpovédnost, ale nikdo ten napad nezablokoval. Vic
jsem nepotreboval.

Ve stredu uz bylo na néjaké namitky pozde. Marthin napad mée chytil a chtél jsem na tom
pokratovat.

Jak se dalo ¢tekat, ve stredu odpoledne se hacker zase objevil. Byl jsem na obédé v Cafe
Pastorale v Berkeley s Dianne Johnsonovou, terénni pracovnici ministerstva energetiky, a
Davem Stevensem, matickym esem z vypoctetniho strediska, pochutnavali jsme si na
bajetnych fettucini a probirali vysledky a dalsi plany.

Ve 12.53, uprostred $alku cappuccina, se ozvalo pipatko. Morseovka mi sdélila, ze hacker je
na nasem potitati Unix-4 jako Sventek. Nerekl jsem ani slovo - jen jsem padil do telefonni
budky a zavolal do Tymnetu Steveovi Whiteovi (dva a ¢tvrt dolaru ve ttvrtacich), aby spustil
sledovacku. Hacker se napojil na pouhé tfi minuty - pravé tak dlouho, aby si zjistil, koho mam
na potitati napojeného. Byl jsem zpatky u stolu dfive, nez mi kava vystydla.

Otravilo mi to zbytek obéda. Prot zustal jen tfi minuty? Vytenichal past? To se nedalo
posoudit, dokud neuvidim vypis v laboratofi.

Monitory ukazaly, ze se napojil jako Sventek, dal si vypsat seznam vSech, kdo prave byli na
potitati, a pak zmizel. K €ertu s nim. Nerozhlizel se ani tak dlouho, aby si sta€il vSimnout
nasich klamnych soubord.

Jenze co kdyz byla nase navnada moc schovana? Némecky telefonni technik uz bude v
pohotovosti jen par dni, takze nejlepsi by bylo trochu to zviditelnit.

Ode dneska zistanu napojeny na potitat. Budu si hrat na milatka Barbaru Sherwinovou,
napojenou na potitat pres Utet SDINET. Az hacker pristé vystréi periskop, uvidi, jak to na
SDINETu Zblurika sem tam a nékdo zkousi editovat hned jeden soubor a hned zas jiny. Jestli



si toho nevsimne, tak uz ni¢eho.

Samozrejmeé, nazitfi ve ttvrtek se neukazal. Zatinal nam dochazet ¢as. Dalsi rano zase nic. Uz
jsem to chtél vzdat, kdyz se mi v patek 16. ledna v 17.14 ozvalo pipatko. Mame tu hackera.
A ja jsem tu, pracuju na U¢tu SDINET a hraju si se slovnim procesorem. Prvni prikaz ,who*
mu vypsal deset lidi. Ja byl sedmy na seznamu.

who

Astro

Carter

Ferzni

Meyers

Microprobe

Oppy>5

Sdinet

Sventek

Turnchek

Tonipkins

Tady je navnada. No tak, chnapni po ni!

lbl>grep sdinet/etc/passwd (hledad uzivatele SDINET v nasSem souboru
pristupovych hesel)

sdinet: sx4sd34x2: uzivatel sdinet, soubory in/u4/sdinet, majitel projektu
site sdinet

Ha! Zabral! Shani se po informacich o uzivatelich u¢tu SDINET. Védél jsem, co udéla —
bude hledat v adresari SDINET.

1bl>cd/u4/sdinet (pfesunuje se do adresar¥e SDINET
1bl>Is a chce si dat vypsat jména soubori)
poruseni ochrany dat — nejste majitel (jenZe nemiZe!)

Ovsemze nemuze tist data SDINET vzdyt jsem ty soubory chranil pred kymkoliv. Jenze on
vi, jak muj zamek obejit. Prosté polozi malé vajitko s pomoci softwaru Gnu-Emacs. Bude z
n€j superuzivatel.

Zadny z mych souboru se nemuze skryt pred systéemovym manazerem. A mdj navstévnik vi
presné, jak se zmocnit jeho vysad. Trva to jen par minut. Tak co, sahne si opitka do lahvitky
pro bananek?

A tady ho mame. Zkousi, jestli nikdo nezménil postovni program Gnu-Emacs. Ted si pise
svuj vlastni faledny program atrun. Jako za starych tasul. Za par minut z néj bude systémovy
manazer.

A teprve ted jsem u telefonu a volam Steveovi Whiteovi.

~Steve, zavolej Némecko. Mame tu hackera a bude to dlouhé.”

,Vydrz, Cliffe. Zavolam do deseti minut.”

Ted je to na Némcich. DokaZzou si tuhle rozinku z kolate vydloubnout? Podivejme se nato, v
Berkeley mame 17.15, takze v Némecku to bude, ehm, 2.15 rano. Nebo 1.15? Tak &i tak,
urcité ne bézné Uredni hodiny. Tak tedy doufejme, ze se tam hannoversky technik dnes v noci
zdrzel.

Hacker zatim neztracel ¢as. V péti minutach si pripravil specialni program, ktery z néj mél
udélat superuzivatele. Pre kroutil konec programu Gnu-Emacs, svuj vlastni specialni program
presunul do systémoveé oblasti. Ted uz musi Unix kazdou chvili ten program objevit a... jo, a
mame to. Je z néj superuzivatel.

Hacker vyjel rovnou po zapovézenych souborech adresare SIDNET. (A ja byl prilepeny na
monitor a myslel jsem si: ,No tak pojd’, hochu, a potkej, az uvidis, co tu pro tebe mame.*)
Celkem samozrejmé si dal nejdfiv vypsat jména soubord:

1bl>Is

Celosvetova-Sit

Finance

Formulare

Gordon-Sdeleni

Hoste-Informace

Pentagon-Dotazy

Platebni-Prikazy

Posta-Adresy



Rhodes-Dopisy
SDI-pocitace
SDI-site
SDI-Sit-Navrhy
Spojeni
Uzivatele-Seznam

Spousta téchhle souborl nebyly jen jednoduché soubory. Néco z toho byly souborové
adresare - celé police plné dalsich souboru.
Na co se podiva nejdriv? Snadné. Na vsechno.
Pristich pétattyricet minut si vytahoval jeden soubor po druhém a tetl vsechno to smeti, co
jsme mu s Marthou pripravili.
Nudna, Unavna nadenicina, ze které obtas vypadl zlaty valounek technické informace.
Napriklad:
Vazeny majore Rhodesi,
dékujeme Vam za Vase pripominky ohledné p¥istupu k SDINET. Jak vite,
identifikator uzZivatele sité (IUS) bude nutny pro pfistup k utajované i
neutajované sloZce sité SDINET. Vzdor toMu, ze IUS budou distribuovany z
riznych mist, je dileZité, aby uZivatelé, ktefi pouZivaji obé& sloZky sité&,
méli
jediny IUS.
Vzhledem k tomuto pozadavku by se Vase velitelské stredisko mélo
neprodlené spojit p¥imo s ¥idicimi pracovniky sité. Z nasSi laboratofe v
Berkeley
sice mizeme VAS IUS bez potiZi upravit, davéme vSak pfednost tomu, aby byla
podédna ¥adné& ZAadost ¥idicim pracovnikidm sité.
S pozdravem
Barbara Sherwinova

Ach... v tomhle dopise mame narazku, ktera rika, ze na SDINET je mozny pristup z
Lawrenceovych laboratori v Berkeley. Vsadim se, Ze stravi jednu ¢i dvé hodiny patranim po
brané k oné bajné siti SDINET.
Jestlipak véri tomu, &¢im jsem ho nakrmil? To se da snadno zjistit. Stati se divat, co udéla -
neverici se nevyda hledat svaty gral.
Tyhle soubory z n€j udélaly vériciho. Prerusil své hledani a zatal patrat po spojeni na sit
SDI. Na sveém monitoru jsem ho sledoval, jak trpélivé provéruje vsechna nase spojeni s okolnim
svétem. Protoze nas systém dopodrobna neznal, nemohl ho proveérit Uplné, ale deset minut
stravil tim, ze na ném hledal néjaky port oznateny ,SDI“.
Hatek, sriura a splavek.
Dal se znovu do ¢tteni nasich falsovanych souboru SDINET a vyhrabal soubor oznateny jako
Form-dopis:

Projekt poc¢itacové sité pro SDI

Lawrenceovy laboratofe v Berkeley

P. S. 50-351

1 Cyclotron Road

Berkeley, CA 94720
jméno jméno
adresa adresa
obec obec stat stéat psc¢ psc

Vazeny pane,
dékujeme Vam za vas dotaz ohledné SDINET. Ra&di vyhovime VaSemu dotazu
na dalsi informace o této siti. Z naSeho Gfadu miZete obdrzet niZe uvedené
dokumenty. Laskavé oznacte dokumenty, o jejichZz zaslani mate zajem:
#37.6 Celkovy popis SDINET
19 str., revidovano zari 1985
#41.7 Strategick& obrannd iniciativa
a poCitacové sité: Plany a implementace
(Materialy z konference)



227 str., revidovano zari 1985
#45.2 Strategick& obrannd iniciativa
a poCitacové sité: Plany a implementace
(Materialy z konference)
300 str., cerven 1986
#47.3 Pozadavky pro pripojeni na SDINET
65 str., revidovano duben 1986
#48.8 Jak se napojit na SDINET
25 str., cCervenec 1986
#49.1 Pripojky na SDINET X.25 a X.75 (vCetné japonského, havajského a
evropského uzlu)
8 str., prosinec 1986
#55.2 Plan rozvoje SDINET 1986—1988
47 str., listopad 1985
#62.7 Seznam neutajovanych &lent SDINET (v&etné& hlavnich p¥ipojek
Milnet)
24 str., listopad 1986
#65.3 Seznam utajovanych &lenG SDINET
9 str., listopad 1986
#69.1 Rozvoj siti SDINET a Sdi Disnet
28 str., ¥ijen 1986
danka IUS
Zadanku vydava naSe centrum, musi vSak byt odeslana ¥idicimu
stfedisku sité
Dostupné jsou i dalsSi materidly Uvédomte néds laskavé, jestlize si prejete
byt
za¥azen do naseho rozdélovniku.
Svij pozadavek laskavé zaSlete na vySe uvedenou adresu k rukdm pi. Barbary
Sherwinoveé.
Dalsi souhrnnd zprava o SDINET je planovana na 20. Gnor 1987. Vzhledem k
tomu nédm musi byt veskeré pozZadavky na dokumentaci p¥edloZeny nejpozdéji
do uzavérky 11. Gnora 1987. Pozdéjsi pozadavky mohou byt vy¥izeny
opozdéneé.

N
[V

S pozdravem

Barbara Sherwinova
tajemnice pro dokumentaci
projekt SDINET

Byl jsem zvédav, jestli na tenhle dopis zareaguje. Ze by nam poslal svou adresu?

Velky rozdil by v tom nebyl. Ozval se Steve White z Tymnetu.

sSledoval jsem to tvé spojeni az na Brémskou univerzitu.”

~Jako obvykle, co?“

»~J0. Mam dojem, ze zahajili vyuku,“ fekl Steve. ,Na kazdy pad Bundespost sledovala linku
Datexu z Brém do Hannoveru.”

»1ak jo. Vypada to, jako kdyby ten hacker byl z Hannoveru.”

»Alespon Bundespost to tvrdi. Sledovali linky Datexu az do néjakého telefonniho portu nékde
blizko hannoverského centra.”

,Pokractovali dal, doufam.”

,Ted pfijde ta $patna zprava. Nékdo se tam napoijil na hannoversky Datex. Bylo to z
Hannoveru, to souhlasi - zadna dalkova linka.“

»,Ma Bundespost to telefonni €islo?“

,Skoro. Posledni pul hodiny technici provérovali linky a omezili to na padesat &isel.*

»Prot nenajdou rovnou to Cislo?“

,Wolfgang o tom mluvi néjak neurtité. Vypada to, ze zjistili mistni skupinu telefonu, ze které
to Cislo je, a az budou délat pristi sledovacku, dorazi to az k tomu spravnému telefonu. Podle
Wolfgangova hlasu se zda, ze by ten pripad moc radi doresili.”

Jeden z padesati? Bundespost to uz skoro ma. Pristé ho dostanou.

Patek 16. ledna 1987. Kukatka snesla vejce do nespravného hnizda.



Trasa se natahla skoro az k hackerovi. Jestli se objevi jesté jednou, dostaneme ho.

Ale zitra v noci to musime zabalit. V sobotu, az németti telefonni technici nechaji lovu.
Ukaze se?

-Martho, nebudes to chtit ani slySet, ale budu zase spat v laborkach. Ale uz to mozna konéi.
Snad.”

»T0 UZ fikas podesate.“

Nejspi$ ano. Cely ten lov bylo jedno nepretrzite ,Malem jsem ho dostal“ a nasledujici ,Je
nékde jinde.“ JenZze tentokrat to vypadalo jinak. Zpravy z Némecka byly piné sebeduvéry.
Chytili tam spravny vitr.

Hacker si neprotetl nase nastrazené soubory. Za téch pétactyricet minut, co byl na spojeni,
probral asi tfetinu dat. Védél, ze jich tam je vic, tak prot nezustal a nestudoval?

Tim spis by se mél vratit co nejdriv. A tak jsem jesté jednou zalezl pod svuj stul a usnul pfi
vzdaleném kvileni potitatové diskové jednotky.

Pro tentokrat jsem se probudil i bez toho, aby mi pipatko knu¢elo do ucha. Bylo pokojné
sobotni rano, a ja osamély v pusté kancelari civim zespoda na svdj psaci stul. Nu, aspori jsem
se pokusil. Velka 8koda, ze se hacker neukazal.

Protoze tu nikdo jiny nebyl, zatal jsem si hrat se svym astronomickym programem a pokousel
se pochopit, jak mohou chyby pfi brouseni zrcadel ovlivnit obrazy z dalekohledu. Program
pravé tak zacinal fungovat, kdyz tu se v 8.08 ozvalo pipatko.

Rychly poklus chodbou a pohled na obrazovku monitoru. Hacker byl tady, pravé se napojoval
na potitat Unix-5 na jeden ze svych starych U¢td, Mark. Nebyl tas premyslet, co tu déla,
chtélo to rychle vzburcovat lidi. Zavolat Tyninet, a odtud af zavolaji Bundespost.

scau, Steve.”

.,Mame tu zase hackera, co?“ Steve to na mné musel poznat po hlasu.

~Jo. Muze$ zatit se sledovanim?«

,UZ to jede.” Odmltel se na tricet vterin - nemohla to byt ani cela minuta - a oznamil:
s1entokrat vola z Brem.”

~Jako vtera,” podotkl jsem.

~Zavolam Wolfgangovi na Bundespost.®

Steve zavésil a ja zatim sledoval na své obrazovce

hackera. Kazdou minutou, kterou tu travil, jsme se rychle bliZili k jeho odhaleni.

Ano, byl tu a metodicky probiral nase falsované datové soubory. S kazdym Urednim sdélenim,
které si precetl, jsem citil vétsi uspokojeni pfi pocitu, ze jsme ho zmatli ve dvou smérech:

ty informace byly patentované fale$né a jeho arogantni pout nasim potitatem nam ho
privadéla primo do naruce.

V 8.40 nas potitat opustil. Steve White se mi ozval béhem minuty.

,Némci ho zase sledovali pres Bremskou univerzitu,“ rekl.

»A odtud do Hannoveru.“

~Pokrotiti n€jak, pokud jde o to telefonni €islo?“

~Wolfgang tvrdi, ze maji vsechny tislice az na posledni dve.“ Vsechny kromé poslednich
dvou? To nedavalo smysl znamenalo to, ze ho sledovali az ke skupiné jednoho sta telefonu.
~Ale to je horsi nez vtera, vzdyt rikali, ze ho izolovali na padeséti Cislech.”

-Rikam jen to, co jsem slysel.”

Neprijemng, ale aspon sledovali linky.

V 10.17 byl zpatky. To uz si to Martha prislapala do laborek a spoletné jsme si vymysileli
dalsi SDI soubory, abychom ho méli ¢im krmit. Oba jsme se vrhli k monitordm a sledovali

ho. Cekali jsme, ze objevi nase €erstvé dilo.

Tentokrat ho SDI soubory nezajimaly. Misto toho se vydal na Milnet a zkou$el se nabourat do
vojenskych potitacu. Zkousel je jeden po druhém a snazil se uhodnout cestu pres jejich
ochranna pristupova hesla.



Soustredil se na letectvo a na vojenské pocitace, prilezitostné zaklepal na dvere i u
namorniku. Mista, o kterych jsem v zivoté neslysel, jako Letecka zbrojni laboratof, hlavni
stab Descom, CC OIS, CCA-amc. Padesat mist a bez Uspéchu.

Potom po Milnetu proklouzl na potita¢ jménem Buckner. Dostal se rovnou dovnitf - na U¢tu
jménem ,guest” ani nepotreboval pristupové heslo.

Podivali jsme se s Marthou po sobé a pak znovu na obrazovku. Naboural se do Armadniho
spojovaciho strediska, Fort Buckner, budova 23, mistnost 121. To bylo jasné: potitat ho
privital svou adresou. Ale kde je Fort Buckner?

Jasné mi bylo jen to, ze maji $patny kalendar. Podle nich byla nedéle, a ja védél, ze mame
sobotu. Martha prevzala dozor nad monitory a ja bézel do knihovny, vratit se ke svému ted uz
duvérné znamému atlasu.

Prolistoval jsem zadni stranky a nasel Fort Buckner v rejstriku.

,Hele, Martho, nebude$ tomu vérit, ale ten hacker se naboural do potitate v Japonsku. Tady
mas$ Fort Buckner,” ukazal jsem ji na ostrov v Tichém oceanu. ,Je to na Okinawé.“

To uz je spojeni! Z némeckého Hannoveru se hacker napojil na Brémskou univerzitu, po
transatlantickem kabelu na Tymnet, odtud na muj potitat v Berkeley, pak na Milnet a
nakonec se dostal na Okinawu. Pane jo.

Kdyby ho nékdo zjistil na Okinawe, musel by rozmotavat opravdu strasidelny galimatyas.

Ne Zze by ho tohle celosvétové spojeni uspokojilo - chtél fortbucknerské databaze. Pl hodiny
zkoumal jejich systém, ale vysledky byly prekvapivé jalové. Tu a tam par pismen, a seznam
pétasedmdesati uzivatell. Fort Buckner muselo byt velice dlvérivé misto: nikdo si tu
nechranil 4¢et heslem.

Kromé nékolika e-mailu o zasobach, které mély dorazit z Havaje, tam toho moc nenasel.
Sbératele vojenskych zkratek by potitat ve Fort Buckneru potésil, ale kazdeho pricetného
tlovéka to muselo znudit.

»,Kdyz, ho ty vojenské blaboly tak bavi,” ptala se Martha, ,pro¢ se neda nalejt?"

Nu, na$ hacker se nenudil. Dal si vypsat vSechny textové soubory, vynechaval jenom
programy a utility Unixu. Chvili po jedenacté ho to konetné unavilo, a tak se odpajil.
Zatimco svou pavutinou obmotaval svét, Bundespost se mu dostala az k bytu.

Zazvonil telefon - musel to byt Steve White.

scau, Cliffe,” rekl Steve ,Trasa je kompletni“

,Dostali Némci toho chlapka?“

~Znaji jeho telefon.”

»1ak kdo to je?" zeptal jsem se.

,,'[ed’ to jesté nemuzou fict, ale pry bys to mél sdélit FBI.“

~,Rekni mi aspon,” ptal jsem se Stevea, je to pocitac, nebo ¢clovék?“

»=Clovék, co ma doma potita¢. Vlastné bych mél fict v praci.”

Martha hovor slysela a ted zahvizdala pisnitku z ,Carodéje ze zemé Oz“: ,Ding-dong,
tarodéjnice umrela...“ Konetné byla sledovatka hotova. Policie ho zabasne, pozenou ho pred
soud, my vzneseme obvinéni, a pak si to po$lape za mrize. To jsem si myslel.

Ale ddlezitéjsi bylo, ze jsem dokontil své patrani. Pred péti mésici jsem se ptal sam sebe:
,Jak to prijde, ze mi nehraji Utty o 75 centi?“ Tahle otazka mé dovedla pres celou zemi, pod
morem, pres univerzity a vojenské dodavatele az do Némecka do Hannoveru.

Vyrazili jsme s Marthou domu a zastavili se jenom pro lahev tuéné smetany. Otrhali jsme
posledni jahody z na8i zahrady a oslavili to domacim mléénym koktejlem. Bez diskuse - neni
nad to, udélat si ho vlastnoru¢né. Vrazte do toho néjakou zmrzlinu, par bananu, hrnek miléka,
dvé vejce, par Izicek vanilkového cukru a hrst domacich jahod. Zahustéte to primérené
sladovym vytazkem. Tomubhle ja fikam mléeny koktejl.

Tancovali jsme chvili po dvore - Martha, Claudia a ja. Plan nam vysel perfektné.

,Za par dni ho policie sbali a dovime se, po tem el,” fikal jsem jim. ,KdyZ ted uz nékdo vi,
kdo za tim je, nemuze to trvat dlouho.®

,JU, budou o tobé psat v novinach,“ zasla Claudia. ,Bude$ pak s nami jesté mluvit?*

»J0, dokonce i nadobi budu myt.”

Zbytek dne jsme s Marthou stravili v San Francisku v Golden Gate Parku, vozili se na
kolotoCi a jezdili na koletkovych bruslich.

Po vsech téch mésicich byl problem vyresen. Na kukatku spadla klec.



Ziral prazdnym pohledem na polamané a umasténé zaluzie a $patek cigarety se mu klinkal v
oslizlych rtech. Chorobné zelenavy prisvit obrazovky se odrazel na jeho zsinalé, unavené
tvari. Pomalu a rozvazné zautotil na pocitac.

Deset tisic kilometru odtud se k nému vztahly jeji bilé roztouzené paze. Citil na tvari jeji
horky dech a jeji jemné prstiky se mu probiraly v dlouhych hnédych vlasech. Jeji nedbalky se
vabivé rozevrely, pres teninkou hedvabnou latku citil kazdou kfivku. ,Milatku, zustar,*
zaSeptala...

Nahle se noc otrasla. Zase ten zvuk. Strnul a pohlédl na noéni stolek. Smolné ¢ernou mistnosti
kricelo rudé svétlo. Jeho pipatko zapélo svou pisen Sirény.

V nedéli rano v 6:30, kdyZ jsme s Marthou spali, zavadil hacker o mdj elektronicky poplasny
drat. Zatracené. A takovy nadherny sen.

Vyklouzl jsem zpod prikryvek a zavolal Steveovi Whiteovi. Ten predal zpravu Bundespost a

o pét minut pozdéji byla sledovactka hotova. Zase Hannover. Ten samy chlapek.

Z domova jsem ho pozorovat nemohl - mohl by si v§imnout, ze ho sleduju. Ale teprve vcera si
doctetl vsechny ty nase faleSné soubory. Tak proC se vraci?

Musel jsem odSlapat do prace, abych se podival na hackerovy cile. Vypis ukazoval, jak se
prihlasil v Berkeley na mém potitaci, pak se natahl po Milnetu a pokusil se napojit na systém
na letecké zakladné Eglin.

Zkousel jména Uttu jako guest, system, manager, field service... véechny své staré triky.
Eglinsky potitat na takové nesmysly nenaletél: po ¢tvrtem pokusu ho vyhodil. Vypravil se
tedy dal na evropsky ridici pocitat Milnetu a zkusil to znovu. Nemél $tésti.

O Sedesat potitatl pozdéji se jesté porad do zadného vojenského potitate nedostal. Ale
zkousel to dal.

Ve 13.39 se mu podarilo napojit se na Stredisko pobreznich systémd namornictva v Panama
City na Floridé. Dostal se tam, kdyz si vyzkous$el pristupové heslo ,Ingres” na G¢tu ,Ingres*.
Software databaze Ingres umozriuje rychle prohledat tisice zaznamdi a najit pravé tu polozku,
kterou potrebujete. MuZete tam pokladat otazky jako ,Sdél mi véechny kvasary, které zari v
rentgenoveé oblasti“ nebo ,Kolik stfel Tomahawk je rozmisténo v atlantické flotile ?“
Databazovy software je ohromné vykonna véc a systém Ingres patfi k tém nejlepsim.
Jenomze se prodava s pristupovym heslem k zadnim vratkim. Kdyz instalujete Ingres,
dostanete pfedem pripraveny Utet s heslem, které se da snadno uhodnout. Muj hacker o tom
védél. Stredisko pobreznich systemu namornictva ne.

KdyZz uz se napojil, puntickarsky si zkontroloval, jestli ho nékdo nesleduje. Pak si dal vypsat
cely kodovany soubor pristupovych hesel.

Tak uz zase. To bylo potreti nebo poctvrte, kdy jsem ho vidél, jak si kopiruje do svého
domaciho potitace cely soubor pristupovych hesel. Bylo na tom néco divného - hesla jsou
chranéna sifrou takze puvodni heslo se z nich zjistit nedalo. Jenze prot by si pak ten soubor
kopiroval?

Hodina uvnitf namornického potitate mu stacila, a tak zase zac¢al na Milnetu klepat na vratka
| to ho tasem prestalo bavit - i jeho unavilo vidét popadesaté nebo posté zpravu ,Neplatné
napojeni - $patné pristupové heslo.“ Dal si tedy znovu vypsat néjaké soubory z adresare
SDINET, temér stejné jako ty, které protital béhem nékolika poslednich dnd. Odpoledne, asi
ve 14.30, to zabalil. Cmuchanim na vojenskych sitich stravil osm hodin.

Spousta tasu na sledovacku. A dost na to, abych se dovédél, ze Bundespost je v tésném styku
s verejnym zalobcem v Brémach. Spoijili se s odpovédnymi misty v Hannoveru a také s BKA.
Konetné to vypadalo, ze se nékdo chysta hackera sebrat a stréit za mrize.

Komu bych mél zavolat o tom nabouraném namornickém pocitaci?

Tyden predtim mé varovala AFOSI, abych nevolal pfimo systémovym manazerum. ,Je to v
rozporu s vojenskou politikou,“ fekl mi Jim Christy.

»~R0zumim,“ rekl jsem. ,Ale je tu néjaky informacni Urad, kteremu bych ty probléemy mél

hlasit?“



,Ne, vlastné ne,“ vysvétloval Jim. ,M(zes to povédét Narodnimu centru pro bezpetnost
potitacu, ale s nimi to bude jen jednosmérna zalezitost. Vyslechnou té, ale nezverejriuji
problémy. Takze pokud to budou vojenské potitate, zavolej nam,“ fekl Jim, ,, a my ztratime
slovo na spravném misté.“

V pondéli rano se hacker objevil zase. Bylo zfejmé natase vyzkou$et dalsich par klik. Probiral
potitate na Milnetu jeden po druhém, od leteckého vyvojového strediska v Rome ve staté
New York po cosi jménem Namorni stredisko pro elektronické zbrané. Po patnacti pokusech
uhodil na zlatou Zzilu - potitac letecké zakladny Ramstein. Tentokrat prisel na Utet ,bbncc”,
ktery nebyl chranény. Zadné heslo nepotreboval.

Ramsteinsky potitat vypadal na systém elektronické posty pro dustojniky. Pirat si zatal
vypisovat postu vech Gtastniku. Kvapem se mi rozsirily panenky - byly to véci, které by
vidét nemél.

Co ted? Nechtél jsem ho nechat, aby si ty informace ukradl, ale také jsem se nechtél namotit.
Odpojit ho by bylo k nitemu - nasel by si jinou cestu. Zavolat jsem tam také nemohl - nemél
jsem potuchy, kde letecka zakladna Ramstein je. Mohl jsem zavolat AFOSI, ale musel jsem
néco podniknout hned - ne az za pét minut - driv, nez si prette véechna jejich data.

Sahl jsem po telefonu, abych zavolal Jima Christyho z AFOSI. Samozrejmé jsem se nemohl
upamatovat na jeho Cislo.

V kapse jsem mél retizek s kliti. No samozrejmé, ten stary trik s retizkem. Jenom mu trochu
zaSumim do spojeni. Zachrastil jsem kli€i o konektor; zkratovalo to hackerovu linku. Jen

tolik, aby to hacker povazoval za Sum. ,Elektrostatika na spojeni,” myslel si asi. Pokazdeé,
kdyz zadal na Ramsteinu o elektronickou postu, zachrastil jsem kliti, a ramsteinsky pocitat
neporozumél povelum.

Po nékolika pokusech to na letecké zakladné Ramstein vzdal a vratil se na Milnet. Probiral
dalsi pocitate a zkousel se nabourat nékam jinam.

Ja se konetné dovolal Jima Christyho. ,Hacker se dostal do néjakého mista jménem letecka
zakladna Ramstein. At uz je to kdekoliv, bude nejlip, kdyz jim povi$, aby si zménili
pfistupova hesla.”

~,Ramstein je v Némecku.“

,Coze? rekl jsem. Myslel jsem si, ze okupace v Evropé skontila uz v padesatych. ,Co déla
americké letectvo v Némecku?“

,Chrani té. Ale to nechme byt. Dam jim vystrahu hned ted. Vrat se a sleduj hackera.*
Propasl jsem ho na deset minut. Pokou$el se nabourat dalsi vojenské systémy, pomalu a
metodicky zkouSel desitky mist.

Vypadalo to, ze na Milnetu jsou adresy v abecednim poradku; pravé se propracovaval ke
konci abecedy. Vétsinou R a S. Aha!

Ano, je to tak. Pracoval podle abecedniho seznamu. Dostal se néjak k adresari Milnetu a
odskrtaval si kazdé misto, které uz zkousel.

Byl v asi pulce pismena S a zkousel to na potitati jménem Seckeriheim. Napojil se hned jako
~,Guest®. Zadné heslo. Uz to za€inalo byt trapné.

Ale i kdyz do tohoto pocitate pronikl, dlouho se tam nezdrzel. Par minut, jen co si parkrat
prosel jejich systémové soubory, a pak se odpojil. Rad bych védél, prot.

Jenze bych mél radéji néco podniknout. Bylo natase zavolat letectvo.

,Hele, hacker se dostal do néjakého Seckeriheimu. Je to na Milnetu, takze musi jit o vojensky
pocitat. Ale v Zivoté jsem to neslysel.”

LZatraceny hajzl,” zavrcel Jim.

,Co?"

,Ksakru. Seckeriheim je Armadni zasobovaci velitelstvi v Evropé. Blizko Heidelbergu. Zase
Némecko.“

,0uvejs. Je mi lito.”

,Postaram se o to.“ Hackeruv Uspéch znamenal, ze maji problemy. Zajimalo by mé, kolik
zamorskych zakladen Spojené staty maji. Techniku jsem zvladal. Klopytal jsem o zemépis a o
byrokracii.

Ten den uz hacker naboural tfi poCitace, ale je$té nemél dost. Potloukal se dal po Milnetu, a
tak jsem zustaval v Ustfedné a sledoval, co se déje. Vidél jsem ho zkouset hesla, jedno po
druhém. V 11.37 se dostal na potitat Vax jménem Stewart. Napojil se tam hned na et
Jield, heslo ,service“. To uz jsem vidél. Dalsi potita¢ Vax se systemem VMS, kde si
nezmeénili zavadéci hesla. Hacker se do néj vrhl hned. Utet polni sluzby byl privilegovany,



pirat to vyuzival a neztracel tas. Nejdriv vyradil Utetnictvi, takze za sebou nenechaval stopy.
Pak §el rovnou po programu authorize - systémovém softwaru, ktery se stara o hesla - a
vybral si uzivatelku jménem Rita, ktera uz nékolik mésicu systém nepouzila. Upravil si Ritin
Ucet tak, aby mél UplIna systémova privilegia. Pak mu dal nové heslo: ,Ulfmerbold“.

Kde jsem to slovo sly$el? Znélo to némecky. To se bude muset zjistit. Prozatim jsem musel
sledovat hackera.

Konetné, chvili po poledni, hacker Berkeley opustil. Mél Uspésny den.

Poctitat Stewart patfil, jak se ukazalo, vojenské zakladné Fort Stewart v Georgii. Zavolal jsem
na FBI Mikeovi Gibbonsovi a bylo na ném, aby jim zavolal.

»Miku, slysel jsi nékdy slovo Ulfmerbold?“

,Nikdy. Ale zni to némecky.“

»T0 nic. Hele, Némci dodélali sledovani. Bundespost uz vi, kdo to vola.”

»Rekli ti to?*

,Ne. Mné nerekne nikdo nic. Jako bys to nevedél.”

Mike se uchechtl. ,Takhle pracujeme, to je fakt. Ale ted dostanu na pfipad legata bleskové.*
~Legata?”

»,NO, pravniho atasé. Vi§, toho chlapka, co se v Bonnu stara o nase zalezitosti.”

»~Jak dlouho potrva, nez toho chlapka zavrete?“ Chtél jsem jen védét, kdo a pro¢ - posledni
kousky do skladacky.

-,Nevim. Ale az to bude, rfeknu ti to. Dlouho by to uz trvat nemélo.“

Kolem treti odpoledne se nahodou ozval T. J. z CIA.

»,Co je nového?*

~Pres nedéli jsme dodélali sledovani.”

»Odkud je?"

»,Z Hannoveru.“

-Mmmm. Vi§, jak se jmenuje?”

,Ne, jesté ne.”

LVi to entita ,F*?“

-Nerekl bych. Ale zavolej jim a zjisti si to. Nikdy mi nic nefeknou.“ Pochyboval jsem, ze by

to FBI CIA rekla, a nechtél jsem, aby mé zdimali z obou stran. Bylo dost zlé mluvit s kazdym
Z nich zvlast.

,Néco, co by pomohlo upresnit jeho totoznost?“

~T€zko fict. Slysel jsi nékdy slovo Ulfmerbold?“

JMmmm. Odkud to mas?“

sHacker si to vybral jako heslo, kdyz naboural dnes rano jeden potitac. Ve Fort Stewartu v
Georgii.”

,Hm, ze se tedy nevali, co?“ T. J. se dal snazil predstirat nezajem, ale rozechvély hlas ho
prozrazoval.

»T0 ne. Dostal se jesté na par dalsich mist.”

SKam?“

LAle,” fekl jsem, ,nic zvlastniho. Jen par zakladen v Némecku. A néjaké misto jménem Fort
Buckner.“

~Zkurvysyn.“

,ZNnas to tam?“

»~JOo. Délal jsem tam. To jsem jesté byl u armady. Bydlel jsem tam na zakladné se svou
zenou.“ Zenaty agent CIA? To mé nikdy nenapadlo. Ve $pionaznich romanech se o
manzelkach a détech nemluvi.

Hacker si vybral podivné heslo. Ulfmerbold. Ve svém slovniku jsem to nenasel. V Cassellové
némecko-anglickém slovniku také ne. Ve vzdy spolehlivem atlase také nic. Ale ja uz to slovo
slySel. Martha ho neznala. A nikdo z kamaradu. Dokonce ani moje sestra, ktera riskovala
Zivot pri slidéni kolem stredni $koly v McLeanu.

Trvalo to tri dny, ale pak to rozlouskl mdj séf Roy Kerth. UIf Merbold je némecky astronaut,
ktery délal astronomicka pozorovani z raketoplanu.

Dalsi stopa vedouci do Némecka, zbytetna, kdyz ted uz bylo véechno jasné. Ale prot si
vybral jméno astronauta? Uctivani hrdind? Nebo néjaky méné zlovéstny duvod?

Dalo by se tim néjak vysveétlit, pro¢ se dal na bourani do potitatu? Ze bych snad sledoval
nekoho posedlého americkym vesmirnym programem - chlapka, co sni, ze se stane
astronautem, a tak sbira informace o vesmirnych programech?



Nesmysl. Tenhle hacker se shani po armadnich potitacich - ne po systémech NASA. Hleda
data o SDI, zadnou astronomii. Po raketoplanech se nepatra na Okinawé. V planech jadernych
konflikti ve stfedni Evropé se zivotopisy astronautu nevyskytuji.

Uterni rano meé privitalo haldou zprav z Tymnetu. Steve White mi precetl jakousi
elektronickou postu od Bundespost. ,Vzhledem k tomu, ze Brémska univerzita nebude nadale
platit zadné mezinarodni hovory, bude nutné, abyste tyto naklady nesli vy.*

Védel, ze si to nemizeme dovolit.

,Steve, muj $éf hudra i nad tim, ze plati mé, natoz aby platil hackerovy hovory.*

,Kolik casu té ten lov stoji?“

,No, tak deset hodin denné.“ To nebyl vtip. | kdyz se hacker zjevil jen na pét minut, bylo z
toho celé dopoledne u telefonu. Kdekdo chtél védét, co se déje. Podporu nenabidl nikdo.
»Tak to pro tebe mam dobré zpravy,“ rekl Steve. ,Wolfgang Hoffman vzkazuje, ze se na to
zitra sejde v Hannoveru schuze. Technické otazky, pravni kroky, pfiprava k soudnimu stihani.
Néjaka koordinace.“

~Copak to?"

~ceka se, ze ho o vikendu seberou.”“ Konetne.

LAle jsou s tim néjaké problemy. Némci jesté nedostali ani slovo od FBI. Takze to zatim
zabrzdili. Wolfgang té prosi, abys to prfipomnél FBI.“

~Provedu.”

MUj nasledujici hovor s FBI mi pfedved! rub mince. Situaci mi vysvétlil zvlastni agent Mike
Gibbons.

Poslal legatovi FBI do Bonnu telegram, aby se spojil s némeckou policii. Soutasné poslal na
adresu bonnskeho ata$e letecky $anon informaci. Jenze informace se nekde zalozZily -

o néjakém soudnim prikazu od FBI zatim Wolfgang nic nevedél.

,Chapej, mluvit s nékym smime jen prostrednictvim naseho legata,” fikal Mike.

~Zkusim jesté ztropit trochu ramusu, uvidime, jestli se v Bonnu nékdo probudi.“

Tenhle agent FBI si tedy urcité sunky nevali. O pravnim atasé jsem toho nikdy moc nezjistil -
pracuji tam pro FBI, nebo pro ministerstvo zahrani€i? Je to na €astetny Uvazek, nebo je to
cely Urad? S kterym Uradem némecké vlady jednaji? Cim by se dali probudit?

CIA mi nedala pokoj. T. J. chtél véechny podrobnosti o minulem vikendu. Jenze to pravée
orechové - jméno toho chlapka, jeho motivy a kdo je za nim - to bylo jesté porad tajemstvi.
Vyhmatli ho - nic vic jsem nevédeél.

LPoslys, T. J., kdyz uz jsem pro vas par téchhle véci zjistil, nebylo by néjak mozné, reknéme,
ukapnout par drbu?¢

~Neslysim vas,“ rekl bubak.

~Myslim tim, predpokladejme, Zze zjistite, kdo za tim je. Co kdybys mi o tom povédel?“
Opravdu jsem chtél védét, jestli nemuze nékam poslat néjakého $piona a zjistit, o co tomu
Saskovi jde.

LLituji, Cliffe. My jsme posluchati, ne vypravéci.”

To je tak véechno, co od CIA pochytite.

Nicméné béhem dne prisly dalsi zpravy z Tyniiietu. Kdyz zjistili hackerovo telefonni ¢islo,
porovnali jeho jméno s Ucty némeckého Datexu.

Hmmm. Dali se do vySivani.

Vypadalo to, ze hacker pfi styku s Datexem pouziva tfi rizné identifikatory. Prvni z nich
nalezel hackerovi. Stejné jméno, stejna adresa. Ten druhy patfil nékomu dal$imu. A tfeti... no,
ten patril podniku. Malé spoletnosti v Hannoveru specializované na potitace.

Byly to kradené identifikatory? Ukrast identifikator uzivatele telefonni sité neni o nic t€zsi
nez ukrast cislo telefonni Uveérové karty - stati se divat pres rameno nékomu, kdo prave vola.
Mozna ze hacker nékolika lidem vyfoukl jejich sitova Ucetni tisla pro Datex. Jestli pracovali
pro velké mnohonarodni firmy, nemuseli si toho vibec vsimnout.



Nebo Ze by se ten chlapek sprahl s nékym dalsim?

Osobné jsem byl celkem presvédteny, ze pracuje sam. Kdyby na tom délalo vic lidi, museli
by si soustavné predavat pristupova hesla. Kromé toho hacker byla jedina osobnost - trpéliva,
ten samy styl.

Par téch, na které si zamiril, ho neprospalo. Dva z nich mi zavolali den nato, kdy se jim
pokousel vypactit dvere. Grant Kerr z letecké zakladny Hill v Utahu. Nelibilo se mu, ze jeden

z mych uzivatell, Sventek, se mu o minulém vikendu pokous$el nabourat do potitate. A totéz
hlasil Chris McDonald z raketové strelnice ve White Sands.

Parada! Par nasich vojenskych zakladen ma ot¢i dokoran. Devétatricet ze Etyriceti spi. Ale
prece jen je par systémovych manazeru, ktefi své kontrolni zaznamy pozorné analyzuiji.
Pristich par dnd mi hacker daval nadéji. Pokratoval v protitani soubord z mého adresare
SDINET, takze jsem jich kazdych par hodin nékolik pridal. Chtél jsem, aby odrazely aktivni
Urad - hromadu restu a vytizenou, fetnou sekretarku, ktera poradné nevi, jak funguje jeji
potitat. Sotva par dnd, a maril jsem vyrobou téchhle tlachd hodinu denné, jenom abych
hackera nakrmil.

Zeke Hanson z Narodniho centra pro bezpetnost potitatu mi s témi svindlsoubory pomahal.
O vojenskych hodnostech jsem nevédél nic, takze mi dal par rad.

,Vojaci jsou stejni jako kazda jina hierarchie. Docela nahore jsou vlajkovi dustojnici.
Generalové. Pod nimi jsou plukovnici, kromé namornictva, tam to jsou kapitani. Pak prijdou
podplukovnici, majori, kapitani...“

Na vysokych $kolach je to jednodu$si. Stati kazdemu, kdo ma kravatu, rikat ,pane profesore”
a kazdému, kdo ma vousy, ,pane dékane®. Kdyz je tlovék na pochybach, stati ,pane
doktore®.

Takze hacker se mi kazdych par dni napojil na system a protetl si soubory z adresare
SDINET. Jestli mel o hodnovérnosti téchhle informaci néjaké pochybnosti, nedal je nikdy
najevo. Dokonce se zanedlouho pokousel pri bourani do vojenskych potitatu napojit na ttet
SDINET.

Prot by ne? Nékteré z téch svindlsouboru popisovaly sitové pripojky na potitace Milnetu.
Zajistil jsem, aby v nich byla spousta slangu a technickych kecu.

Jenze krmit hackera byla jedna véc, a zavrit ho druha. PokaZzdg, kdyz se objevil, jsme ho
sledovali bez problémd, ale porad jsem tekal na telefonni hlasku: ,Uz je na policejni stanici.”
Kdyz ted zatali Némci byt podezfivavi, setkal se Mike Gibbons se statnim zastupcem z
Virginie. Zpravy FBI byly smiSené: jestlize je do toho zapleten, némecky obtan, neni
pravdépodobné, ze by ho Némci vydali, pokud za tim neni §pionaz.

Koncem tydne se hacker zase objevil, pétkrat, pokazdé nejméné na hodinu. Zkousel si
armadni a namornické potitate a ujisfoval se, ze do nich ma stale pristup. Divil jsem se, ze si
tam jesté stale neucpali dizy. Potom si hral s nasim laboratornim potitatem a opét si probiral
adresar SDINET.

Mél mozna obavy, ze jsme prisli na kradez Sventekova Uctu, protoze si nasel dalsi
nepouzivany Ucet, zménil pristupové heslo a zatal ho pouzivat pro své ucely.

Pri v&i té spousté vysoce vazenych potitatovych praktiki v mém oddéleni jsem s bal, ze
nékdo z nich posle zpravicku na elektronickou vyvésku nebo se o celem pribéhu prilezitostné
zmini v néjakém rozhovoru. Hacker neprestaval sledovat, jestli se v nasem systému neobjevi
slova jako ,hacker“ nebo ,bezpetnost®, takze by o podobnou zpravu jisté zakopl, a ptatek by
nam frnkl.

Néemci slibili, ze o vikendu udélaji zatah. Svuj, jak jsem doufal, posledni najezd podnikl
hacker ve Ctvrtek 22. ledna, kdyz se naboural do potitace firmy Bolt, Beranak a Newman v
Cambridgi v Massachusetts. Tenhle potitat, oznateny jako Butterfly-vax, byl chranén stejné
malo jako ty predeslé: statilo se prihlasit jako ,guest”, bez jakéhokoliv hesla.

O firmé BBN jsem uz slysel - postavila Milnet. Jejich potitate Butterfly vlastné budou brzy
ridit Milnet cely. Hacker tu nasel mimoradné choulostivy potitat - kdyby nasadil vhodného
trojského koné praveé sem, mohl ukrast véechna hesla, ktera se na Milnetu kdy objevi. Tohle
totiz bylo misto, kde si BBN vyvijela svuj sitovy software.

Kdyz si ukradnete pristupova hesla v Lawrenceovych laboratorich v Berkeley, neziskate vic
nez pristup k okolnim potitatim. Misto, kde se daji litit poradné softwarové pasti, je tam,
odkud se software distribuuje. VpaSujte logickou bombu do vyvojového softwaru; bude se
kopirovat do béznych programd a $ifit po celé zemi. O rok pozdéji budou vasim proradnym



kbdem nakazeny stovky potitatu.

Hacker to védél, jenze podle véeho nepochopil, ze pravé na takovy vyvojovy software ted
narazil. Prohledal cely system a narazil na skvostnou diru v zajisténi - korenovy Ucet nebyl
chranén zadnym pristupovym heslem. Jako systémovy manazer se mohl prihlasit kdokoliv a
nepotreboval ani pozvanku. A hele!

Bylo jisté, ze takovouhle evidentni mezeru musi nékdo zpozorovat, takze nas hacker nemaril
cas jejim prizkumem. Udélal ze sebe systéemového manazera a zalozil si novy, privilegovany
tet. | kdyby se pfislo na tu puvodni skviru, mél ted do BBN zadni vratka.

Ucet si zalozil pod jménem Langman s pristupovym heslem ,Bbnhack®. Heslu jsem rozumél,
ale pro¢t Langman? Ze by to bylo jeho pravé jméno? Bundespost mi ho nechtéla sdélit, ale co
kdyz to udélal sam hacker? Co mohlo znamenat jméno Langman?

Ted ale na takové Uvahy nebyl tas. Na potitati BBN nasel hacker dopis tohoto znéni:

~Ahoj Dicku.

Muzes pouzit muj Utet na univerzité v Rochesteru. Napoj se jako Thomas, heslo je
trytedj...”

Dostat se na potitat v Rochesteru mu netrvalo ani patnact vterin. Tam si pak hodinu ¢etl
informace o vyvoji integrovanych obvodu. Podle véeho rozpracovavali postgradualni studenti
v Rochesteru submikronové obvody a pouzivali k tomu nejnoveéjsi potitatovou techniku.
Hacker zatal krast véechno, vtetné programu

Nemohl jsem ho pfi tom nechat: to by byla prumyslova $pionaz. Pokazdé, kdyz si zatal
kopirovat néjaky zajimavy soubor, zatal jsem zvonit klicem o draty. Divat se smél, ale bylo
lépe, kdyz se nedotykal. Konetné to v 17.30 vzdal.

Ja mezitim premyslel o slové Langman. Bylo to néti jméno?

Aha - ono by se to dalo zjistit. Podivejme se do telefonniho. seznamu. Maggie Morleyova,
nase knihovnice, nemohla sehnat hannoversky telefonni seznam, a tak si ho objednala. O
tyden pozdéeji mi Maggie v prislusném postoji predala Deutschen Bundespost Telefonbuch,
dil sedmnacty, oblast Hannover a okoli. Ze strany bylo otisténo gumové razitko ,Funk-Taxi
3811“. V. mém atlase se dal najit vysuseny, geograficky Hannover. A turisticky privodce
mluvil o malebném historickém mésté, rozlozeném kolem reky Leine. Ale telefonni seznam,
to uz bylo skuteéné mésto: optici, tovarni sklady, par desitek autosalonu,. dokonce i
parfumerie. A lidé... hodinu jsem si jen tak listoval v bilych strankach a predstavoval si docela
jiny svét. Byly tu rady Langu, Langhardtl, Langheimu a Langheineckd, ale ani jeden
Langman. A basta.

Steve White mi predal z Némecka vzkaz. Némci zjevné dodélali svij domaci Ukol. Pokazdeé,
kdyz hacker zvedl telefon, vytiskla si némecka policie telefonni €islo. Postupné zjistili, kdo je
do té véci zapleten, jen tim, ze splétali dohromady sit telefonnich hovord, jejimz stredem byl
hacker.

Planovaly snad némecké Ufady koordinovany zatah? Tymnet ted pfedaval mrazivé poselstvi:
~1ento hacker neni neskodny. Véc je skutetné vazna. VySetrovani bylo rozsireno. Na pripadu
ted pracuije tficet lidi. Nejde o pouhé vybrani jednoho nebo dvou bytd. Zametnici délaji klite
k domum, kde hackeri bydli, a k zatteni dojde az poté, kdy nebudou moci znitit dikazy.*

Kdyz néjakou instituci otravujete dost dlouho, nakonec svola poradu. Po vsech mych
hovorech s FBI, NSA, CIA a ministerstvem energetiky povolila jako prvni AFOSI. Na 4. unor
pozvala kdekoho na leteckou zakladnu Bolling v nadé€ji, ze tam problém rozre$ime.
Washingtonska predmeésti se popisuji podle polohy na silnicnim okruhu. Letecka zakladna
Bolling lezi nékde kolem paté hodiny, néco jako jihojihovychod. | kdyz mi to takhle nazorné
vysveétlili, zabloudil jsem paradné: projizdét se na kole po vedlejsich ulicich Berkeley je prece
jen néco jiného nez ridit auto po dalnici kolem Washingtonu.

V 11.30 jsem mél v restauraci blizko letecké zakladny schiizku se tfemi lidmi z ministerstva
energetiky nad talifi tortellini jsme probirali ministerska opatreni k zabezpeteni potitacu.



Obavali se o tajemstvi atomové bomby. Ale uvédomovali si také bolestné, jak bude
bezpetnost prekazet pri praci. Dostat se na vysoce zabezpetené pocitace je obtizné, ty ale
zase nejsou uzivatelsky privéetive. Otevreng, vstricné systemy zase obytejné nejsou bezpetné.
Pak jsme odjeli na zakladnu. Poprvé jsem vkrotil na vojenskou pudu. Bylo to presné jako ve
filmech: salutovalo se tu dustojnikim a néejaky chudak ve strazni budce travil den tim, ze
salutoval kazdemu autu, které jelo okolo. Mné tu samozrejmé nesalutoval nikdo - dlouhé
vlasy, dziny a odrbana bunda, Martan by byl nenapadnéjsi.

Obijevilo se asi dvacet lidi, vSechno z tfipismenkovych agentur. Konetné jsem mohl priradit k
hlasiim z telefonu i obliceje. Mike Gibbons doopravdy vypadal jako agent FBI - kolem
tricitky, bezvadné vyzehleny oblek, knir, ve volném Case asi vzpiral. Chvili jsme si povidali o
mikropotitatich - operatni systém Atari znal skrz naskrz. Jim Christy, letecky vy$etrovatel
potitatovych zlotinu, byl dlouhy, vytahly, a salala z néj duvera. A byl tu i T. J.; sedél v rohu
a micel jako obvykle.

Zeke Hanson z NSA, mohutny a usmévavy, mé na pozdrav poplacal po zadech. Vyznal se v
pocitatich i v byrokratech. Tu a tam mi utrousil vysvétlivku jako ,Tenhle chlapek je pro tvou
véc dulezity“ nebo ,Ta nam tu jen prednasi partajni politiku“. Mezi véemi témi obleky jsem

se necitil dobre, ale se Zekeovou podporou jsem dokazal vstat a promluvit ke shromazdénym.
Chvili jsem zvanil, popisoval sifové spoje a slaba mista, a ostatni pak diskutovali o statni
politice bezpetnosti potitatu. Vypadalo to, ze zadna neexistuje.

Béhem celé schlize padala zas a znovu otazka: ,Kdo za to odpovida?“ Vrhl jsem pohled na
zastupce FBI. Mike Gibbons, agent, ktery na pripadu pracoval, poposedaval na zidli. Otazky
se chopil George Lane z FBI, sedici vedle Mikea. ,Vzhledem k tomu, ze neprosadime
extradikci toho chlapa, nema FBI v Umyslu vénovat tomuto pripadu rozsahlejsi prostredky.
Uz jsme udélali, co se dalo.”

Lidé z ministerstva ho nenechali vyklouznout jen tak. ,Zadali jsme vas, abyste zavolali
Némclm. A ti zadaji, abyste se s nimi spoijili. Ale v Bonnu vas soudni pfikaz zatim nikdo
nevidél.”

-Ehm, méli jsme néjaké problémy s Uradem naseho legata, ale to by nas tady nemélo
zajimat,” fekl Lane. ,Podstatné je, ze ten hacker nezplsobil zadné Skody.*

Ross Mundy, Slachovity plukovnik z Agentury obrannych komunikaci, to uz nevydrzel.
,Zadné skody! Ten chlap se naboura do dvacitky vojenskych potitatu, a to nejsou skody?
Krade potitatovy tas a sitové spoje. A co data, programy, pfistupova hesla. Jak dlouho mame
tekat, nez se dostane k nécemu opravdu zavaznému?“

»Ale az dosud nebyla ohrozena zadna utajovana data,“ rekl agent FBI. ,A o kolik kdo prisel -
o téch 75 centu potitatového tasl v Berkeley?*

Poslouchal jsem plukovnika, ktery se pokousel o jiny pristup k véci. ,Spoléhame se na
komunikaci po nasich sitich. Nejen vojaci, ale inzenyri, studenti, sekretarky, k ¢ertu, dokonce
i astronomové,“ fekl a gestem na mne ukazal. ,Tenhle parchant se snazi podminovat duvéru,
ktera drzi pohromadé nase spoletenstvi.”

FBI vidélo hackera jako drobnou neprijemnost; snad néco jako déti, které tropi neplechy
kolem 8koly. Lidé od armady to brali jako zavazny Utok na své spojovaci linky.

Ministerstvo spravedinosti podporilo FBI: ,Némci nam némeckého obtana nevydaji, tak pro¢
se vzruSovat? A kromeé toho, takovych hlaseni dostava FBI rocné stovky, a stihat statime
jedno nebo dvé.“

Pravnik z ministerstva pokratoval o tom, ze uz mame proti hackerovi dost dikazu, abychom
ho mohli usvédtit: muj pracovni denik a vypisy u soudu obstoji. A podle zakonl USA
hackera nemusime pristihnout flagrante delicto: v okamziku, kdy se boura do ciziho potitate.
»Takze byste doopravdy méli zavrit kram. Svuj pfipad uz neposilite, a k tomu, abychom ho
dostali pfed soud, mame dukazu dost.*

Nakonec se AFOSI zeptalo kazdé skupiny na jeji nazor. FBI a ministerstvo spravedinosti
chtély, abychom zavreli kram a zamezili hackerovi pristup na berkeleyské potitace. Ani T. J.
z CIA, ani Zeke z NSA neméli pocit, ze by se dalo néco ziskat tim, ze zistaneme nadale
otevreni. Pak vstal Leon Breault z ministerstva energetiky. ,Musime podpofit muze v
zakopech a toho chlapa chytit. Jestli to neudéla FBI, udélame to my,“ rfekl a vrhl pohled na
pravnika z ministerstva spravedinosti. Lidé, na které hacker zatto¢il, chtéli, aby sledovani
pokratovalo. Zavrit nasi monitorovaci stanici by neznamenalo nic vic, nez ze by se hacker
priplizil jinou, nesledovanou cestou. Ale na koho se obratit o pomoc? FBI nechtéla s
pripadem nic mit. Vojenské skupiny nemély pravomoc vydavat soudni prikazy.



Kde bylo centrum pro hlaseni takovych problemi? Hacker nam predved! nékolik novych
probléemu kolem bezpetnosti potitatl. Komu bychom to méli ohlasit? Narodnimu centru pro
bezpetnost potitatl, pochopitelné. Jenze Zeke tvrdil néco jiného:

,My tady pfipravujeme normy pro bezpetnost pocitatl a drzime se od provoznich

problemu stranou. Jinak ovéem kdykoliv ochotné sbirame zpravy z terénu.*

,JO, ale date mi vystrahu pred jinymi problemy?* ptal jsem se. ,PoSlete mi zpravu s popisem
dér v zajisténi mého pocitate? Mlzete mi zavolat, az se mi do néj bude nékdo bourat?“
,Ne, my nejsme informatni stredisko.“ Presné to, co bych od organizace, jako je NSA, tekal.
Obrovsky vysavat, ktery vcucne kazdou informaci, ale sam nerekne slovitko.

Reknéme, Zze narazim na potitatovy problém a Ze ten problém je Siroce rozsireny. Mozna ze
bych mél drzet zobak a doufat, ze si toho nevsimne nikdo jiny. Slusna pravdépodobnost. Nebo
bych to mozna mél rozhlasit. Poslat do spousty elektronickych nastének zpravu: ,Do kazdéeho
potitate pod Unixem se muzete nabourat tak, ze...“ To by aspori probudilo systémové
manazery. Mozna Ze by je to dokonce popichlo k néjaké ¢innosti.

Nebo bych mél stvorit virus, ktery by tu bezpe€nostni diru vyuzil?

Kdyby tu bylo ddvéryhodné informatni centrum, mohl bych to tam ohlasit a oni by na oplatku
mohli na ten problém vymyslet zaplatu a podivat se, jestli se tim systém spravi. Narodni
centrum pro bezpetnost potitatu mi pripadalo jako logické misto pro takovou praci.
Koneckoncl se na probléemy bezpetnosti potitatu specializovali.

Jenze oni od toho naopak davali ruce pry¢. Centrum bylo plné zaméstnano vymyslenim
bezpetnych potitatu. Béhem poslednich nékolika let tam publikovali nekonetné série
dokumentd, ve kterych popisovali, co maji na mysli, kdyz mluvi o bezpetném potitati.
Nakonec, jen aby prokazali, ze bezpetny potitat maiji, si najali par programatoru, aby se jim
pokusili nabourat systém. Jako zkou$ka bezpetnosti to zvlast presvédcivé nebylo. Kolik
mezer programatori vynechali?

Porada na letecké zakladné Bolling skontila tim, ze se FBI a ministerstvo spravedinosti zaryté
postavily proti tomu, abychom ve sledovani hackera pokratovali. CIA a NSA toho moc
nerekly a vojenské skupiny spolu s ministerstvem energetiky chtély, abychom nechali
otevreno. Pokud nam bude ministerstvo platit U¢ty, nechame otevreno tak dlouho, dokud bude
néjaka nadéje, ze hackera zavrou.

Kdyz uz jsem byl ve Washingtonu, pozval mé Zeke Hanson na kus reti do Narodniho centra
pro bezpetnost potitatu. Je to jen kousek po silnici z Fort Meade, hlavniho stanu NSA; i tak
jsem zabloudil, kdyz jsem to zkousel najit. Tam, prfimo pod baltimorskym letistém, mi strazny
zkontroloval batoh, jestli v ném nemam diskety, magnetofon nebo slejdy.

»A co bych tak asi mohl ukrast na slejdu?”

Strazny se zakabonil. ,Mam své rozkazy. Jestli budete délat potize, tak se dovnitf
nedostanete.“ U pasu mél pistoli. OK.

Do zasedacky vejdete dvermi s kombinacnim zamkem Uvitalo mé tam dvacet lidi, jednu Zidli
nechali volnou, blizko ¢ela salu. Mluvil jsem deset minut, kdyZ se objevil néjaky vousat, sedl
si naproti a prerusil muj vyklad o sledovani po Tymnetu.

~Jaky je adiabaticky pokles na Jupiteru?“

Coze? Ja tu mluvim o transatlantickych sitich, a tenhle chlapek se vyptava na atmosféru
Jupitera. Ale pro¢ ne - tohle jesté zvladnu.

,Néco kolem dvou stuprid na kilometr, tedy, dokud se ne dostanete na hladinu dvé sté
milibard.”

Nahodou mi ten chlapek polozil otazku pfimo z moji dizertace. Pokratoval jsem ve

svéem pribéhu, a kazdych deset minut se ten chlapek zvedl, odesel z mistnosti a zase se vratil.
Ptal se na mésiéni kdru, historii martanskych krateru a orbitalni rezonance mésict Jupiteru.
Divné. Nezdalo se, ze by nékomu vadil, a tak jsem prokladal svij vyklad o hackerovi
technickymi odpovédmi na astronomicky vyslech feteného chlapka.

Kolem tri ¢tvrté na pét jsem skontil a odchazel ze salu (se straznym, ktery se drzel blizko
me). Vousat meé zatahl stranou a rekl straznému:

,T0 je v poradku, jde se mnou.“

,Co délate dnes vecer?“

sAle, jdu na vpéefi s jednim kamaradem astronomem.”

,Odlozte to. Reknéte mu, ze se o par hodin zpozdite.“

,Proc? Kdo jste?”

,Povim vam to pozdéji. Ted zavolejte kamaradovi.”



A tak jsem zrusil svou patetni veceri a nechal se vousatem vecpat do jeho modrého volva.
Co to ma znamenat? Ani nevim, coje za¢, a nékam s nim jedu. Vypada to malem jako tnos.
,Ja jsem Bob Morris, védecky $éf Centra pro bezpétnost potitatu,” fekl mi, kdyz jsme
dorazili na dalnici. ,Jedeme do Fort Meade, kde se sejdete s Harrym Danielsem. Je to
zastupce reditele NSA. Vylozte mu svuj pripad.”

JAle...”

,Prosté mu poveézte, co se stalo. Odvolal jsem ho z Washingtonu z porady v Kongresu, aby se
s vami setkal. Pravé sem jede.“

LAle...“ Jenze ten chlapek mé nepustil ke slovu.

~Podivejte, atmosféra Jupitera je fajn - i kdyz ja si myslel, ze vSechny atmosféry jsou
adiabatické, pokud proudi - jenze ted mame v praci vazny probléem.“ Bob si zapaloval jednu
od druhé a okénka mél zavrena. Lapal jsem po dechu. Bob pokratoval:

~,Musime to predlozit lidem, ktefi s tim mohou néco udélat.”

»,T0 se mélo rozhodnout vtera na té poradé.“

,Prosté mu vylozte svj pfipad.”

Bezpetnostni kontrola v Centru pro bezpetnost potitatl byla dikladna, ale v hlavnim stanu
NSA - no, trvalo deset minut, nez si mé proverili. Bob nemél probléemy: ,S timhle odznakem
mdzu véude, pokud nesu tajné dokumenty.*

VloZil heslo a vlozil kartu do §térbiny ¢tetky; strazny se mi zatim hrabal ve slejdech. Kdyz
jsme se konetné dostali do reditelské kancelare, Harry Daniels prave dorazil.

,Doufam, ze to bude opravdu dulezité,“ rekl a blyskl ocima po Bobovi. Tenhle chlapek budil
dojem - hubeny, aspon metr devadesat vysoky, kdyz prochazel dvermi, musel se sehnout.
»~Je.dinak bych té nevolal,“ rekl Bob. ,Cliffe, povéz mu to.“ Na stole nebylo misto - bylo na
ném Sifrovaci zarizeni - takze jsem diagram hackerovych spoju rozloZil po podlaze.

Harry Daniels ten nakres prepeclivé prohlizel. ,On tedy pouziva némecky Datex-P k pristupu
na internacionalni nosite zaznama?¢

Dobrotiva nebesa! Jak muze nékdo takhle ddlezity znat komunikatni sité do takovych
detaili? Udélal na mé dojem. Popisoval jsem hackerovy najezdy, ale tihle dva mé pokazdé
prerusili dotazem drive, nez jsem statil fict dvé souvislé véty.

Pak Bob Morris pokyvl a rekl:

»Tak tady mas to, cos vzdycky chtél, Harry. Tahle stopa je je5té horka.“ Papalas z NSA prikyvl.
Ti dva se jesté chvili bavili a ja si zatim hral s japonskym Sifrovacim strojem z druhé svétové
valky. Litoval jsem, ze jsem si nevzal svij tajny dekodovaci prsten kapitana Midnighta, abych
jim ho predvedI.

,Poslyste, ta véc je dllezita,” fekl Harry Daniels. ,Nejsem si jisty, jestli vam néjak

pomuzeme, ale vy byste urtité mohli pomoci nam. Mame veliké problemy s tim, jak
presvédcit véelijaké entity, ze bezpetnost potitatu predstavuje problem. Byli bychom radi,
kdybyste promluvil k Narodnimu vyboru pro bezpetnost telekomunikaci. Tam se déla
celostatni politika, takze bych byl rad, kdyby o tom védéli.”

»A to jim to nemuzete jednoduse povédét?*

~Rikame jim to uz leta,“ rekl Harry Daniels. ,Ale tohle je prvni dokumentovany pfipad.”

Bob Morris na to navazal. ,Vsimni si, fekl ,dokumentovany’. Jediny rozdil mezi tvym
pripadem a témi ostatnimi je v tom, ze ty sis vedl| pracovni denik.”

»Takze to neni prvni pripad?“

»,Nebyl bych byval odvolaval Harryho z Washingtonu, kdy bych si nemyslel, Zze to je vazné.”
Po cesté zpatky z Fort Meade se Bob Morris predstavil. ,Pracoval jsem minulych deset let na
zabezpeteni Unixu v Bellovych laboratorich nahore v New Jersey.“

Tak moment. Tohle musi byt ten Morris, co si vymyslel strukturu ochrany pristupovych hesel
v Unixu. Samozrejmé - Bob Morris, houslista. Jeho vystrednosti byly legendarni: slySel jsem
poveésti tom, jak si daval zakusek a pak si lehl tak, aby mu kotka mohla olizat smetanu z
VOusu.

Bob pokratoval: ,Na pfisti mésieni schizi se ma vypracovat navrh politiky. Jestli mame
nékdy dokazat vic nez néjaké normy, pak musime témhle lidem predvést skutetnée
nebezpeti.”

No konetné - nékdo v NSA uz pochopil, ze zabezpetit potitate by chtélo néco

vic nez jen konstrukeéni reseni.

,Bezpetnost dat mize byt ohrozena na kteremkoliv systéemu. Na to stati pitoma obsluha.*
»,NU ano, tak by se to dalo shrnout,” souhlasil jsem. ,Nékteré problemy jsou sice opravdu



mizerné administrativy. Lidé, ktefi nase potitace ridi, nevédi nic o tom, jak je zabezpetit.”
,Musime si to prebrat,“ fekl Bob. ,Bezpetné potitate mohou zabranit v pristupu nicemum,

ale mit je tak palitaté, ze je nikdo nebude chtit pouzivat, to by nebyl valny pokrok.“

Utésnit jeden potitat je néco jako zabezpetit tinzovni dim. Ale potitatova sit, se véemi
sdilenymi soubory a s kfizujici postou, to je jako zabezpetit mensi mésto. Bob jakoZzto
védecky séf Centra pro bezpetnost potitatu takové podnikani fidil.

Ke konci cesty jsem si uz najezdu v zadymovanéem auté temér zvykl. Zatali jsme se pfit o
zpusob, jakym se vzajemné ovliviuji planetarni orbity - pfedmét, kde bych si mél byt svou
veci jisty. Jenze tenhle chlapek nebeskou mechaniku ovladal. Ach jo. Kdyz jsem nedokazal ty
jeho dotazy odpalkovat, tak jsem zrejmé mimo astronomii uz pfilis dlouho.

Mluvit s Bobem Morrisem bylo milé. Ale stejné jsem byl rad zase doma u Marthy. Na letisti
jsem chytil autobus k domovu a pak jsem presel College Avenue proti dopravnim predpistim -
dalsi vyznamny vyboj anarchistu. Kdyz jsem vchazel do dveri, cvitila nase spolubydlici
Claudia na housle.

Uvitala me rozesmatym popichnutim:

~Tak kdepak ses toulal - urcité v tom byly néjaké prostopasné zenske.”

-Kdepak. Byli v tom 5pioni, feSaci, opaleni, v trentkotech.”

,Neprivedls mi néjakého domu‘?“ Claudia se trvale rozhlizela po poradném muzském.

Na vtipnou odpovéd mi nezbyl tas, protoze mé Martha zezadu objala a zvedla mé do vysky.
,Chybéls mi,“ rekla, kdyz mé postavila a polibila. Je to sice psina, ale jednoho to ponékud
vyvadi z miry, zit se zenou, ktera ho porazi v zapase.

Bal jsem se, ze ji naStve, ze jsem musel znovu odjet, ale Martha jen pokr¢ila rameny. ,Na
veceri jsi tu vtas, takze vsechno v poradku. Do kuchyné a pomahat!”

Zakladem Marthina proslaveného kari je terstvy kokos. Mlatil jsem vzadu na verandé
kladivem do kokosaku, kdyz jsem zaslechl prijizdét na motorce Lauru.

Laune byla Marthina nejlepsi pritelkyné a spolubydlici z koleje. Vzdor drsnackému exteriéru
vlasy na jezka, kozena bunda, holiny a terné zapasnicke tilko - to byla slusna venkovska
holka z Nového Mexika. Mezi ni a Marthou byly zvlastni vztahy, na které jsem ponékud
zarlil. Rekl bych ale, ze v jejich oCich jsem prosel, protoze nas oba brala coby rodinu.

~1€ prsk, Cliffere, pozdravila mé a rozcuchala mi vlasy. Hladové se podivala na kokos a
uhodla, co se pripravuje. Vbéhla dovnitr, stiskla Marthu do naruce, mrkla na Claudii a zacala
se muchlat s kotkou.

»P0loZz tu linou potvoru a nakrajej trochu cibule.” V kuchyni byla Martha diktator.

Konetné byla vecere na stole: tac ryze s kari a pokrm z pokrajené zeleniny, ofisku, rozinek,
ovoce a Catni. Jak u nas néco naroste, nadéla z toho Martha kari.

,Hele, kdes to ted byl?“ zeptala se mé Laurie.

LAle, musel jsem do Washingtonu. Reaganovi mé pozvali na ‘veceri.“ Nechtél jsem mluvit o
tom, ze jsem se jen bavil s hordou $pionu. Laurie vliadu nenavidéla a ja ji nechtél vytotit.
~J&, povidej, co méla Nancy na sobé?“ zaSveholila Laurie a nalozila si treti porci kari.

»Hele, a co je nového s tim hackerem, co ho honis?*“.

,NO, jesté ho nemame. Treba ho vibec nechytime.*

~Jesté si myslis, ze to je student z Berkeley?“ Nemluvil jsem o tom s Laune uz nekolik
mésicu.

»Tezko rict. Pokud vim, vola z ciziny.“ Byl jsem z toho ner vozni, prekvapovala meé vlastni
neochota povédeét dobré kamaradce, po t¢em jdu. Ne ze bych se stydél, ale...

.Prot ztracis tolik tasu chytanim néjakého potitatoveho $aska? Chce si jen trochu zaradit.”
»Trochu zaradit? Naboural se do triceti vojenskych potitatu.“ Buch. V tu chvili bych to
nejradsi spolknul.

,No a co? To vypada jako dobry dlvod, prot ho nechat na pokoji,“ fekla Laurie. ,Podle



véeho, co vi§, to mlze pacifista z némecké strany Zelenych. Treba se snazi vypatrat, jakou
lumparnu ti vojaci zase provadéji, a pohnat je pred soud verejnosti.”

Na tohle jsem myslel uz pred kdovikolika mésici, a tenkrat mi to délalo starosti. Tou dobou
jsem si uz byl jisty tim, Ze tohle piratovy motivy nejsou. Udélal jsem pokus, ktery se nabizel
sam od sebe: kategorizovat jeho motivy. Uz v lednu jsem mu nastrazil nékolik rizné
navonénych navnad. Vedle smyslenych soubort SDINET jsem umistil nékolik stejné
klamnych souboru o berkeleyské mistni politice. Dalsi soubory vypadaly jako finaneni
vykazy, mzdové Utty, hry a akademické nacrty z oboru védy o potitatich.

Kdyby to byl aktivista mirového hnuti, zfejmeé by se do téch politickych souboru podival.
Zlod€j zajimajici se, jak laboratori vyfouknout mzdové fondy, by $el po finanénich
zaznamech. A tekal jsem, ze student nebo potitatovy maniak by 8li po hrach nebo
akademickych souborech. O nic z toho hacker nemél zajem.

Jen o soubory SDI.

Tenhle pokus, a spousta dalsich hufe postizitelnych postfehu kolem jeho zpusobu prace, mé
presvédcily, ze to neni idealista. Tenhle hacker byl $pion.

Ale dokazat to nad veskerou pochybnost jsem neumél, a i kdyz jsem Laurii svij pokus
vysvetlil, nepresvédtilo ji to.

Porad si jesté myslela, ze kdyz nékdo pracuje proti vojakum, je jeden z ,nas®, a v jejich otich
jsem pronasledoval kohosi z ,nasi“ strany.

Jak ji mam vysvétlit, ze i kdyz jsem se do téchhle véci tak dlouho michal, prestal jsem vidét
zretelnou politickou hranici? VSichni mame spoletné zajmy: ja, moje laborator, FBI, CIA,
NSA, vojenské skupiny, ano, i Laurie. Kazdy z nas touzi po bezpeti a soukromi.

Zkusil jsem to jinak.

~Podivej, to neni otazka politiky, ale oby€ejné poctivosti. Ten chlapek

porusil moje soukromi a soukromi véech ostatnich.uzivatell. Kdyby se ti nabourali do domu a
brakovali ti tvoje véci, to by ses taky ptala, jestli to nejsou soudruzi socialiste?“

Tohle také nezabralo. ,Potitatovy systém neni nic tak soukromého jako dim,“ odpovédéla
Laurie. ,Pouziva ho spousta lidi ke spousté Utelu. To, Ze ten chlapek nema Uredni povoleni,
aby ho pouzival, jesté neznamena, ze nema legitimni divod, aby se na néj dostal.”

,T0 je nahodou UpIné stejné jako dim. Urcité nechce$, aby ti nékdo émuchal v deniku, a uz
vibec nestojis o to, aby ti nékdo prehrabaval data. Bourat se do téchhle systému bez dovoleni
je lumparna. Je to $patné, bez ohledu na divody. A mam pravo chtit na vladnich agenturach,
aby mi od toho parchanta pomohly. Od toho tu jsou!®

Zvysil jsem hlas, a Martha Uzkostlivé prejizdéla o¢ima i mého dopaleného obliteje na Lauriin.
Pochopil jsem, ze vypadam jako buran s brokovnici, co hulaka o poradku a zakonu. Nebo
jesté hur - ze jsem tak zaslepené vlastenecky, ze si myslim, ze kazdy, kdo se zajima o
vojenska tajemstvi, musi byt zradce nebo komoussky 5pion.

Pripadal jsem si zmateny, ve slepé ulicce, a pripadalo mi - nespravedlivé - ze za vsechno
muze Laurie s tim svym zjednoduSovanim a farizejstvim. Nemusela s hackerem nic mit,
nemusela volat CIA o pomoc, nemluvila, s nimi a nepochopila, ze to jsou skutetni lidé.
Predstavovala si je jako nitemy z komiksu, ktefi ve Stredni Americe vrazdi nevinné
venkovany. A mozna ze nékteri z nich takovi byli. Ale to snad jesté neznamenalo, ze

bez spoluprace s nimi je $patna v kazdem pripadé.

Nedokazal jsem dal mluvit. Vstal jsem a neurvale odstr¢il talif s nedojedenym kari. Odkracel
jsem do garaze, abych vybrousil néjaké police na knihy, které jsme tam méli rozdélang, a v
klidu si trucoval.

Asi za hodinu mi uz trucovani $lo hur. Predstavoval jsem si krb, kolat na stole a Lauriiny
bajetné masaze zad. Jenze ja vyrostl ve velké a rozhadané rodin€ a trucoval jsem zaryté a na
svéetové Urovni. Zlstal jsem ve studené garazi a zurivé smirkoval drevo.

Najednou jsem si v&iml, ze ve dverich tise stoji Laurie.

,Cliffe,” fekla tise, ,ja jsem na tebe nechtéla byt tak zla. Martha v kuchyni place.

Pojd, pujdeme dovnitr.*

Napadlo mé, jak snadno jsem svymi naladami Marté ubliZil. Nechtél jsem pokazit i zbytek
vetera, a tak jsem $el dovnitr.

Objali jsme se, Martha si otrela oblitej a dala se do servirovani kolace. Zbytek vetera jsme se
ziveé bavili o jinych vécech.

JenZze otazky, které ve mné Laurie rozvifila, me prisly strasit v noci. Lezel jsem s otevienyma
otima a premyslel, kam mé to véechno vede a jakého tlovéka ze meé udélala ta podivna



honitka.

Samozrejmé, schytaval jsem to ze vSech stran. Bubaci mi nevérili - nemél jsem bezpetnostni
provéreni a nepracoval jsem pro vojenské dodavatele. Nikdo mi neulozil, abych tuhle praci
délal, a rozpotet na ni byl nulovy. A jak mam povedét svym berkeleyskym pratelim, ze se
prave vracim z CIA?

Neméli jsme ani penize, ani autoritu, takze tfipismenkové agentury nemély zadny duvod
starat se o to, co fikame. Pripadal jsem si zase jednou jako postgradualni student.

Tyden poté, co jsem se vratil, zavolal Mike Gibbons z FBI.

,Na nasi strané kontime patrani. Neni uz zadny divod, pro¢ bys mél jesté nechavat otevreno.*
,Miku, to fikas ty, nebo nékdo z tvych sé&f(?¢

,T0 je oficialni postoj FBI,“ fekl Mike, zfetelné rozmrzely. ,Mluvil vibec vas pravni atasé s
Némci?“

»Ano, ale je vtom zmatek. Némecka spolkova policie - BKA - neprovadi telefonni sledovani,
takze k legatovi do kancelare moc informaci nepronikne. Muzes s klidem zavrit kram.*

,C0 to udéla se zbytkem mist, ktera se hacker rozhodl napadnout?“

,Nech je, at se staraji sami. Vétsinou jim to stejné nevadi.”

Mike mél pravdu. Néktera stizena mista se opravdu nijak netrapila tim, ze se k nim nékdo
boura. Treba pentagonska databaze Optimis. Mike je upozornil, ze jejich potitat pouziva
cizinec. Ani nemrkli. Pokud vim, jesté dnes si u nich muze kdokoliv precist armadni plany
jaderného a biologického zbrojeni tak, ze se napoji na jejich pocitat jako Anonymous s
pristupovym heslem Guest.

FBI sice chtéla, abychom zavreli, ale ministerstvo energetiky nas stale jesté podporovalo.
Napul cesty mezi nimi nerikaly CIA a NSA ani tak, ani onak.

Ovsem neposkytly ani podporu. Pres to vsechno, co jsme jim fekli, nevypadl z NSA ani
niklak. A i kdyz mohlo byt zabavné placat se po zadech s tajnymi agenty, mé astronomii to
moc nepomohlo a mé povésti také ne.

Béhem Unora se hacker na par tydnu vyparil. Zadny z mych poplasnych signalu se neozval a
vSechny jeho Utty zustavaly v klidu. Prokoukl nas? Dal mu nékdo hlasku, ze mu hrozi
kriminal? Nebo se proplizil skrz jiné potitate?

At uz byla odpovéd jakakoliv, jeho zmizeni trochu zeslabilo tlak na koneéné rozhodnuti. TFi
nedéle jsem nemél co hlasit, takze nebyl zadny rozdil v tom, jestli nechavame otevreno, nebo
ne. Na krku mi neviselo pul tuctu agentur, a tak jsem béhem té doby dokazal sepsat i néjaky
ten software.

Pak, pfi rutinni prohlidce vypist ze svych monitord, jsem si vsiml kohosi, kdo pouzival
potitat Petvax nasich laboratori. Vypadalo to, jako kdyz se na Petvax napojuje z Caltechu z
potitate Cithex.

Pred Cithexem uz mé varovali - Dan Kolkowitz ze Stanfordu si v&iml, ze tenhle systém
pouzivali némectti hackefi, aby se nabourali do jeho potitatu. Takze jsem se podival pozornéji
na komunikaci mezi nasim Petvaxem a Cithexem.

Jo. Bylo to tady. Z Petvaxu se nékdo napojil na stroje v Caltechu a pokous$el se nabourat do
mista zvaného Tinker v Oklahomé.

Tinker? Nahlédl jsem do adtesare Milnetu. Letecka zakladna Tinker.

Helemese. O néco pozdéji je tu spojeni na databazi Optimis v Pentagonu. Pak zkousi
Lettermanuv vojensky institut: Vojenskou revizni spravu ve Fort Harrisonu.

Ksakru, do pekel. Jestli to neni tentyz hacker, pak je to nékdo, kdo se chova presné stejné.
Tak proto byl nas pirat tfi nedéle potichu. Dostaval se na Milnet pfes jinou skupinu potitatd.
Bylo to jasné - tim, Ze zacpu diry u nas v laboratori, ho ze sité nevyzenu. Tahle nakaza se
musi vymytit u korene..

Ze vSech potitatu pravé Petvax! Ten, kdo o ném nic nevi, by si mohl myslet, ze je to hratka,
pet Vax, mazlicek Vax, ne?

Sotva. Pet je zkratka pro pozitronovou emisni tomografii. Je to Iékarska technika, kterou se
zjistuje, kde se v lidském mozku spotfebovava kyslik. Védci z LBL pacientovi daji injekci
radioaktivniho izotopu a pak vytvori obrazek vnitiniho usporadani mozku. Vsechno, co k
tomu potrebujete, je urychlovat tastic, na kterém si vyrobite radioaktivni izotop, vysoce
citlivy detektor zareni a vykonny potitac.

Tim potitatem je Petvax. V ném jsou ulozeny zaznamy o pacientech, analyticky program,
medicinska data a mapy lidskych mozkd.

Ten pirat si pohraval s Iékarskymi nastroji. Porouchej tenhle potitat, a nékdo si to odskace.



Spatnou diagndzou nebo nebezpetnou injekci. A blhvitim jeste.

Lekari i pacienti, ktefi tenhle nastroj pouzivaji, potrebuji, aby fungoval bezchybné. Tohle bylo
choulostivé Iekarske zarizeni, zadna hratka pro kyberpunkery.

Byl to tentyz hacker? Dvé minuty poté, co se odpojil z Petvaxu, vstoupil na mdj unixovy
potitat pod jménem Sventek. Pristupové heslo znal jen on.

Petvax jsme uzavreli, zménili jsme pristupova hesla a doplnili jsme poplachové programy.
Presto mi tenhle incident délal starosti. Kolik dalich potitatu ten hacker jesté prolezl?
Sedmadvacatého Unora mi po Tymnetu prisel vzkaz od Wolfganga Hoffmana. Podle véeho
mohla némecka policie hackery sebrat jen béhem jejich spojeni. Na to, aby je dostali pred
soud, bylo dikazu dost, ale bez jednoznatné identifikace jim tresty neprilepi. Musime je
nachytat in flagranti.

Mezitim vylitil jeden z potitatovych magistri LBL celou zalezitost programatorovi z
Lawrencovych laboratori v Livermore. Ten si hned nato sedl| k potitati a rozeslal nékolika
tuctum lidi e-mail o tom, ze mé hodla pozvat; abychom si popovidali ,Jak chytame némecké
hackery“. Bum.

Deset minut po tom, co to rozeslal, se mi ozvali tfi lidé se stejnou otazkou: ,Ja myslel, ze to
vSechno drzite pod poklitkou. Co ta nahla publicita?”

Skvéle. Jak to honem napravit? Jestli si hacker tehle zpravy vsimne, je po véem.

John Erlichman poznamenal, ze kdyz jednou vymacknete zubni pastu z tuby, byva tézke
dostat ji zpatky. Zavolal jsem Livermore; trvalo mi pét minut, nez jsem je presveédcil, aby tu
zpravu vymazali ze véech svych systému. Ale jak zabranit podobnému tniku informaci v
budoucnosti?

No, mizeme zatit tim, ze budeme kolegy z kancelari Iepe informovat. Od té doby jsem jim
kazdy tyden povedél, co se udalo a pro¢ musime byt potichu. Fungovalo to pozoruhodné:
rfeknéte lidem pravdu, a oni budou respektovat vase pozadavky na utajeni.

Béhem brezna se hacker ukazal jen prilezitostné. Pravé tak, aby mé stacil otravit, ale ne dost
na to, aby ho Némci dostali.

Ve ttvrtek 12. brezna bylo v Berkeley zatazeno. Rano bylo sucho, takze jsem na kolo sedl bez
plasténky. Ve 12.19 hacker na par minut navstivil sva stara lovisté. Probral si par mych
souboru z adresare SDINET, zjistil, ze si Barbara Sherwinova nedavno koupila auto a ze se
SDINET rozsifuje do zamofri. Musel si vsimnout nazvd triceti novych dokumentd, ale
neprecetl si je. Protpak ne?

Steve White se mél ukazat ve mésté, cestou za Ronem Vivierem do Silicon Valley. M€l jsem
s nim a s Marthou schuzku v thajské restauraci, takze jsem musel byt v $est doma.

Préet zatalo kolem Ctvrté a bylo jasné, ze na kole cestou domu promoknu. Na vybranou jsem
moc nemél, a tak jsem jako blazen $lapal domu a brzdy mi v desti klouzaly jak bananové
slupky. Plasténka by mi byla proti privalu vody, kterym mé oplachl stary DeSoto, moc
nepomohla. Kolem jedouci vozy mé ohazovaly ze strany a vlastni pneumatiky zdola.

Kdyz jsem dorazil domu, byl jsem az na klzi. Suchych $atl jsem mél spoustu. Bot jen jeden
par. Ty zapraskané tenisky, co jsem mél na nohou. A ty byly promocené. Vysusit se
dostatetné rychle nedaly, i porozhlédl jsem se: Claudiina nova mikrovinna trouba. Napadlo
me...

A tak jsem Soupnul tenisky do Claudiiny mikrovinky a zméatkl par knoflikd. Na displeji se
objevilo ,120“. Netusil jsem,jestli to znamena 120 sekund, 120 wattu, 120 stuprid, nebo 120
svételnych let. Nevim to doted’.

Taky na tom nezalezelo. Prosté jsem se na tenisky dival sklenénym okénkem a sledoval, jestli
se nedéje néco podezreleho. Pak zazvonil telefon.

Bézel jsem ho zvednout do pfedniho pokoje. Byla to Martha. ,Budu doma za pul hodinky,
lasko,“ fekla mi. ,Nezapomen na veceri se Stevem Whitem.“

.Pravé se chystam. Hele, Martho,jak se nastavuje mikrovinna trouba?“

,Nic nastavovat nemusi$. Jdeme na vectefri, copak nevis?“

~Predpokladejme, ze si potrebuju ususit tenisky,” rekl jsem. ,Jak bych mél nastavit
mikrovinku?*

sNech si tyhle vtipy.*

»,Myslim to vazné. Mam promoc¢ené tenisky.“

.Neopovazuj se je davat do mikrovinky.“

»Cisté teoreticky, na jak dlouho bych hypoteticky mél mikrovinku nastavit?*

,TO té nesmi ani napadnout. Prijdu domd a ukéazu ti, jak je ususit.”



JAle... milacku,“ pokousel jsem se prerusit rozhovor.

,Ne. Nesahej na tu mikrovinku,*“ fekla. ,Prosté si sedni a sed’. Zatim ahoj.”

KdyZz jsem zavésoval sluchatko, zaslechl jsem, jak to z kuchyné ¢tyrikrat zapipalo. Achich
ouve;j.

Vzadu za Claudiinou novou mikrovinkou Panasonic se rozhnévané svijel husty ¢erny dym.
Takovy, co je vidét ve zpravach, kdyz hofi ropna rafinérie. A ten puch - smrdélo to, jako kdyz
hori stara pneumatika.

Prudce jsem mikrovinku otevrel, a vyvalil se dalsi kour. Sahl jsem dovnitr a pokusil se
vytahnout tenisky - jesté porad vypadaly jako tenisky, ale mély konzistenci horkého
eidamského syra. Vyhodil jsem je kuchyriskym oknem i se sklenénym pod nosem. Podnos se
roztristil na prijezdové cesté a ¢adici tenisky se $kvifily pod $vestkou.

A jsem v tom aZz po usi. Martha bude doma do pul hodiny, a kuchyné smrdi jako pfi
slavnostnim paleni pneumatik. Bylo natase tu spoust zlikvidovat.

Vytahl jsem papirové ruéniky a zatal mikrovinku otirat. VSude terné saze. Ne takové ty, co se
daji oplachnout, abyste rozuméli. Otiranim se ta blebtava hriza jen &ifila do okoli.

Pdl hodiny. Jak se zbavit nevtiravé vuné spalené gumy? Otevrel jsem dvere i okna dokoran,
aby ten odval vitr. Zapachu to moc nepomohlo, zato naprselo dovnitr.

Kdyz uz nadélate spoust, pokuste se ji zamaskovat. Vzpomnél jsem si na sloupek pro kutily:
k prekryti pachu v byté spalte na kamnech trochu vanilkového cukru. No, pokazit se tim nic
nemuze. Vyklepal jsem na panev par Izic vanilkového cukru a zapalil horak.

Je fakt, ze béhem nékolika minut vanilka zabrala. V kuchyni uz to nesmrdélo, jako kdyz se
pali stara terna pneumatika. Ted to smrdélo, jako kdyZ se pali nova pneumatika s bilymi
boky.

Cistil jsem zatim stény a strop. Jenze jsem zapomnél na vanilkovy cukr. Vanilka se vyparila,
cukr se zatal palit a byla to hriiza na druhou. Nebo na treti, kdyZz pfipottete saze na podlaze.
Ctvrt hodiny. Co ted'? Uchlacholit! Upetu ji par susenek. Hmatl jsem do lednitky pro tésto z
vterejsiho vetera a mrskal kousky na pekatek. Nastav troubu na 190, pravé tak na
¢okoladové lupinky.

Tretina suSenek mi spadla z pekacku na dno trouby a tam se spalila na Skvarek.

Martha vesla dovnitf, jednou zavétrila, spatrila terné $mouhy na stropé a rekla:

~Nel”

,Omlouvam se.”

»Ja ti to rikala.“

,LOmlouvam se jesté jednou.”

JAle ja ti rekla...”

Zazvonil zvonek. Vesel Steve White a s anglickym klidem prohlasil: ,Povidam, stary parde,
neni tady nékde tovarna na pneumatiky?“

V breznu a potatkem dubna si hacker dal pokoj. Prilezitostné nakoukl, jen tak, aby mu tcet
zustal na seznamu téch pouzivanych. Vypadalo to ale, ze ho pronikani do jinych potitatu
prestalo zajimat, a docela ignoroval moje nové soubory SDINET. Co se to s tim chlapkem
stalo? Kdyby ho zavreli, tak by se neukazoval. A jestli pracuje na jinych projektech, pro¢ se
vzdycky na minutu objevi a zase zmizi?

Ctrnacteho dubna jsem pravé pracoval na systemu UNIX, kdyZ jsem si v&iml, Ze se na systém
napojil Marv Atchley.

Divné. Man byl nahore a délal tam nalejvarnu pro par programatord. Vlezl jsem do jeho
kutlochu a podival se mu na terminal. Ani ho neméel zapnuty.

Kdo to pouziva Marvuv Utet? Bézel jsem do Ustfedny a tam jsem zjistil, ze se nékdo napojil
pres port Tymnetu. Na systém se prihlasil jako Marv Atchley.

Zavolal jsem na Tymnet - Steve White délal sledovacky rychle.

»~Je to z Hannoveru. Vi§ jisté, Zze to neni hacker?“



»Tezko fict. Hned ti zavolam.

Vybeéhl jsem po schodech a nakoukl do zasedatky. Marv Atchley tam Zivé promlouval k
pétadvaceti programatorum.

Kdyz jsem se vratil do Ustfedny, byl pseudoMarv pry€. Ale jak jsem vidél, do systemu se
dostal bez jakéhokoliv triku. Jinak by mi byl spustil mou sadu alarmu. At to byl kdo to byl,
musel znat Marvovo pristupové heslo.

Kdyz skontila schuize, ukazal jsem vypis Marvovi.

LAt se propadnu, jestli vim, kdo to je. Svoje heslo jsem zarutené nikomu nedal.”

»~Jak je to dlouho, co jsi ho zménil?“

,No, par nedél.”

~A jaké je to heslo?”

,Mesias. Hned ted ho zménim.“

Jak se hacker ksakru dostal k Marvovu heslu? Kdyby nam byl nasadil trojskeého koné, byl
bych si toho v&imnul. Mohl slovo ,Mesias"“ uhadnout?

Achich ouvej. Moznost tu byla.

Pristupova hesla byla ulozena v zaSifrované formé. Muzete prohledat cely potitat, ale na
slovo ,Mesias" nenarazite. Najdete ho zaSifrované jako ,p3kqgzngiewe”. Na§ soubor
pristupovych hesel byl takového zakbodovaného blabolu piny. A neexistuje zpulsob, jak z
téchhle povidel zrekonstruovat Svestky.

Jenze hesla se daji hadat. Predpokladejme, ze se hacker ohlasil jako Marv a pak zkusil
pristupové heslo ,Aaron“. Muj systém mu fekne, ze to neni ono. Hacker, protoze je
tvrdohlavy, to zkusi znova s heslem ,Abeceda“. A zase nic.

Zkousi jedno po druhém vSechna hesla, ktera najde ve slovniku. Nakonec narazi na slovo
~,Mesias“. A brana je dokoran.

KaZzdy pokus par vterin trva. USoupe si prsty dfiv, nez vyzkousi cely slovnik. Takovéhle
hadani hesel hrubou silou muze fungovat jen proti naprosto beznadéjné spravovanému
pocitati.

Ale ja jsem hackera vidél, jak si pretahuje cely soubor pristupovych hesel do vlastniho
potitace. Jak by ten seznam Sifrovanych hesel mohl pouzit?

Pro systém hesel se v Unixu pouziva Sifrovaci program, ktery je verejny. Kopii muze dostat
kdokoliv - posila se do elektronickych vyvések na sitich. Pfi stech tisicich unixovych potitatu
po celém svété se ten program v tajnosti udrzet neda.

Sifrovaci program Unixu je jednosmérny: prekoduje vam anglicky text do blabolu. Obratit ten
proces a prepsat Sifrovana hesla do anglictiny neni mozné.

Jenze timhle Sifrovacim programem muzete zakddovat kazdé slovo ze slovniku. Vypisete si
ze slovniku seznam kddovanych anglickych slov. Pak uz je jednoduché porovnat muj soubor
pristupovych hesel s vasim seznamem Sifrovanych slov. Tak néjak musel hacker pristupova
hesla louskat.

Na svém hannoverském potitati rozjel Sifrovaci program Unixu a nakrmil ho celym
anglickym slovnikem. Program by tak zasifroval kazdé slovo, jedno po druhém. Asi néjak
tak:

Aaron se zasifruje jako ,vidzkcvisfz®. Je to to samé jako ,p3kgzngiewe“? Ne, takze
pokratujeme dalSim slovem ze slovniku.

Abeceda se zasifruje jako ,zzolegcklg8“. Neni to to samé jako ,p3kgzngiewe", takze
pokratujeme dalSim slovem ze slovniku.

Konetné mu jeho potitat zjisti, ze jako ,p3kgzngiewe* se koduje Mesias.

A kdyz program objevi shodu - bingo, vytiskne mu ji.

MUj hacker louskal hesla pomoci anglického slovniku. Mohl najit kazdé heslo, pokud to bylo
slovo v anglictiné.

Tohle byla vazna véc. Znamenalo to, ze vSude tam, kde jsem ho vidél kopirovat soubory
pfistupovych hesel, si ted mohl zjistit pfistupova hesla legitimnich uZivatell. Spatna zprava.
Prohledal jsem svuj pracovni denik. Tyhle soubory si zkopiroval z nasich unixovych potitatd,
z annistonského systému a z Velitelstvi pobreznich systéeml namornictva. Byl bych rad védél,
jestli se na téch potitatich znovu objevil.

Pockat - prokazal jsem, ze louska hesla na potitaci. V anglickém slovniku je néjakych sto tisic
slov. Je to asi tfi nedéle, co si okopiroval muj soubor pristupovych hesel. Kdyby nepretrzité
pracoval tfi nedéle, mohl by uhadnout Marvovo heslo?

Na obytejném potitati Vax trva zasifrovani jednoho hesla néco kolem vteriny. Sto tisic slov,



to by pak trvalo asi den. Na IBM PC moZzna mésic. A na superpotitaci Cray by to mohlo
zabrat hodinku.

Ale podle Marva to hacker zvladl ve trech tydnech. Nepouzival tedy maly domaci potitac.
Musel svuj louskatek hesel provozovat na Vaxu nebo na pracovni stanici Sun. | kdyz jsem s
takovymi zavéry musel byt opatrny. Mohl pouZzit rychlejsi algoritmus, nebo naopak po
vylusténi Marvova hesla par dni vytkat.

Ale i tak jsem si poklepal na rameno. Z pouhého zjisténi, ze louska pristupova hesla, jsem
zjistil, jaky pocitat pouziva. Detektivni prace s dalkovym ovladanim.

Vysvétlovalo se tim, pro¢ si pokazdé kopiroval nase heslové soubory na vlastni system.
Louskal si v Némecku naSe hesla.

| jedno jediné uhodnuté heslo znamenalo nebezpeti. Kdybych ted vymazal Sventekuv Utet,
mohl se proplizit na G¢et nékoho jiného. Bylo dobre, ze jsem mu nezabouchl vrata. Ochrana, o
které jsem si myslel, ze je nepristrelna - nas soubor pristupovych hesel - byla podle véeho
dérava jak reseto.

Lusténi hesel. Jesté jsem na to nenarazil, ale predpokladal jsem, ze experti uz ano. Takze co
mi o tom experti povédi? Zavolal jsem Boba Morrise, velké zvire, s kterym jsem se seznamil
v NSA. Sifrovaci systém pro unixova hesla si vymyslel on.

,Zda se mi, ze mi hacker lusti hesla,” rekl jsem Bobovi.

,C0ze?" Boba to zjevné zajimalo. ,Pouziva slovnik, nebo obratil Sifrovaci algoritmus?“
»Slovnik, rekl bych.”

,Naramna psina. No, ja uz mam na louskani hesel tfi dobré programy. Jeden z nich predem
vybira mozna hesla, takze je nejmin dvéstékrat rychlejsi. Chces$ kopii?“

Hergot, on mi nabizi kopii programu na lusténi hesel. ,Ne, ne,” rekl jsem. ,Jestli budu muset
nékdy dekodovat pristupova hesla, tak ti zavolam. Rekni mi, jak dlouho se o tom lusténi hesel
vi?®

,O tomhle postupu hrubou silou? Néjakych pét deset let. To je détska hratka.”

Lusténi pristupovych hesel je détska hratka? Co je tohle za chlapa?

Bob pokratoval. ,Tohle hadani nefunguje, kdyz se voli dobra hesla. Opravdovou starost
mame jenom o kddovaci program. Kdyby nékdo prisel na to, jak ho ototit, tak budeme mit
problemd az po krk.*

Ted jsem pochopil, o co mu jde. Program, ktery udéla z Mesiase ,p3kgzngiewe®, je
jednosmérna ulice. Zasifrovat vase heslo trva asi vterinu. Kdyby ale nékdo prisel na to, jak
tenhle mlynek na maso ototit - tedy jak z ,p3kgzngiewe“ udélat Mesiase - mohl by si kazdé
heslo zjistit bez hadani.

Nu, fekl jsem o tom alespori NSA. Mozna Ze tu techniku znaji uz celé roky, ted ale Ufedné
vedi, ze ji nékdo pouziva. Zverejni to? Kdyz tak na to prijde, jestli o tom NSA vi uz deset let,
proc to jesté nezverejnila?

Konstruktéri systemu potfebuji o tomhle probléemu védét - aby mohli psat silnéjsi operatni
systemy. A kazdy, kdo pouziva pristupové heslo, by mél byt varovan. Je na to jednoduché
pravidlo: Nepouzivej heslo, které se da najit ve slovniku. Pro€ mi o tom nikdo nerekl?

Zdalo se, ze problémy tisicu unixovych potitatu v terénu nikoho v Narodnim centru pro
bezpetnost potitatu nezajimaji. Potfeboval jsem znat slabiny svého Unixu. Které problemy
uz byly popsany? Nejdriv jsem objevil sténici v editoru Gnu-Emacs. Bezpetnostni diru s
Sirokym vyskytem. Védom si své povinnosti jsem ji ohlasil Narodnimu centru pro bezpetnost
potitatdy.

Ale oni o tom neinformovali nikoho. Ted jsem prisel na to, Ze hesla, ktera se daji najit ve
slovnicich, nejsou bezpetna.

Kolik takovych dér v mém pocitati jesté ¢iha?

V centru to mozna védi, ale nepovédi. Vypadalo to, ze tu prislo ke cti heslo NSA:

sNikomu ani slovo.” Jenze kdyZz o takovych problémech potitatové bezpetnosti mléi,

Skodi tim nam vsem. Vidél jsem, Zze hackeri tyhle diry objevili a zatali pouzivat

uz davno. Tak pro¢ o nich nékdo nepovi i ttm slusnym?

,TO neni nas rajon,” fekl mi Bob Morris. ,My tyhle informace sbirame pro vylepseni projektu
budoucich potitacu.“

Nékde se nam tu néco néjak zvrtlo. Chlapci v ternych kloboucich znaji kombinace k nasim
sejftim. Ale bilé klobouky ml&i.

Nu, pustme ted z hlavy NSA. Je natase popichnout ostatni agentury.

Koncem dubna Bundespost stale jesté neméla prislusné papiry ze Spojenych statu. Jejich



sledovani bylo vedeno na zakladé stiznosti podané Brémskou univerzitou. Ale i kdyz
Bundespost uz dokonctila neékolik sledovacek, jméno ani telefonni ¢islo podezreleho mi
nepovedéli. Némecké zakony to zakazovaly. To mi znélo povédomé. Zkratka, myslel jsem na
to, jestli by moje sestra Jeannie nebyla svolna trochu €émuchat kolem Hannoveru. Z patratu
byla az dosud nejsdiln€jsi.

Zatelefonoval jsem Mikeovi Gibbonsovi. ,My to uz nevedeme jako kriminalni pripad,” fekl mi.
»,Prot to vzdavate, kdyz Némci uz nasli linku a znaji jména podezrelych?*

.Nerekl jsem, ze to vzdavame. Rekl jsem jenom, Zze to FBI uz nevede jako kriminalni pripad.”
Co to mélo znamenat? Mike Gibbons, jako obytejné, kdyz jsem se zatal vyptavat, micel jako
Skeble.

Udélalo letectvo néjaky pokrok? Potichu dostavali zpravy o tom, jak se jim plazi rozlézaji
Milnetem a zkouseji se bourat do vojenskych potitacu. Letci utuzovali svou bezpetnost jeden
pocitat po druhém.

Ale letectvo se spoléhalo, ze hackera chyti FBI. Ann Funkova a Jim Christy by mi radi
pomohli, jenomze nesméli.

,Rekni mi, co chce§, kromé toho, ze to neni tvuj rajon.” fekl jsem.

»Fajn,“ odpovédéla Ann. ,Tady tomu ja nevelim.“

Odjizdél jsem z Berkeley nerad, jednak proto, ze mi chybéla ma milovana, ale také proto, ze
mi nikdo nehlidal hackera.

Mél jsem promluvit k NTISSIC, vladni organizaci, jejiz zkrat ku jsem nikdy nerozlustil. Bob
Morris mi rekl, ze pripravuji programy pro bezpecnost telekomunikaci a informaci, takze
vyznam nékterych pismen jsem snad uhodl.

,Kdyz uz budes v tomhle kraji,“ navrhl mi T. J., ,co takhle zaskotit do naseho hlavniho stanu
v Langley?“

Ja? Na navstévu do CIA? Nelezu uz nahodou prilis vysoko? Setkat se s bubaky na jejich
vlastni pudé? Umél jsem si to predstavit: stovky $pionu v trenckotech se kradou po chodbach.
Potom mé jesté pozvala NSA do Fort Meade. Jenze ne tak docela neformalné. Zeke Hanson
mi rekl do telefonu:

»=Uvitali bychom, kdyby sis pripravil pohovor pro odbor X-I. Otazky ti poslou predem.*

Odbor X-I Narodni bezpetnostni agentury? Tak tomu uz se da rikat tajné sluzby. Jako
obytejné jsem z néj nedokazal vytahnout zadnou dalsi informaci... Zeke mi nerekl, ani co
znamena to X-I.

Objevil jsem se tedy v NSA a Bob Morris mé privital ve své kancelari. Tri tabule pokryvala
azbuka (,To jsou rymované hadanky,“ vysvétlil mi) a par matematickych rovnic. Kde jinde
nez v NSA?

Pripsal jsem tam kratickou poznamku ¢insky a Bob na mé uhodil s jednoduchym €Eiselnym
probléemem: JDTCPSS.

~Které pismeno nasleduje, Cliffe?”

Tohle bylo vousaté. Jedna. Dva. Tri. Ctyri. Pét. Sest. Sedm. ,Nasleduje O jako osm,“ oznamil
jsem. Pak jsme si trochu hrali s hadankami a palindromy, az mi napsal ¢iselnou radu:
1,11,21,1211,111221.

,Dokon¢i tu radu, Cliffe.“

Koukal jsem se na to pét minut a pak jsem to vzdal. Vim, Ze to je urtité snadné, ale dodneska
jsem to jesté nevyresil.

Bylo to podivné. Stal jsem tam a doufal, ze NSA trochu zatopim. A Bob Morris, jejich vrchni
guru, se mnou soutézil v matematickych hrach. Zabavneg, jisté. Ale znervoznovalo to.

Odjeli jsme do Washingtonu, na ministerstvo spravedinosti. Mluvili jsme o bezpetnosti
potitatu a ja mu prokazoval, ze jsem si cely ten pribéh mohl vymyslet.

,Nemate zadnou moznost si to ovérit.”

,Nepotrebujeme ji. NSA je dum piny zrcadel - jedna sekce provéruje druhou.*



,T0 mi rikas, ze $pionujete jeden druhého?“

.Ne, ne, ne. Trvale provérujeme své vysledky. Napriklad: jestlize vyre$ime matematicky
problém teoreticky, ovéfime vysledek na potitati. Pak se muze jina sekce pokusit o reseni
téhoz problému jinou technikou. To je véechno otazka abstrakce.”

,Mysli§, ze bude nékomu vadit, ze nemam kravatu?“ Mél jsem na sobé tisté dziny, protoze
mé napadlo, ze tam bude par vyznamnych lidi. Ale stale jesté jsem nevlastnil ani oblek, ani
kravatu.

»Tim se netrap,” fekl Bob. ,Na tvé Urovni abstrakce to nehraje roli.”

Schuze byla prisné tajna, takze jsem nemohl poslouchat - kdosi mé privedl, kdyz na mé prisla
rfada. V malé mistnosti, osvétlené jenom zpétnym projektorem, sedélo asi tricet lidi, vétSinou
v uniformach. Generalové a admiralove, jako ve filmu.

A tak jsem k nim pul hodiny mluvil a popisoval, jak se hacker boura do vojenskych potitatt a
skotaci po nasich sitich. Zezadu mé jeden general ustaviené prerusoval otazkami. Nic
snadného, jako ,Kdy jste toho chlapka objevil?“, ale otazky na télo, tfeba ,Jak muzete
dokazat, ze ta elektronicka posta neni podvrh?“ nebo ,Proc¢ ten pripad nevyresila FBI?“
Otazky pak préely jesté asi pul hodiny a pak mé konetné pustili ze stupinku. Nad syrovymi
chlebitky mi Bob Morris vysvétlil, co se délo.

»Tolik lampasu v jedné mistnosti jsem jesté nevidél. Ten chlapek, co daval ty chytré

otazky - to byla jedna z niz&ich $arzi v sale. Obytejny generalmajor.”

Ja toho o armadnim svété védél stejné malo jako kazdy. ,Mam pocit, ze to na mé udélalo
dojem, i kdyz vlastné nevim pro¢,“ rekl jsem.

,T0 je spravny pocit. V&echno to jsou vlajkovi dustojnici. General John Paul Hyde pracuje ve
Vyboru natelniku stabu. A ten Elovék v prvni radeé - to je velké zvife z FBI. Dobre, ze té
slysel.”

Ja si tim tak jisty nebyl. Dovedl jsem si predstavit, jak se ten papalas z FBI citil: védél, ze
jeho agentura s tim méla néco udélat, jenomze se nékde néco zasprajcovalo. Nestal o to, aby
mu néjaky vlasatec z Berkeley délal reklamu; potreboval nasi pomoc a spolupraci.

Najednou mi bylo mdlo. Zmatknul jsem si v hlavé prehravaci knoflik. Nezvoral jsem to? Je to
nepfrijemny pocit, znervoznét az po tom, kdyz uz ¢lovék néco udélal. Cim vic jsem o tom
premyslel, tim silnéjsi byl dojem, kterym na mé ti vojaci pusobili. Vzali si na musku slabé
body z mé feti a pochopili jak podrobnosti, tak i dilezitost toho, co jim fikam.

Jak daleko jsem se to dostal. Pred rokem bych tyhle dustojniky vidél jako valetné stvate a
loutky wallstreetskych kapitalistd. Tak jsem to pochytil na vysoké. Ted to najednou prestalo
vypadat tak ¢ernobile. Zdalo se, ze jsou to seriozni lide, kteri resi zavazny probléem.

Druhy den rano jsem mluvil k oddéleni X-I NSA. Samozrejmé mi pripravili seznam otazek a
zadali, abych se soustredil na nasledujici temata:

. Jak byl pronikajici subjekt sledovan?

. Co charakteristického bylo pozorovano?

. Jak provadét dozor nad subjektem ktery ma systémova privilegia?

. Podejte technické detaily postupu pronikani do potitata.

. Jakym zplsobem byla ziskana hesla pro livermorsky Cray?

. Jakym zpusobem byla ziskavana privilegia superuzivatele?

. Snazil se pronikajici subjekt o ochranu pred zjisténim?

Ziral jsem na otazky a jen jsem polknul. Ale ano, rozumél jsem, na co se mé lidé z NSA ptaji,
jenomze tady bylo néco Spatné.

Bylo to tim, ze by se odpovédi na tyhle otazky daly pouzit pfi bourani do systému? Ne, o to ti
neslo. Pokryvalo to v podstaté jen defenzivni stranku Véci.

Nebo ze by mi vadil pristup NSA jako sbératele informaci, o které se uz s nikym nepodéli?
Ne, to opravdu ne. Na to uz jsem rezignoval.

Kdyz jsem je Cetl potreti, dostal jsem pocit, ze v nich je obsaZzen jakysi predpoklad, ktery mé
urazi. Drbal jsem si hlavu a premyslel, co mi tu vadi.

Nakonec jsem pochopil, co mé na téch otazkach stve.

Nebyl to jejich obsabh, ale jejich naprosta neutralita. Pred pokladal se tu neosobni protivnik -
vydezinfikovany ,pronikajici subjekt“. Tvarili se, jako kdyby $lo o technicky problém bez
emotivni stranky, problem resitelny €isté technickymi prostredky.

Dokud budete o nékom, kdo vas okrada, premyslet jako o ,pronikajicim subjektu®, tak s
nicim nepohnete. Dokud zlistane neosobni a odtazity, tak lide z NSA nikdy nepochopi, ze
tady nejde o potita¢, do ktereho nékdo pronikl, ale o spoletnost, ktera je napadena.

NoO Ok~ WwN =



Jako védec jsem chapal, jak dulezité je mit od probléemu odstup. Jenze ja bych ten problem
nevyresil, kdybych ho nezacal brat osobné; kdybych se nezatal bat o pacienty s rakovinou,
kterym by ten chlapek mohl ublizit; kdybych nezatal mit vztek na to, ze hacker prfimo
ohrozuje kazdého z nas.

A tak jsem ty otazky preformuloval a napsal si novy slejd:

. Jak se ten lump do potitatu boura?

. Do jakych systemu se proplazil?

. Jak se ten parchant stane superuzivatelem?

. Jak se ta ves$ dostala k heslim livermorského Craye?

. Dava si ten smrad'och pozor, aby ho nékdo nenavétil?

. M(zete odposlouchavat grazla, ktery je systemovym manazerem?

. Jak toho tchore vystopovat az k jeho brlohu?

Tak - na tyhle otazky jsem odpovédét umél.

Tihle bubaci z NSA mluvili moralné neutralni hantyrkou, za tim co ja byl doopravdy
rozhorteny. Rozhorteny tim, ze marnim €as sledovanim vandala, misto abych si délal svoji
astrofyziku. Rozhorteny beztrestnosti $piona, ktery si hrabe choulostivé informace.
Rozhorteny tim, ze vlada na to kasle.

Jak by tohle mohl nahustit do tlupy technokratu viasaty astronom bez kravaty? A bez
bezpetnostniho provéreni. (Musi na to byt néjaké pravidlo, néco jako: ,Bez obleku, bez
kravaty, bez provéreni.“) Délal jsem, co jsem svedl, ale bojim se, ze tu partu z NSA zajimala
spiSe technologie nez néjaké etické vyvody.

Pak mi predvedli par svych potitatovych systému. Trosku mé to vyvadelo z miry: v kazdé
mistnosti, do niz jsem vstoupil, blikalo na stropé tervené svétlo.

»10 je vystraha pro vSechny, aby nemluvili o nitem utajovaném, dokud jste v mistnosti;*

rekli mi.

,Co to znamena sekce X-l ?“ zeptal jsem se své privodkyné.

LAle, to je nuda,” fekla mi. ,NSA ma ¢tyriadvacet skupin, kazda je znatena pismenem. X
znamena skupinu pro bezpetny software. Testujeme bezpetnost potitacu. X-I jsou
matematici, ti testuji software teoreticky - pokouSeji se najit mezery v softwaru. Lidi z X-2
sedi u potitatl a pokou$eji se nabourat software, ktery uz je napsany.*

,Tak proto se zajimate o slabiny potitatu.“

,Ano. Jedna divize NSA muze stavét bezpetny potitat treba tri roky. X-I pfezkousi jeho
projekt a X-2 na néj uhodi a za¢ne hledat diry. Kdyz na néjakou prijdeme, vratime potita¢, ale
nepovime, kde ta sténice je. Nechame je, at si to vylusti sami.”

Rad bych vedél, jestli by pochopili ten problém s Gnu-Emacs. Cestou jsem se zeptal nekolika
lidi z NSA, jestli by nas nemohli néjakym zpusobem podpofit v nasi praci. Jeden po druhém
litovali, ze naSe finance pochazeji vylutné z grantd na fyziku. Dohromady nam ovéem zadnou
pomoc nenabidli.

,Kdybyste byli vojensti dodavatelé, bylo by to jednodu$si,“ rekl mi jeden bubak. ,NSA se
drzi stranou od vysokych $kol. Zda se, ze tu je jakasi vzajemna neduveéra.“ Moje externi
podpora zatim délala celkem 85 dolar( za prednasku pro Asociaci technickych knihovnikd
Sanfranciského zalivu.

Obchlzka po NSA trvala az do obéda, z Fort Meade jsem proto odejel pozdé a cestou do sidla
CIA v Langley jsem dost bloudil. Kolem druhé jsem na$el neoznatenou odbotku a s
hodinovym zpozdénim jsem zabrzdil pred branou.

Vratna na me koukala, jako kdybych zrovna dorazil z Marsu.

,Koho zde chcete navstivit?“

I

,Vase prijmeni?“

»Stoll.“ Vratna prehlédla papir pricvaknuty na podlozce, podala mi formular na vyplnéni a
prilipla mi na pristrojovou desku auta z pujcovny modré povoleni.

Parkovaci povoleni CIA pro VIP. Tohle bude mit doma v Lidové demokratické republice
Berkeley cenu tak pét dolard. Mozna deset.

Ja? VIP? V CIA? No to je surrealismus. Cestou na své misto vyhrazené pro VIP jsem se
vyhnul nékolika cyklistim a bézcim. Ozbrojeny hlidat mé ubezpetil, ze dvirka vozu zamykat
nemusim. Nékde tu cvrkala cikada sedmnactileta a kvakala brezrniatka. Co déla hejno kachen
pred centralou CIA?

T. J. mi nerekl, jak moc technicky by ten pohovor chtél, a tak jsem nacpal své slejdy do

NOoO Ok~ WN =



rozmérné obalky. A pak vzhuru do budovy CIA.

,Mas zpozdéni,“ zavolal T. J. pres vstupni halu. Co mu na to fict? Ze na dalnici pokazde
zabloudim?

Uprostred podlahy v hale je petet CIA, metra pul v priméru, teracovy orel s Urednim znakem
na hrudi. Cekal bych, ze tu kazdy ten Sedy symbol obejde, presné jako studenti v Rebelovi bez
priciny. Nic takového. Vsichni chodili pres a k chudakovi ptakovi nemél nikdo kouska Ucty.
Na zdi byl mramorovy napis: ,Pravda vas u€ini svobodnymi.“ (Divil jsem se, prot tam maji
heslo Caltechu - az pak jsem si uvédomil, ze to je citat z bible.) Na protéjsi sténé méli
vytesano ttyricet osm hvézd - mohl jsem jenom hadat, kterych Ctyficet osm Zivotud
predstavuji.

Po ritualni kontrole mych statkd jsem obdrzel fluoreskujici terveny odznak s pismenem V.
Navstévnicka placka vibec nebyla nutna - byl jsem tady jediny chlapek bez kravaty. Zadny
trenckot v dohledu.

Atmosféera pripominala ztichlou vysokou $kolu, lidé tu chodili po chodbach, $prtali slovitka a
debatovali nad novinami. Co chvili pfesla dvojice, ruku v ruce. Mélo to daleko k malivkam s
Borisem a Natasou.

Uplné jako na vysoké $kole to ale nebylo. Kdyz mé T. J. uved! v prvnim patre do své
kancelare, vsiml jsem si, ze kazdé dvere maji jinou barvu, ale na zadnych nevisi karikatura ani
politicky plakat. Nékteré ale mély kombinatni zamek, skoro jako bankovni trezory. Visaci
zamky byly dokonce i na skfinkach elektroméru.

,Mas zpozdeéni, tak jsme museli predélat program porady,” rekl T. J.

,Budu muset vybrat slejdy,” rekl jsem. ,Jak moc technicky bych to mél podat?“

T. J. na mé udélal ,tadle“ a rekl: ,S tim si nedélej vrasky. Zadné slejdy nepotrebujes.*

Citil jsem potize. A tentokrat nebylo Uniku. Jak jsem tak sedél za jeho stolem, zjistil jsem, Ze
tam T. J. ma fantastickou sadu razitek. Opravdoveé razitko ,PRISNE TAJNE®, a vedle néj véci
jako ,UTAJOVANE", ,DUVERNE®", ,DILCI ROZVEDNA ZPRAVA*, ,PO PRECTENI ZNICTE!“ A
-NECIZ".

Napadlo mé, Zze to posledni znamena ,Necizolozit*, ale T. J. to uvedl

na pravou miru: ,Ne pro cizince.” Otiskl jsem si je jedno po druhém na arch papiru a pfribalil
ho k baliku svych slejdu.

Objevil se Greg Fennel, dalsi z téch bubakd, ktefi mé navstivili v Berkeley, a vzal mé do
potitatového salu CIA. Vypadalo to spi§ jako stadion. V Berkeley jsem byl zvykly na tucet
potitatu ve velké hale, ale tady to byla obrovska jeskyné a stovky salovych potitatl jeden
tésné vedle druhého. Greg se pochlubil, ze po Fort Meade je to nejvétsi soubor potitatl na
svéte.

A v8echno salové potitate IBM.

Dnes se mezi unixovymi fandy povazuji velké systémy IBM za krok zpatky do $edesatych let,
kdy byla vypotetni centra posledni hit. Se stolnimi pracovnimi stanicemi, sitémi a osobnimi
pocitati vypadaji mamuti centralizované systémy starodavné.

,Prot véechny ty IBMky?“ zeptal jsem se Grega. ,Vzdyf to jsou prece dinosauri.“ Ustépatné
jsem predved| svou zaujatost pro Unix.

»,NUu, vyménujeme to,“ odpovédeél Greg. ,Mame tu nadsenou skupinu pro umélou inteligenci,
aktivni vyzkum robotiky a nase laborator zpracovani obrazl doopravdy vali.“

Pripomnél jsem si, jak hrdé jsem T. J. a Grega provadél vypotetnim systémem nasich
laboratori. Nahle jsem se citil neuvéritelné trapné - pétice Vaxu, nasich taznych koni, by tady
pusobila ponékud titérné.

Jenomze my jsme méli jiné cile. CIA potrebuje giganticky databazovy systém - musi
organizovat a porovnavat spousty rozlicnych dat. My jsme potrebovali drtice €Eisel: potitate
na rychlé vypotty. Ono to vzdycky pokousi, porovnavat potitate podle jejich rychlosti nebo
kapacity disku a potom fikat: ,Tenhle je lepsi.*

Otazka ale nezni ,Ktery potitat je rychlejsi?“ a dokonce ani ,Ktery je lepsi?“ Radéji se ptejte:
~Ktery je vhodnéjsi? “hebo ,Ktery udéla mou praci?“

Po prohlidce potitatové divize CIA mé T. J. a Greg odvedli do sedmého patra. Cisla pater na
schodisti jsou vyznatena v ruznych jazycich: rozeznal jsem paté (Cinské) a Sesté (ruske).
Zavedli mé do predpokoje s perskym kobercem na podlaze, impresionisty po sténach a bustou
George Washingtona v rohu. Pékna sméska. Usadil jsem se na pohovku mezi Gregem a T. J.
Proti nam sedéli dva dalsi chlapci, oba méli visatku s fotografii. Trochu jsme si povidali -
jeden z nich mluvil plynné ¢€insky; ten druhy byval predtim, nez se dal k CIA, veterinarem.



Premyslel jsem, co tu ode mé budou chtit slyset.

Dvere kancelare se rozletély a vysoky Sedovlasy muz nas zval dovnitf. ,Budte zdrav, ja jsem
Hank Mahoney. Vitejte.”

Tak to byla ta porada. Ukazalo se, ze sedmé poschodi je brloh mistnich superpapalasu. Hank
Mahoney byl zastupcem reditele CIA. Vedle néj se zubil Donneley, naméstek reditele, a par
dalsich.

»T10 mi chcete fict, ze jste o tom pripadu uz slyseli?“

»Sledovali jsme ho denné. Samozrejmé, sam o sobé ten pripad nevypada nijak zavazné.
Jenomze predstavuje vazny problém pro budoucnost. Ocenujeme vasi snahu o to, abychom
byli trvale informovani.”

Udélili mi pisemné uznani - zabalené jako diplom. Nevédél jsem, co na to fict,

a tak jsem vykoktal podékovani a obratil pohled na T. J., ktery se

usmival. Potom mi rekl: ,Chtéli jsme, aby to bylo prekvapeni.®

Prekvapeni? To jo - ja si pfedstavoval, ze tu bude zasedatka plna programatoru a ze to bude
odborna diskuse o bezpetnosti na sitich. Prohléd| jsem si uznani. Podepsan William Webster,
reditel CIA.

Pfi odchodu mi vratni samozrejmé prohlédli slozku slejdi. Nékde uprostred byl ten list s
vymluvnym razitkem: ,PRISNE TAJNE®. Achich ouve;. ; }

Cerveny poplach - navstévnik opousti CIA s dokumentem orazitkovanym ,PRISNE TAJNE*.
Jinak docela prazdny papir, samozrejmeé. Pét minut vysvétlovani a potom dva telefony, pak
mé pustili ven. Ale papir se vzorky razitek mi stejné sebrali. A k tomu napomenuti: ,My tady
bereme bezpetnost vazné.“

V letadle do Berkeley jsem sedél vedle Grega Fennela, ktery letél na zapad za néjakym
tajnym poslanim. Ukazalo se, ze to puvodné byl astronom - dokonce fidil observator. Chvili
jsme si povidali o vesmirném dalekohledu, vysoce presném pristroji za miliardu dolard, ktery
méli brzo vypustit na obéznou drahu.

»S Ctyriadevadesatipalcovym teleskopem ve vesmiru, to do kazeme na planetach rozeznat
fenomenalni podrobnosti,“ poznamenal jsem.

~Predstav si, co by se s nim dalo délal;* kdybys ho otocil k zemi,” fekl Greg.

,K temu? VSechny zajimavé véci jsou na obloze. A pak, vesmirny teleskop se z fyzikalnich
pricin na zem zameérit neda. Pri takovéem pokusu by mu shorely senzory.“

»A co kdyby nekdo podobny dalekohled udélal a zaméril ho na zemi? Co by se dalo videt?”
Prehral jsem si v hlavé par tisel. Reknéme orbit o vysce pét set kilometru,
ttyriadevadesatipalcovy dalekohled. Vinova délka svétla je kolem ttyr set nanometru... ,No,
snadno by se rozeznaly detaily mozné i pod metr. Hranice by mohla byt kolem decimetru. Na
rozpoznani obliteju by to nestatilo.*

Greg se usmal a nerekl nic. Chvili to trvalo, ale pak mi to doslo: astronomicky vesmirny
teleskop nebyl jediny velky dalekohled na obézné draze. Greg asi mluvil o nékteré $pionazni
druzici. Nejspi$ o tajné KH-11.

Domu jsem se vratil s pochybnostmi, jestli mam Marté vypravét, co se stalo. Necitil jsem se
nijak nenormalné - stale bych se radsi vénoval astronomii nez chytani hackeru - ale odhadoval
jsem, ze by Martha neocenila lidi, s nimiz jsem si poklepaval na rameno.

~Bavil ses?” zeptala se, kdyz jsem se vratil.

,No, néjak divné,“ odpovédél jsem. ,Ani nechtéj védét, s kym jsem mluvil.”

,Na tom nezalezi. Kré€il ses v letadle cely den. Poctkej, namasiruju ti zada.”

Domove, sladky domove.

Stale jesté jsem kypél hnévem pri pomysleni na osm mésicu, které nas ta legrace stala. Séf si
daval zalezet, abych nezapominal, ze nedélam nic uzitetného.

Pak se ve stfedu 22. dubna ozval Mike Gibbons, aby nam sdélil, ze hlavni stan FBI rozhodl,
ze mame hackera sledovat dal. Vypadalo to, ze némecka policie toho chlapka chce chytit;



jedina cesta, jak na to, byla okamzité uvédomit Némce, jakmile se u nas ozve poplach.
Mezitim podala FBI oficialni zadost o spolupraci a o rychlé sledovani telefonu.
Prostrednictvim amerického ministerstva zahranic¢i byli ve styku s némeckym soudem.
Jupijou. Co ta nahla zména? Ze by rozhodl vybor NTISSIC? Nebo to byl disledek mého
ustavieného otravovani? Anebo se Némci konetné domluvili s FBI?

Atkoliv se FBI zatala o véc zajimat teprve ted, svou monitorovaci stanici jsem dosud
nezastavil. Monitory zistavaly na strazi, dokonce i kdyz jsem byl par dni pryc. Sjetiny z
posledniho tydne ukazaly, ze hacker byl na systému v sobotu 19. dubna od 9.03 do 9.04. Tyz
den se objevil na par minut jesté jednou. Par dni byl zticha, pak nakoukl, podival se, jestli tam
dosud jsou soubory SDINET, a zmizel.

Cely minuly mésic jsem tam pro hackera nechaval nové navnady. Vidél je - aspon se na
jména souboru podival - ale neprecetl si ani jeden. Bal se, ze ho sledujeme? Ze by tusil?
Kdyby si ale myslel, ze ho sledujeme, byl by hlupak, kdyby se viubec ukazoval. Treba si
nemohl dovolit delsi spojeni? Ne, Bundespost nam sdélila, ze tyhle hovory Uctuje jedné malé
firmé v Hannoveru.

Behem jara jsem pokratoval ve vyrobé novych navnad. Pro ¢tlovéka zventi vypadaly
podvrzené soubory SDINET jako vysledek prace fungujiciho GUradu. Moje bachoretna
Barbara Sherwinova spisovala dopisy a interni sdéleni, pozadavky a cestovni prikazy. Tu a
tam prihodila par technickych sdéleni o tom, jakym zplsobem je sit SDI napojena na
kdejakou skupinu utajovanych potitatu. Jedna ¢i dvé poznamky naznacovaly, ze je mozné se
na sit napojit prostrednictvim potitact LBL.

Svindlovanim souboru SDINET jsem marnil hodinu denné. Doufal jsem, ze kdyz hackera
zameéstnam tady, nebude se motat do vojenskych systému. A soutasné nam to poskytovalo
prilezitost k jeho sledovani.

V pondéli 27. dubna jsem dorazil se zpozdénim a zatal jsem psat program, ktery mél umoznit
nasim systemum Unix, aby se domluvily s potitati Macintosh na stolech nasich lidi. Kdybych
je dokazal propoijit, mohli by nasi védci pouzivat tiskarny Macintosh. Legra¢ni projekt.

Do 11.30 jsem uz statil zkazit dva programy - ten, co mi pracoval pred hodinou, uz také
nefungoval, kdyz mi zavolala z kancelare pét pater nademnou Barbara Schaeferova.

,Hele, Cliffe,“ pravila astronomka, ,prave prisel dopis pro Barbaru Sherwinovou.*

»Mluv vazné.“ Tentokrat jsem mél prilezitost k téhle vyzvé ja.

,LOpravdu. Prijd a otevieme to.*

O projektové atrapé SDINET jsem Barbare povédél a zminil se, ze jsem pouzil jako

adresu jeji postovni schranku. Nikdy jsem ale netekal, ze by hacker skute¢né poslal néco
postou.

MUj ty smutku! Ze by nam hacker poslal pozdrav?

Pét poschodi jsem vybéhl - vytah mi byl moc pomaly. Prohlizeli jsme si s Barbarou dopis. Na
adrese: Pi. Barbara Sherwinova, Projekt SDINET, P.B. 50-351, LBL, Berkeley, CA. PoStovni
razitko Pittsburgh, Pensylvanie.

Od béhu do schodl mi busilo srdce, ale i tak jsem prfi pohledu na obalku citil pfival
adrenalinu. Opatrné jsme rozrizli obalku a vytrasli z ni nasledujici dopis:

Triam International, Inc.
6512 Ventura Drive
Pittsburgh, PA 15326
21. dubna 1987

Projekt potitatové sité SDINET
LBL, P.B. 50-351

1 Cyclotrov Road

Berkley, Ck 94720

K RUKAM

Pi. Barbary Sherwinove,
dokumentatni sekretarky

VEC: Projekt sité SDINET

Vazena pani Sherwinova,



nam vazny zajem o dale uvedené dokumenty.
Zaslete mi laskavé cenik a posledni informace o projektu potitatove sité
SDINET. Deékuji Vam za spolupraci.
Uprfimné Vas
Laszlo J. Balogh

#37.6 Celkovy popis pocitatove sité SDI, 19 str., prosinec 1986

#41.7 Funkeéni naroky potitatové sité SDI, 227 str., revidovano zari 1985

#45.2 Strategicka obranna iniciativa a potitatové sité: Plany a implementace materiall z
konference, 300 str., terven 1986

#47.3 Pozadavky pro pripojeni potitatoveé sité SDI, 65 str., revidovano duben 1986

#48.8 Jak se napojit na pocitatovou sit SDI, 25 str., tervenec 1986

#49.1 Pripojky X.25 a X.75 potitatové sité SDI (vCetné japonské, havajské a evropské), 8
str., prosinec 1986

#55.2 Plan rozvoje potitatoveé sité SDI v letech 1986 - 1988, 47 str., listopad Seznam ¢lend
(vtetné hlavnich pripojek, 24 str., listopad 1986)

#65.3 Seznam, 9 str., listopad 1986

Zatracenej hajzl! Nékdo nam spolkl navnadu a dozaduje se dal$ich informaci! Rozumeél bych
tomu, kdyby dopis prisel z Hannoveru. Ale Pittsburgh? Co se to tu déje?

Pozadal jsem Barbaru Schaefferovou, aby o tom nikomu nefikala, a zavolal Mikea Gibbonse
do alexandrijského Uradu FBI.

sHele, Miku, pamatuje$ na tu mrkev, kterou jsme navnadili v lednu?”

»10 mysli§ ty soubory SDI, které sis vycucal z palce?”

»J0," fekl jsem. ,Tak ma sladka neexistujici sekretarka pravé dostala dopis.“

,Co kdybys zkusil mluvit vazne.“.

,V Pittsburghu chce nékdo védét o SDI.“

»~A mas ten dopis?“

,Primo pred sebou.”

,Prima,“ rekl Mike. ,Ted mé poslouchej. Nedotykej se dopisu. Zejména nesahej na okraje.

Jdi a sezen pruhlednou obalku. Papir opatrné vsuri do obalky. Pak mi to posli Federalni
expresni. V zadnéem pripadé na néj nesahej. Vezmi si rukavice, jestli bude$ muset.”

~Jenze opravdova Barbie Schaefferova uz na néj sahala.”

,Tak to budeme potrebovat jeji otisky prstu. Jo, nez to das do obalky, podepié se uprostred
zadni strany.”

To uz vypadalo malem jako néjaka detektivka, ale prikazy jsem poslechl. S dopisem jsem
zachazel jako s astronomickym negativem - kromé toho jsem si ale udélal kopii. Napadlo me,
ze by mi Mike mohl zapomenout vréatit original.

Potom jsem asi hodinu ruzné pobihal (shanéli jste nékdy prihlednou obalku?), poslal dopis
FBI a vyhrabal svuj pracovni denik.

Informace z dopisu se vyskytly pouze v jedinem z mych klamnych souboru. Ten soubor,
pojmenovany Form-dopis, byl pre¢ten pouze jednou. Hacker ho ¢etl v patek 16. ledna.

Mohl jsem dokazat, ze ho nevidél nikdo jiny. Soubor byl chranény, takze ho mohl ¢ist
vyhradné systémovy manaZzer. Nebo nékdo, kdo se systémovym manazerem nelegitimné stal.
A co kdyz na zpusob, jak si ten soubor pretist, prisel jesté nékdo jiny? Ba ne. Kdykoliv se
pocitat toho souboru dotkl, bez ohledu na divod, ozval se poplach a ja dostal vypis. Poplach
spustila jedina osoba. Hacker.

Porovnal jsem dopis Laszlo Balogha z Pittsburghu s mym vymy$lenym dopisem ze 16. ledna.
Hezky si pozadal o véechno, co navnada nabizela.

V8echno se shodovalo.

S vyjimkou slova ,utajovanych®, které v pozadavku na dokument #65.3 opatrné vypustil.
Obijevilo se i par chyb. Mélo byt Cyclotron, ne Cyclotrov, Berkeley, a ne Berkley. Pochyboval
jsem, ze by hackerovym rodnym jazykem byla anglic¢tina - copak by nékdo rekl ,Plany a
implementace materiall z konference?

Divné. Kdo za tim muze byt?

Potkat - uz to mam. Hacker zije v Pittsburghu v Pensylvanii. Vola do Hannoveru, napoji se na
némecky telefonni systém, a pak napadne muj potitac. To je ale schovavanal!

Ne, to neobstoji. Pro¢ by nevolal pfimo - rovnou z Pittsburghu do Berkeley?



Znovu jsem si precetl zaznam z 18. ledna. Toho dne jsme sledovali celé spojeni az k
hackerovu telefonu v Hannoveru.

Tohle je dikaz. Elektronické spojeni vedlo do bytu v Hannoveru, ne v Pittsburghu.

Informace se presouvaly z mého potitate v Berkeley pres Tymnet do Némecka do
Hannoveru. O tfi mésice pozdéji prisel dopis z Pittsburghu.

Podrbal jsem se na hlavé a podival se po telefonnim ¢isle v dopise. Zadné. Mozna ze Laszla
maji v seznamu v pittsburskych telefonnich informacich. Ne. Triam tam také nebyl.

| kdyZ to jméno... Zavolal jsem své sestre Jeannii. ,Hele, sestricko, co ti fika jméno Balogh?“
Jeannie takovéhle véci zna.

,Zni to jako stfedni nebo vychodni Evropa. Mad'arsko nebo Bulharsko. Znas krestni?“
sLaszlo.”

,Urtité Mad'arsko. Hele, jednou jsem chodila s klukem a jeho otec...”

,Urcité by to nemohl byt Némec?“ skotil jsem ji do reti.

,T0 mi nepripada.”

Povédél jsem ji o dopise a o chybach. ,Napsat ,trov‘ misto ,tron‘, to mi zni jako madarska
chyba, fekla. ,Sazim na Mad'arsko.*

»Slysela jsi nékdy jméno ,Langman‘?*

,Ne, nerekla bych. V némciné to znamena vysoky muz, jestli té to potési.”

sHacker jednou zalozil 4¢et na jméno T. G. Langman.”

»,10 mi pripada jako pseudonym,“ rekla Jeannie. ,A jak vi$, ze je skutetny ten Laszlo? To
muze byt dalsi pseudonym.”

Potitatovi hackefi se za pseudonymy schovavaji. Za poslednich sedm mésicu jsem uz narazil
na Penga, Hagbarda, Frimpa, Zombieho... ale T. G. Langman a Laszlo Balogh? Prot ne.
Hacker z Hannoveru vypatra tajemstvi v Berkeley. Tfi mésice nato nam napi$e dopis Madar,
ktery bydli v Pittsburghu. Fascinuiici.

Tri mésice? Chvilku jsem o tom premyslel. Predpokladejme, ze spolu komunikuji dva
kamaradi. Pohyb mezi nimi zpravam chvilku trva. Tyden nebo dva snad. Ale ne tfi mésice.
Predpokladejme ted, ze informace prochazi pfes nékoho tretiho Kolik lidi v tom vlastné jede?
NeZz se dva nebo tfi lideé sejdou, rozhodnou a zatnou jednat, trva to tyden nebo dva. Ale nez se
sejde pét nebo deset lidi, rozhodnou se a zatnou jednat, to zabere jeden dva mésice.

Jsem si naprosto jisty, ze s potitatem pracuje jediny ¢lovék. Nikdo jiny by se nechoval tak
nudné, metodicky a neodbytné. Bundespost tvrdi, ze sleduje prinejmensim dva chlapky. Co se
to tu déje?

Af je to co je to, jsem v tom aZz po usi. Takovéhle véci se na postgradualu neuti. Vypadalo to
jako rajon CIA. Zavolal jsem T. J. a do zaznamu mi pribyly dvé véty.

,Vydrz chvili. Potkej, zavolam ti z jiné linky.“ Zabezpetené proti odposlechu.

Nebylo tfeba pochybovat, tohle talo do ziveho. Musel jsem mu to vylozit dvakrat - a takée
chtél poslat expres kopii Laszlova dopisu. V jistych kruzich se novinky $ifi rychle. Pul hodiny
nato mi volal Greg Fennel z CIA s dotazem, jestli se mi Laszlo mohl napojit na pot€itac.
Vysvétlil jsem mu svdj systéem alarmu a naslapnych signald.

.Ne, jediny chlapek, ktery ten soubor vidél, byl hacker z Hannoveru.“

Greg na druhe strané telefonu na vterinku ztichl a pak rekl ,Tahle stopa je opravdu jesté
horka.”

Pripomnélo mi to komentar chlapka z NSA. Bylo natase zavolat Boba Morrise. Povédél jsem
mu o dopise a zdalo se, ze ho to ponékud zajima.

,Chces poslat kopii Federalni expresni?“

»T0 neni nutné. Doporutené bude docela stacit.”

Zdalo se, ze ho zajima vic moje technika naslapnych signald nez obsah dopisu. Svym
zpusobem to ani nepfekvapovalo - uz pfece dosel k zavéru, ze se tu déje néco zavazného.
Letci z AFOSI nam poslali vy$etrovatele, aby dopis prozkoumal. Jejich €lovék, Steve
Shumaker, mél tolik rozumu, ze se objevil v modrakach a v triku, aby nepoburoval
domorodce. Pozadal o kopie dopisu a vypisu z divize kosmickych systemd Systéemového
velitelstvi leteckych sil. Chystali se provést posmrtnou analyzu hackerova nabourani.

,Kopii dopisu vam dam - to neni problem,“ fekl jsem Shumakerovi, ,ale originalni sjetiny

vam dat nemdzu. FBI mé upozornila, abych je drzel pod zamkem, protoze mizou byt pouZzity
jako dukaz.“

,Nemuzete je oxeroxovat?“

Vrrr. Xeroxovat pét set stran potitatove sjetiny?



A tak jsme stravili hodinu pred kopirkou a krmili tu zatracenou masinu papirem. Optal jsem
se leteckého detektiva, co si o dopise z Pittsburghu mysli.

,Varovali jsme kdekoho, ze k tomu dojde. Tfeba se ted probudi.”

,Co jste dosud udélali?“

,Navstévovali posadky a pokouseli se zvysit ostrazitost,” rekl. ,Zorganizovali jsme tym, ktery
testoval bezpetnost jejich potitatu tim, ze se pokousel nabourat do systému letectva. Zjisténi
nejsou moc povzbuzujici.”

»T0 chcete rict, ze jste jedini, kdo testuje potitate letectva na bezpetnost?“ zeptal jsem se.
,Musite mit tisice potitatu.”

,No, je tady jesté skupina v San Antoniu, velitelstvi letectva pro elektronickou bezpectnost, ti
se staraji o naruSovani elektronické bezpectnosti,” frekl Shumaker. ,Vétsinou se zajimaji o
komunikatni bezpetnost - rozumeéjte, udrzet utajeni pri radiovych spojenich. V tom jsou
frajeri, to jo.“

Mike Gibbons z FBI byl také frajer. Koneéné, kdyz mu ted tu zaleZitost predali, chtél védét o
véem. Pokazde, kdyz se hacker objevil, chtél to Mike okamzité védét. Behem dne volal zas a
znova, zadal mé o denik a poznamky, diskety a vypisy. Popis monitori. Véechno. Takhle se
da s nécim pohnout.

Ten dopis mi ale nesel z hlavy. Stale jsem hledal néjaké nevinné vysvétleni, néjakou nahodu,
které by se to dalo pripsat.

Nakonec jsem to vzdal a pripustil si vitézstvi. Jinak se to vykladat nedalo: ten dopis musel
znamenat, ze muj plan vysel. Ne, ne mij plan, Claudiin. Moje sladka, bezelstna spolubydlici,
ktera nerozezna potitat od opékace topinek, dostala do pasti mazaného hackera.

Cestou domu jsem odbotil z obvyklé trasy, virhl do zmrzlinarstvi a pak do videopujcovny.
Pak jsem pospichal domu mavaje kopii Laszlova dopisu. V py$e nad zpravami se Martha s
Claudii zlovolné zachechtaly a pak nasadily prizvuk Borise a Natasi. Sekrétnyj plan tridsat
pjat bé, vot, étot uspjéch!

Nahrnuli jsme se ke Claudii do pokoje, chroustali popcorn a halasné vitali prisery v Godzille
proti obludé Zero.

-Nikomu ani slovo!“

Na telefonu byl Mike Gibbons a dozadoval se, abych pred CIA mi¢el jako hrob.

-Ehm, je mi lito, Miku, ale ja uz to povédél tomu, no, T. J.“ Byl jsem zvédavy, jestli 0 ném uz
Mike slySel.

,O to se tedy postaram. Ten dopis, co jsi poslal, je podivny. Vyzkouseli jsme na ném par
laboratornich testd.*

.Na co jste prisli?“ Mike byl tentokrat sdiln€jsi nez obvykle, takze prot nezkusit stésti.

»10 ti nemohu fict, ale nebereme ten pripad na lehkou vahu. Nekteré aspekty jsou, nu,
podivné.“ To bylo podruhé, co Mike to slovo pouzil. Néco se déje. ,Jo, mimochodem, mohl
bys mi poslat pét nebo deset vasich hlavickovych papiru?*

FBI chce hlavitkové papiry nasSich laboratori? To vypada, jako kdyby chtéli Laszlovi na ten
dopis odpovedet.

Copak bych tomu chlapkovi napsal ,ja“? Co takhle:

Vazeny pane Baloghu,

byl jste vybran jako hlavni vitéz dostihoveho sazeni SDINET...

Pristich par dnu si s nami hacker hral na schovavanou. Objevil se na tfi minuty, podival se na
soubor pristupovych hesel a pak se odpojil. Vnadidlo, které jsem nastraZil, bylo den ze dne
chutnéjsi. Ale neuzdibl si.

V pondéli 18. kvétna se objevil v 6.54 rano. Vzbudilo meé vytrvalé pipani, tak jsem sahl po
budiku a zamatkl ho. Chyba - pipani pokratovalo. Tri pipnuti. S jako Sventek. Hacker na
potitaci Unix-4.



Mechanicky jsem dobéhl ke svému Macintoshi, zapnul ho a zavolal Steveovi Whiteovi na
Tymnet.

»Steve, nékdo u mé spustil poplach,” fekl jsem, stale jesté trochu v dfimotach. ,Jesté

jsem to neovéril, ale muzes zatit sledovatku?*

~Provedu. Bude to do deseti sekund,” rekl. ,Tady ho mame. Vola pres satelit Westar. Volaci
adresa DNIC 5421-0421. To jsou Brémy. Brnknu na Bundespost.©

Zapsal jsem si ¢islo; muj domaci potitat se uz statil zahrat. Steve pravé dokontil mezinarodni
sledovani za méné nez minutu. Vytotil jsem ze své domaci hratitky nas laboratorni system a
prehlédl system Unix-4. Byl tam Sventek a praveé kontil.

Napojeny byl ¢tyfi minuty. Dost dlouho na to, abychom ho zjistili a ur¢ili trasu. A dost

dlouho na to, aby mi zkazil rano. Nedokazal jsem zase zalehnout a usnout, a tak jsem sedl na
kolo a odejel do laboratori. Nad vychodnim obzorem mi délala spoletnost jitrenka. Venuse.
Ctyri minuty slidil hacker v nové tasti naseho operatniho systému. Hledal na nasem
unixovém potitaci program jménem X-preserve.

A hele - tak to vim, co déla. Hleda diru, kterou udéla X-preserve v editoru VI. Je to uz skoro
rok, co jsme ji s Davem Clevelandem zalatali. Ale hacker se ji pokousi vyuzit teprve ted'.

VI je obrazovkovy editor Unixu. Kdyz ho Bill Joy tenkrat v roce 1980 napsal, mysleli si

vsichni, ze je to ten nejlepsi napad na svété. Umoznoval sledovat, jak se hybe se slovy! Pokud
jste chtéli odstranit slovo uprostred odstavce, prosté jste na néj presunuli blikajici ramecek, a
pry€ s nim!

VI byl predchudcem stovek textovych procesord. Dnes ho lidé od Unixu povazuji za naramné
nesikovny - chybi mu pruznost Gnu-Emacs a vstricnost modernéjsich textovych editord.
Presto se VI vyskytuje na kazdém unixovém systému. ;

Co se stane, kdyz pisete néco dlouhého a potitat vam skytne? Reknéme, ze dojde k vypadku
proudu nebo ze vam néjaky trouba vytahne zastreku. Kdysi jste tak ztratili véechno, co uz jste
napsali.

Editor VI pouziva program X-preserve, aby obnovil to, co uz je hotové. Kdyz potita¢ procitne
z mrtvych, X-preserve da znovu dohromady kousky vasi prace. Pak se vas zepta, kam ma ten
slatany soubor ulozit. Vétsina lidi mu odpovi: ,Ale, do mého pracovniho adresare.”

Jenze X-preserve neovéruje, kam si ten soubor ulejvate. Mizete mu fict: ,Stre to do
systémovéeho adresare”, a on to udéla.

O tohle se hacker pokousel. Pripravil si soubor, ktery rikal:

,Udél Sventekovi systemova privilegia.“ Odstartoval editor VI, pak mu nastavil nohu znakem
pro preruseni, a VI v pfedtue problémd ulozil soubor po kouskach.

Hackeruv pristi manévr? Naridit programu X-preserve, aby soubor propasoval do
systemového adresare. Za par minut by ho Unix vysedél a ze Sventeka by byl systemovy
manazer.

Jenomze kukatti vajitko vypadlo z hnizdetka. U nas jsme program X-preserve pojistili - dnes
si zjisti, co jste zat, a prenést soubor do systemové oblasti vam nedovoli.

Chudak. Musel mu spadnout hrebinek. Takovy fesacky trik, jak se nam nabourat do systému,
ale tady v Berkeley to jaksi nefunguje.

Nase ostatni diry jsem mu nechal oteviené. Porad jesté si mohl své kukatti programy snaset
do systéemového hnizdetka pomoci Gnu-Emacs. UmysiIné jsem v naSem systému nechal jesté
dvé dalsi mezery, které tekaly, az je objevi. Jen tak, abych odhadl, co umi. Az dosud si
proklepal jen jedinou z téch tri.

To véechno trvalo tfi minuty. Svdj program vloZil bezvadné - ani jediné preklepnuti. Jako
kdyby to délal tastéji. Jako kdyby mél zkusenosti s bouranim do cizich potitatu.

Kolik dalsich systemovych manaZzeru si svij X-preserve jesté nevyspravilo? Kolik dalsich dér
jesté teka na objeveni? Kam mam jit, abych na to lidi upozornil? Jak to mam povédét lidem v
bilych kloboucich a nedat tipy darebakum?

Na to je uz pozdé. Ti v €ernych kloboucich o tom uz veédi.

| kdyz naSe spojeni v Berkeley trvalo jen par minut, ohlasila Brémska univerzita, ze byl
napojeny celkem pétactyricet minut.

A tak Bundespost zase jednou do$la az ke stejnému individuu v Hannoveru.

Ukazalo se, ze Bréemska univerzita si ted také tiskne hackeruiv k provoz. Tak uz jsme toho
chlapka hlidali dva. Mohl si béhat, ale neschoval se.

Béhem poslednich dvou mésicu si soubory SDINET jenom tak otichaval. Vidél jména
soubort a vsiml si, ze den co den pridavam nové dopisy a interni sdéleni, ale neprecetl si je.



Zatinal jsem mit pochybnosti o tom, jestli ho naSe tvirti spisovatelstvi jesté zajima.

Ve stredu 20. kvétna se mé pochyby rozptylily. Napojil se v pét rano a vybral si vsechny
soubory SDINET. Byl tady dopis do Pentagonu se zadosti o dalsi finance. Dal$i hovoril o
sranshorizontalnim radaru“ - chytlavy vyraz, ktery jsem naSel v elektronickém Casopise.

Dalsi poznamka potom popisovala testy nového superpotitate osazeného paralelnimi
procesory. Pokousel jsem se zakryt svou naprostou nemalost téchhle véci tim, ze jsem dopisy
preplnoval technickou hantyrkou.

Spolkl je, to ano. Jeden po druhém. Chtél jsem, aby si ma smyslena sdéleni radé€ji vyvolaval
jménem, nez aby prikazal:

,Dej mi véechny soubory.“ Tak jsem tam pridal par nepohodinych. Soubory prilis dlouhé pro
tisk. Par kratkych souborl vypInénych blabolem - potitatovy eintopf. Tyhle otravené soubory
se tisknout nedaly, a tak si musel kazdy soubor nejdriv prezkou$et. Tim se zdrzoval, a tak
zUstaval na systému déle: vice tasu pro stopare.

Devét mésicli? Sledovali jsme toho tchore tri ttvrté roku. A podle telefonnich ¢t z Mitre to
délal uz pres rok. To je mi ale vytrvalost!

Zajimalo by mée, co toho chlapka Zzene. Jeden dva vetery by to mohla byt psina. Mozna by to
byla i zabava na par tydnu. Ale rok? Noc za noci, a stale trpélivé mackat kliky u potitatu? Za
to by mi museli platit.

Platit. Platil nékdo toho hackera?

Béhem nékolika dalsich spojeni hacker zjistil, ze toho k souborim SDINET moc nepribylo.
Moje loutkova sekretarka Bar bara Sherwinova si napsala v textovém procesoru zadost o
tydenni dovolenou. Hacker si to precetl a pochopil, pro¢ je tak malo ¢erstvych informaci.
Misto aby se dal hrabal v souborech LBL, vyrazil si na Milnet a zase se jednou trpélivé
pokousel hadat pristupova hesla. Jeden mj svindlsoubor SDINET se zmirioval o zvlastnim
projektu na raketové strelnici White Sands. Samozrejmé, stravil Skrabanim na jejich dvere
patnact minut. Potitate ve White Sands zaznamenaly tucet pokusu o proniknuti, ale ani jeden
Uspésny.

Chris McDonald, eso pres pocitacovou bezpetnost ve White Sands, se mi ozval béhem
hodiny.

,Nékdo mi spustil poplachy na nasem pocitati WSMRO05.“

~Ja vim. Je to ten samy hacker.”

,NO, zkousi neexistujici Utty. Nazvy jako SDINET. Takhle se dovnitf na zadny zpusob
nedostane,” rekl Chris spokojené. ,Na kazdy pad, tahle masina potrebuje dvé hesla, a ta jsme
zménili minuly tyden.“

Ve White Sands nestali o zadné hlouposti.

Hacker potom utracel tas jesté na dalsich triceti potitatich. Korejsky Ustav pro védu a
technologii. Armadni bezpetnostni stredisko ve Fort Ruckeru. Velitelstvi strategického
letectva. Agentura pro jadernou obranu na letecké zakladné Kirtland. | kdyz jesté porad
zkousel hesla jako ,guest” a ,system*, zkousel také SDINET. Bezpochyby uveril.

Z veétsiny hackerovych vypadu pres nase potitate se uz stala rutinni zaleZzitost. Jesté stale jsem
padil do Ustredny, jakmile se ozvalo pipatko, ale rekl bych, ze uz jsem si na tuhle my$ ve své
cele zatinal zvykat.

Cekal jsem uz osm mésicu, mohl jsem potkat jesté chuvili.

Nékdy ve druhém tervnovéem tydnu mi zdstal na pocitaci od 15.38 do 16.13. Dovedli jsme
sledovatku az do konce - zase Hannover - a celou tu dobu jsme byli v kontaktu s FBI.

Sotva se mi ozval v Berkeley, hned preskotil na Milnet a pokusil se napojit na néjaké pocitace
v Unisys Corporation v Paoli v Pensylvanii. Systémy se jmenovaly ,Omega“, ,Bigburd® a
sRo0sencrantz” (doufal jsem, ze se objevi i ,Guildenstern®, ale toho jsem se nedockal). Pak
zkusil v Unisysu systém Burdvax.

Dostal se tam na prvni pokus. Jméno uctu ,Ingres®, pristupové heslo ,Ingres“. To nebylo
$patné... pamatuje se na databazi Ingres. Ale pro¢ zkousi pravé tyhle unixové potitate? Cim
upoutaly jeho pozornost? Mozna ze mu nékdo poradil, aby se po nich podival.

Mozna ze Laszlo Balogh z Pittsburghu pracuje v Paoli. Podle atlasu to bylo jinak. Paoli je
predmésti Filadelfie, stovky kilometru od Pittsburghu.

Jako uzivatel Ingresu mél hacker jenom omezena opravneéni, ale i tak sebral, co nasel.
Nejuzitetnéjsi pro néj bylo zjisténi, ze si muze pretist soubor pristupovych hesel Unisysu.
Zkopiroval si to celé na svuj domaci pocitat. Pak si dal vypsat nékolik soubord, které by
nikdy nemély byt obecné pristupné: soubor telefonnich ¢isel, které znal pocita¢ Unisysu, a



adresni soubory jejich sité.

UZ jsem védél, k temu pouZzije soubor hesel Unisysu. Zkusi je desifrovat porovnanim se
slovnikem. Pak se napoji na Utet s vy$§§imi privilegii a ziska tak jesté vétsi moc.

Dalsi soubory byly stejné znepokojivé. Vyzbrojily hackera telefonnimi €isly blizkych

potitatli a mapou mistni datové sité Unisysu. Ted védél, jak se pres Burdvax napojit na dalsi
pocitate... nemusel nic zkouset.

Ale jesté béhem méeho pozorovani se odpojil. Ze by ho néco vystrasilo? Ne, byl jen trpélivy.
Sel se pokouset o dalsi pocitace. Prvni byl systéem ve Fort Buckneru na Okinawé. Ano, jeho
hesla tu jesté stale platila. Pres vsechny naSe vystrahy tu nic nezmeénili.

Potom si zkusil Stredisko pobreznich systemu namornictva v Panama City na Floridé. Tam se
ale na svuj stary ucet Ingres nedostal. Zménili mu pristupové heslo.

Tentokrat ho neprevezli. Obratil se a napojil se jako uzivatel ,Ovca“ s heslem ,Baseball.
Fungovalo to bezvadné.

Aha! Dalsi dukaz pro lusténi hesel. Pfred dvéma mésici se napojil na namornicky pocitat jako
Lingres* a zkopiroval si je jich zasifrovany soubor pfistupovych hesel. Ted, i kdyz mu uz
vymazali Ucet Ingres, se stale jesté umeél napojit pres jiny tucet. Ti hlupaci zménili jenom jedno
heslo. A jejich hesla byla oby€ejna anglicka slova. Jo, jo.

Kdyz uz se do toho dal, tak si zkontroloval sva stara lovisté. Letecka zakladna Ramstein. Fort
Stewart. Univerzita v Rochesteru. Databaze Optimis v Pentagonu. Konetné odesel ze sité.
Dnes se prvné naboural do potitate v Unisysu. Kde jen jsem to jméno slysel? No jisté -
vojensky dodavatel, déla potitate pro armadu. A ne ledajaké. V Unisysu délaji zabezpetené
potitate, systemy, do kterych se nemuze nabourat nikdo.

Potkat. Které dalsi vojenské dodavatele uz napadl? NaSkrabal jsem si na kus papiru seznam:

Unisys. Vyrobce zabezpetenych potitacu.

TRW. Déla potitate pro armadu a vesmir.

SRI.  Ma vojenskou zakazku na projekty systemu potitatové bezpetnosti.

Mitre. Projektuje pro armadu vysoce bezpetné potitace. Testuje bezpetné potitate NSA.
BBN. Budovatel Milnetu.

V tem je tu chyba? Prave tyhle firmy projektuji, stavéji a zkouSeji zabezpetené systéemy.
Jenomze po jejich potitatich hackeri pobihaji docela nerusené.

A to tyhle spoletnosti nemaji nijak Utlé rozpotty. Vladé Uttuji desitky milionl dolaru za
vyvoj bezpetného softwaru. Je to jasné: kovarova kobyla a $evcova zena chodi bosy.
Sledoval jsem, jak se tenhle chlapek boura do potitatu vojakum, vojenskym dodavatelim,
univerzitam a laboratorim Ale ne bankam. A vim pro¢. Jejich sité nejsou tak verejné jako
treba Arpanet. Ale vsadim se, ze kdyby se na jejich sité dostal, nebyl by méené Uspésny.
Bourat se do potitatu totiz neni zadné tarovani. Stati trpélivost. Co hackerovi chybélo na
originalité, to nahrazoval houzevnatosti. Par mezer, které vyuzival, mi bylo novinkou:
problem Gnu-Emacs napriklad. Ale vétsinou se jenom chytal administrativnich nedostatkd.
Uttu chranénych samozrejmym heslem. Hesel posilanych elektronickou postou.
Nesledovanych pristupovych tras.

Kdyz tak o tom prfemyslim, nebyla to hloupost, nechat vrata dokoran? Uz to trvalo skoro deset
mésicu, a pirat byl dosud na svobodé. Navzdory tomu, ze se naboural do vice nez triceti
potitatl, navzdory Laszlovu dopisu z Pittsburghu, navzdory véem sledovatkam byl hacker
dosud volny. Jak dlouho to bude jesté pokratovat?



Byl terven - rajské léto. Jel jsem domu na kole a tésil se z pohledu na okoli - studenty s
letajicimi talifi, windsurfery, a tu a tam auto se stazenou strechou ve vonicim vzduchu. Nase
zahrada byla plna rzi, mésitku a rajcat. Bujici jahody byly prislibem dalsi spousty mlétnych
koktejlu.

Nicméné Martha byla uvéznéna uvnitf domu a $prtala na advokatské zkousky. Tahle posledni
tortura vypadala jesté hur neZ tri roky pravnické fakulty. V Iété, kdy si muze kdekdo vyrazit
za zabavou, vas uvazou v poSmourné tridé, tlutete si do hlavy pravnické formulky a potitate
dny do zkousky - tfidenni muka po vzoru $panélské inkvizice.

Martha to zvladala, trpélivé protitala utebnice, délala si barevnymi tuzkami slozité prehledy
temat a schazela se se spolutrpicimi ke vzajemnému prezkuSovani. Brala to filozoficky;
vénovala tomu presné deset hodin denné, potom sklapla knihy. Jeji spasa bylo aikido - svou
flustraci si odreagovavala hazenim lidi pres hlavu.

Martha mluvila o ¢ihajici hrozbé zkousek jen malokdy, ale bylo to tu stale. Kdyz jsem ji
sledoval, jak tim prochazi, pripominalo mi to dny mého vlastniho postgradualu.

V astronomii si nejdriv uzijete tfi nebo ¢ttyri roky zmatkd v poslucharnach, souboru
nesmyslinych problemu a Usklebkl ze strany prednasejicich. Kdyz to vydrzite, odméni vas
osmihodinovou pisemkou s otazkami jako: ,Jak byste urtil stari meteoritd s vyuzitim samaria
a neodymu?“ Kdyz prezijete, dotkate se velké cti a potéSeni Ustnich zkou$ek pred tribunalem
utenych profesoru.

Mam to v Zivé paméti. Za stolem pét profaku. Ja, cely vydéseny, se pokousim vypadat
nenucené a po tvari mi steka pot. Ale jesté se porad drzim nad vodou; dokazal jsem
povrchnim okecavanim vyvolat dojem, ze cosi umim. Jesté par otazek a nechaji mé na pokoji.
A potom si zkous$ejici na konci stolu - chlapek s nepatrnym pokrivenym Usméskem - zacal
orezavat tuzku kapesnim nozem.

,Mél bych jesté jednu otazku, Cliffe,“ fekl a profezaval se znatkou Eberhard-Faber. ,Prot je
obloha modra?*

V hlavé jsem mél absolutni, hluboké prazdno. Zadival jsem se oknem na oblohu s
primitivnim, nechapavym tzasem neandertalce premyslejiciho o ohni. Prinutil jsem se
promluvit - prosté néco povédét. ,Rozptylené svétlo,“ odpovédél jsem. ,Jo, ano, rozptylené
sluneéni svétlo.”

»Mohl byste to trochu rozvést?”

Slova se odkudsi objevovala, odnékud z hlubin pudu sebezachovy. Blabolil jsem o slunetnim
spektru, hornich vrstvach atmosféry a o interakci svétla s molekulami vzduchu.

»Mohl byste to trochu rozvést?”

Popisuji, ze molekuly vzduchu maji dipblové momenty, mluvim o vinové-casticové dualité
svétla, cmaram na tabuli rovnice a pak...

»Mohl byste to trochu rozvést?”

O hodinu pozdéji jsem byl propoceny skrz naskrz. Ty jeho prostinké otazky - otazky
pétileteho ditéte - dokazaly splést dohromady teorii oscilatory, elektrinu a magnetismus,
termodynamiku a dokonce i kvantovou mechaniku. Nejradéji bych se byl nevidél, ale toho
chlapka jsem obdivoval.

A tak jsem se v nedéli rano dival na Marthu, jak tiSe pracuje na svém prehledu, jidelni stul
zavaleny knihami. Udéla to, zadna starost, ale védél jsem také, Ze je ted dokonale vydésena, a
ze zkouska muze komukoliv vnuknout pocit naprosté tuposti a bezmocnosti. V tom trapeni
jsem ji ulevit nemohl, ale mohl jsem aspon pfipravit snidani. Tise jsem vklouzl do kuchyné a
rozbil par vajicek...

V 9.32 mi ten zatraceny hacker zakopl o nastrazny drat. Ozvalo se pipatko.. Zavolal jsem
Stevea Whitea. Ten zavolal Némcim. Jako v té pohadce o kohoutkovi a slepitce.

Steveovi stacila minuta na zjisténi, ze hacker vola z adresy 2642 DNIC 4511 0199-36.
Rovnou z Hannoveru. (Tedy pokud Ize transatlantické spoje povazovat za rovné.)
Bundespost byla cela nazhavena. Potvrdit, ze zah4jili sledovani, jim trvalo pouhych par



minut. Parada. Ja jsem mezitim, kdyz uz jsem hodil mi¢ do hry, na sebe hodil néjaké $aty,
skotil na kolo a jel do laboratori. Na stankare z trzisté dnes rano nebyl ¢€as.

KdyZz jsem dorazil, zbyvala spousta tasu. Navstévnik se porad jesté hrabal ve vymysSlenych
souborech SDINET a peclive si jeden po druhém kopiroval do svého potitate. Jeden z nich
popisoval, jak Ize vyuzit Strategickou obrannou iniciativu ke sledovani druzic. Dalsi soubor
jaksi naznatoval, ze je mozné napojit se z nasi laboratore pfimo na nékolik potitatu leteckych
sil.

Hacker to chtél vyzkouset, ale nemohl prijit na to, kam jsme instalovali potrebny sitovy
software. Tak nam prostaral cely pocitat a vsude se shanél po jakémkoliv program
obsahujicim kombinaci ,SDI“. Par jich nasel, ale zadny pro néj nehodlal pracovat.

Potom se vrhl na postu Davea Clevelanda. Dave se na to pripravil - mél tam rozepsany dopis
o tom, kde je ukryt pfistupovy port SDINET. V dopise byla véta ,Port sité SDI jsem
zamaskoval a myslim si, ze moc lidi ho objevit nedokaze.”

To stacilo, aby se hacker vydal na hodinovy hon za prizrakem. Protesal nam cely systém a
Satral po temsi, o tem si myslel, ze je to ukryty program, ktery predstavuje jeho cestu na
severozapad za vojenskymi potitaci, at jsou kde jsou.

Oprel jsem se o zidli a usmival se nad obrazovkou. Naletél mi na to. Stale ho to lakalo odhalit
spojeni na sit SDI a opravdu Véril, ze se na ty tajné potitate muize dostat.

Tohle bylo posusnani. Tu a tam jsem rozhodil naznaky, ze tu jsou dalsi lidé, ktefi SDINET
pouzivaji. Jeden spolupracujici fyzik posilal systtmovému manazerovi stiznost, ze minuly
ttvrtek veter sit SDI nefungovala. Nékdo dalsi napsal kosmicky program piny podprogramu se
jmény jako SDI-spoj a Copy-SDI.

Hacker je konetné objevil, i kdyz mu to trvalo hodiny, a musel si drbat hlavu, ¢im ze to je, ze
jini tu sit pouzivaji tak snadno. Pokou$el se nam napojit na potitace se jmény SDI a SDINET,
proséval cely potitat zas a znova, a véechno marné.

Konetné to vzdal a pustil mé domu. Martha ze mé radost neméla, to se dalo tekat. Studovala
celé dopoledne, byla hladova a nabru¢ena. Z panve na meé hledéla dvé vajitka, syrova, tak jak
jsem je tam nechal.

Udélal jsem tedy trochu predtasny obéd z omelet, horkého kakaa a ovocného salatu, a Martha
smetla své knihy ze stolu s vyrazem mstitele. Usadili jsme se a uzivali si par chvilek klidu v
tichem, proslunéném pokoji. Cim je zivot podivnéjsi, tim vzacnéjsi jsou tyhle chvilky s jidlem,
prateli a kfizovkou z nedélnich Timesu.

V pondéli rano mi hlasila Tereza Breckenova, systémova manazerka Petvaxu, ze ji nékdo
napadl potitat. Dovnitf se nedostal, ale zkou$el to a hledal slaba mista. Jeho najezdy spustily
alarm, a tak mi Tereza zavolala.

Na jejim portu se objevil z Hepnetu, sité fyziky vysokych energii. Z toho se moc zjistit nedalo

- na téhle siti je par tisic potitatu. Navic je Hepnet napojeny na SPAN, sit pro aplikovanou
astrofyziku, kterou provozuje NASA. Dohromady bude na téch dvou sitich pres deset tisic
potitatdy.

Ze by se mi hacker celou tu dobu vysmival? Ze by si, zatimco ja hlidal mysi diru na Tymnetu,
k nam chodil zatancovat po néjaké siti NASA?

Podle Terezina monitoru se hacker dostavil z potitate 6.133 Narodniho datoveho strediska
pro nebezpetné boure v Goddardové stredisku NASA pro vesmirné lety. Nedalo se udélat nic
jiného nez tam zavolat.

Daleko jsem se nedostal. Hackery na potitatich méli, starosti si délali a jeden ¢i dva problémy
uz objevili, ale dal to probirat nechtéli. Otravoval jsem je dal, a tak mi nakonec rekli, ze prave
tohle spojeni pochazelo z Marshallova strediska NASA pro vesmirné lety v Huntsville v
Alabamé. Odkud k nim, kdo vi? U Marshalli se zaznamy nevedou.

TentyZz chlapek? O tom jsem pochyboval. Potitate NASA nejsou utajené - NASA déla civilni
vesmirny vyzkum a nema nic spoletného se Strategickou obrannou iniciativou. Stejné ale
mélo smysl si tenhle incident zapamatovat: zapsal jsem si ho do deniku.

A zase jsem zavolal Mikea Gibbonse, zvédavy, jak dlouho jesté budeme tekat, nez se FBI

a jeji némecky partner rozhybaiji.

,Musi to prijit kazdy den,“ odpovédél Mike. ,Prikazy jsou v poradku, jenom ¢ekame na
prihodnou chvili.”

,Odhadni to priblizné, Miku. Budou to hodiny, dny, tydny, nebo mésice?“

,Déle nez dny, méné nez tydny.“

Napadlo mé, jestli se FBI nepokousi podstréit néjaké falesné informace prostrednictvim



Laszlo Balogha.

,Odpovédéli jste vibec na ten dopis z Pittsburghu?“ zeptal jsem se.

,Hele, a co rikas tomu, ze to Yankeeové zase vyhrali?“ Jako obytejné hral Mike s petlive
zakrytymi kartami.

Hacker se ted napojoval na par minut skoro denné. Nékdy si sebral par novych soubor( z
adresare SDINET. Jindy se pokousel proniknout do vojenskych potitacu. Jednou stravil pul
hodiny na pokusech uhodnout pristupové heslo k naSemu pocitaci Elxsi - utrousil jsem
narazku, ze nas Elxsi je Ustredni fidici potitat SDINET.

Dokazal jsem mu presivat falesné vojenské dokumenty tak rychle, jak je stacil ¢ist. Protoze
jsem védél, ze mé rueéni prace predava néjakemu agentovi v Pittsburghu, pridaval jsem $petky
ovéritelnych informaci: Pentagon se chystal vypustit tajnou druZzici pomoci raketoplanu
Atlantis. Védél o tom kazdy, kdo ¢etl noviny. Ale predstavoval jsem si, ze na svém honu za
tajnymi informacemi ma pocit, ze ho tahle zlata zrnka pravdy utvrdi v domnéni, ze narazil na
zlatou zilu.

V nedéli 21. tervna 1987 ve 12.37 se nam napojil na potitat jako Sventek. Pét minut si
kontroloval stav systému a vypisoval par soubort z posty. Tenhle vpad vypadal stejné jako
vSechny ostatni.

Ale v jedné dulezite véci se lisil.

Byl posledni.

»Ahoj, Cliffe, tady Steve.“ Odlozil jsem zakusek s tokoladovymi lupinky.

~Pravé jsem dostal zpravu od Wolfganga Hoffmana z Bundespost. Rika, ze pristi tyden bude
od pondélka do stredy pred hackerovym bytem ¢Etyriadvacet hodin denné policista. Budou ho
nepretrzité sledovat, a jak se napoji na Berkeley, vtrhnou tam a zavrou ho.”

LA jak se policajti dovi, kdy tam maji vietét?“

,Das jim znameni, Cliffe.”

AZ se hacker pristé dotkne mého systému, zavolam FBI a Tymnet. Tam rozjedou sledovacku,
feknou o tom némeckému BKA, a pak mu fizlové vlitnou do bytu.

Konetné, po deseti mésicich.

Ukaze se? A co kdyz ne? Vlitnou na néj stejné, nebo to celé vzdaji? Pri mém §tésti to nechaji
byt.

Vikend jsem stravil s Marthou a v laboratorich jsem se objevil v nedéli pozdé vecer. Jestli
budu mit opravdu $tésti, ukaze se hacker na Sventekové Uctu, ja zavolam FBI, a prave az si
bude hrabat moje podvrzené bubliny SDI, tak ho seberou. Umél jsem si ho predstavit,jak se
horetné snazi ukryt potitat ve chvili, kdy mu policie vylamuje dvere bytu.

S podobnymi predstavami jsem se uhnizdil pod psacim stolem, zabaleny do prikryvky, kterou
jsme s Marthou §ili v zimé. Pro pripad, ze by mi selhalo pipatko, staly na strazi dva osobni
potitate, oba napojené na zvonek. Po v§ech téch meésicich jsem nehodlal propast svou velkou
prilezitost.

V pondéli 22. tervna odpoledne telegrafoval Wolfgang Hoffman nasledujici sdéleni:
»Zatteni otekavano v nejblizsi dob€é. Neprodlené nas uvédomte, jakmile se hacker objevi.*
Prima, ¢ekam. Kazdych par minut jsem se zasel podivat do Ustfedny, jestli se néco nedéje. Jo,
par fyzikd pouziva Tymnet k analyze néjakych vysokoteplotnich supravoditu. Ale zadny jiny
provoz neni. Moje alarmy a nastrahy jsou na svych mistech, ale ani nepipnou.

Dalsi noc pod stolem.

V Utery 23. Eervna dopoledne zavolal Mike Gibbons z FBI.

,MuUze$§ zavrit kram, Cliffe.”

,Co se stalo?”

-Dones rano v deset vydali zatykate.”

»Ale ja jsem na nasem systému nikoho nevidél.”

»10 je jedno.”



LZatkli nékoho?“

,To ti nemuZu rict.“

~Kde jsi, Miku?“

»V Pittsburghu.”

Néco se stalo. Ale Mike mi nefekne, co. Jesté chvili potkam, nez hackerovi zabouchnu vrata.
Par hodin nato poslal Wolfgang Hoffman zpravu: Byt a firma byly prohledany, ale nikdo
nebyl doma. Sjetiny, diskety a pasky byly zabaveny a budou béhem pristich nékolika dnu
analyzovany. Neocekavejte zadné dalsi pruniky.“

Co to znamenéa? Rekl bych, ze mu policie vtrhla do bytu. Pro€ ne€ekali na nas signal? Mam
duvod k oslavé?

At se stalo cokoliv, mizeme konetné zapetetit dvere. Zménil jsem pristupova hesla pro
Tymnet a odstranil diru v Gnu-Emacs.

Co udeélame s hesly jednotlivych Utastniki?

Jediny zpusob, jak zarutit Cistotu systemu, je zmeénit pres noc kazdé jednotlivé heslo. Druhy
den rano si provérime ucastniky, jednoho po druhém. Snadné, pokud mate na systému par
lidi. Nemozné s nasimi dvanacti stovkami védcu.

Jestli nezménime kazdé jednotlivé heslo, nebudeme mit jistotu, ze se nam na néjaky utet
nenapoji dalsi zlodéj. VSechno, co k tomu potrebuje, je jeden kradeny Utet. Nakonec jsme
oznactili véechna hesla jako prosla a pozadali vsechny, aby si zvolili jina. Takova, ktera nejsou
ve slovniku.

Na hackerovych kradenych Uttech jsem nastrazil pasticky. Jestlize se nékdo napoji jako
Sventek, systém ten pokus odmitne - ale sesbira vsechny informace o tom, odkud hovor
prisel. Jen at to zkusi.

Nemohli jsme to s Marthou oslavit ve velkém stylu - to jeji biflovani na zkousku bylo jako
koule prikovana k noze - ale jeden den jsme se ulili a vyrazili si na Severni pobrezi. Toulali
jsme se po skalnich Utesech mezi porostem planych kvétin a pozorovali viny, které se tricet
metrl pod nami tristily o skaly. Sesplhali jsme dolli do nepristupné malé zatoky - k nasi
soukromé plazi a na nékolik hodin byly véechny moje starosti vzdalené a nepravdépodobné.
Par dnu nato se k nam doneslo par slov z Némecka. Hannoverska policie zjevné prohledala
soutasné Uradovnu malé potitatové spoletnosti a byt jednoho z jejich zaméstnancu. Zabavili
osmdesat disket u spoletnosti a dvakrat tolik v byté. Dikazy? Poslali to do jakéhosi
Wiesbadenu na ,expertni analyzu®“. K €tertu, ja bych to dokazal bez potizi zanalyzovat sam.
Stacilo jit po slové ,SDINET". Jakozto vynalezce tohoto slova jsem jim mohl okamzité
povédet, jestli jsou ty vytisky to pravé ofechové.

Jak se hacker jmenuje? Co zamyslel? Jaké spojeni ma s Pittsburghem? Co se s nim stalo?
Bylo natase zeptat se na FBI Mikea.

,Kdyz uz to mame za sebou, muze$ mi prozradit, jak se ten chlapek jmenuje?“

,Nemame to za sebou a ne, nemuzu,“ odpovédél Mike a bylo na ném znat, ze ho moje dotazy
Stvou vic nez obvykle.

,Dobre, a nedovim se o tom chlapkovi vic od Némcu?“ Védél jsem, jak se jmenuje
prokurator, kdyz uz jsem neznal hackera.

.,Nepokousej se o kontakt s Némeckem. Je to choulostiva zalezitost a tim bys véechno
zvoral.”

,TO mi ani nemuzes fict, jestli je uz hacker v base? Nebo se jesté prochazi v Hannoveru po
ulicich?“

,T0 ja nemuzu, Cliffe.*

»1ak kdy se dovim, co se stalo?”

~Povim ti to, aZ prijde €as. Do té doby si drz vsechny sjetiny pod zamkem.*

Zamknout sjetiny? Rozhlédl jsem se po kancelari. Tfi krabice hackerovych vypisu byly
oblozeny potitatovymi, manualy a astronomickou literaturou. Zamek moje kancelar neméla a
budova byla otevrena dvacet ¢tyri hodiny denné. Ale ve vratnici byla skrinka, ktera se dala
zamknout. Krabice se daly naskladat nahore nad vylevkou na polici pod stropem.

Zeptal jsem se Mikea, dokud byl jesté na telefonu, kdy mlzu tekat, ze se o pripadu néco
dozvi.

,Tak za par tydnu. Hackera obvini a pfedvedou pred soud,” fekl Mike. ,Zatim o tom mlE.
Nezverejriuj to a drz se dal od novinaruy.“

LProc?”

,Jakakoliv publicita mlze vést k jeho osvobozeni. Tenhle pfipad bude dost obtizny, i kdyz se



nebude probirat v novinach.”

»Ale vzdyt to je vylozeny pripad,” protestoval jsem. ,Pravnici fikaji, ze mame vic nez dost
dukazu na to, abychom toho chlapka usvédtili.*

.Podivej, nevis o véem, co se déje,” fekl Mike. ,Dej na moje slovo: nemluv o tom.“

FBI se svou nemohla byt spokojenéjsi. Vzdor nékolika zkazenym zatatkum Mike doved|
vySetfovani do konce. FBI mu nedovolila, aby mi cokoliv rekl; s tim jsem nemohl moc délat.
Ale nemohli mi branit, abych se neporozhlédl sam.

Pred deseti mésici mi Luis Alvarez a Jerry Nelson rekli, abych hackera bral jako vyzkumny
probleém. Vyzkum byl tedy do konteny. Bylo tu par detailu, které zbyvalo vyjasnit, ale
opravdova prace byla hotova. Jenze FBI mé nenecha publikovat to, co jsem zjistil.

Kdyz délate pokus, tak si vedete poznamky, pak chvili premyslite a pak publikujete vysledky.
Kdyz je nebudete publikovat, nikdo se o vaSich zkuSenostech nedovi. Jde o to, uSetrit ostatnim
opakovani prace, kterou jste uz udélali.

Rozhodné to uz chtélo zménu. Po zbytek léta jsem na potitati vyrabél fantastické obrazky
dalekohledu a odutil par kurst ve vypotetnim stredisku. Lov na Némce mé nautil, jak se daji
pocitate propojovat.

Drive ¢i pozdéji mi FBI zverejnéni dovoli. A az to dovoli, budu pripraveny. Zatatkem zari
jsem zatal psat suché, védecké sdéleni o hackerovi. Jednoduse jsem vyzdimal svuj pracovni
denik - bylo ho 125 stran - a byl z toho nezazivny ¢lanek pripraveny pro néjaky obskurni
potitatovy magazin.

Jenomze nechat ten hackersky projekt jen tak plavat nebylo snadné. Cely rok mi zabiral
vétsinu zivota. BEhem toho honu jsem napsal tucet programd, opoustél svou milovanou,
zapletl se s FBI, NSA, AFOSI a CIA, zkarbonizoval si tenisky, kradl tiskarny a nékolikrat
preletél napfic Amerikou. Uvazoval jsem o tom, jak ted budu travit ¢as, kdyz mi uz nebudou
urcovat rozvrh hodin vrtochy néjakého beztvarneho protivnika ze zamofi.

V téze dobé kdosi deset tisic kilometri odtud litoval, ze kdy slysel o Berkeley.

Mésic predtim, nez hannoverského hackera chytili, se k nasi skupiné pfipojil Darren Giriffith.
Prisel zjizni Kalifornie, mél rad punkovou hudbu, unixové sité, laserovou typografii a
kamarady s tirem - v tomto poradi. Berkeley ho kromé svych kavaren a koncertu pritahovalo i
stovkami unixovych potitatu propojenych ethernetem do spletité sité, ve které mél Darren co
zkoumat.

Séfové ho nechavali pracovat ve vlastnim tempu a na libovolném projektu, o ktery mél zajem.
Po paté, kdyz normalni lidé odesli, Darren ve svém kutlochu nahodil stereo a psal programy
za zvuku U2. ,Cim hlasitéjsi hudba, tim lepsi kody.*

Vykladal jsem mu tu ro€ni historii s hackerem v domneéni, Ze by ho byla zajimala ta dira v
Gnu-Emacs, ale on jen pokr€il rameny.

»Tohle by umél vyuzit kazdy. A pak, jde sotva o par stovek systemu. Jestli chce$ paradni
bezpetnostni mezeru, tak si prober VMS. Maiji tam diru, ze by projel naklad’ak.*

,C0?7*

»No jo. Je to na kazdém Vaxu od Digital Equipment Corporation, ktery pracuje pod
operatnim systéemem VMS, verze 4.5."

-V tem je probléem?*

,Kazdy, kdo se na potitat napoji,“ vysvétloval Darren, ,se muze stat systemovym
manazerem, kdyz necha probéhnout kratky program. Neda se to zarazit.

To byl problem, o kterem jsem jesté neslysel. ,A DEC s tim nic nedéla? Vzdyt prece ty
systémy prodavaji.”

»JO, rozesilaji zaplaty. Ale jinak jsou potichu. Nechtéji, aby jim zakaznici zpanikarili.”

»10 zni rozumné.”

~Jisté, jenze ty zaplaty nikdo neinstaluje. Co bys délal ty? V posté se ti objevi néjaka paska a
zprava: ,Instalujte si laskavé tento program, jinak se na vasem systému mohou vyskytnout



potize.c Budes to ignorovat, protoze mas na praci lepsi véci.“

»1akze véechny ty systémy jsou napadnutelné?“

»10 Si pi&.”

~Pockej chvili. Ten operaéni system ma certifikat NSA. Testovali to a ovérili, ze je

bezpetny.”

,UrCité na tom testovani stravili rok. A mésic po tom, co ten systém ovérili, ho DEC trositku
pozmeénila. Jenom malinka zména v programu pristupovych hesel.“ Ovérovaci program
Narodniho centra pro bezpetnost potitatl tam tu diru mél taky.

,A ted je tady padesat tisic nezabezpetenych potitatu.“ Nemohl jsem tomu uvérit. Kdyby to
muj hacker védél, tak usporada manévry. Dobre, ze jsme ho dostali.

Zdalo se, ze to je dulezity problem, a tak jsem zavolal Boba Morrise z Narodniho centra pro
bezpetnost potitacl. Jesté o tom neslysel, ale slibil, Ze to provéri. Nu, splnil jsem svou
povinnost a uvédomil Uredni mista.

Koncem Cervence dostal Darren po siti zpravu. Roy Omond, systémovy manazer z
Heidelbergu, zjistil, ze se mu do pocitate boura skupina, ktera si rika Chaos Computer Club.
Pouzivali tu diru, kterou mi popsal Darren. Omondova zprava popisovala, jak se ti vandalové
dostali dovnitr, nasadili trojské koné na kradeni pristupovych hesel a pak za sebou vymazali
stopy.

Chaos Computer Club? Coze? O téch uz jsem slySel kdysi v roce 1985, kdy se dala banda
némeckych hackeru dohromady, aby ,zkoumala“ potitatové sité. Vladni monopol povazovali
jenom za zdroj potizi - fikali tomu ,Bundespest* (Pravda je, ze tarify némeckych telefonu
jsou ve srovnani s americkymi dost prehnané).

Brzy se z nich vyvinul gang, ktery systematicky napadal potitate v Némecku, Svycarsku,
Francii a obCas i ve Spojenych statech. Jejich pseudonymy jsem uz slySel: Pengo, Zombie,
Frimp - ti v&ichni k nim patrili; kyberpankovi samozvanci, ktefi se py$nili tim, do kolika
pocitatl se dokazou nabourat.

Znélo mi to povédomeé.

Do konce léta se problém rozrostl. Chaos Computer Club se po siti NASA SPAN naboural do
stovek potitatu po celem svété. Potkat. Potitat Petvax! Ten poplach v ¢ervnu - a sledoval
jsem je az na sit NASA. Vsadil bych se, ze tohle spojeni mirilo az do Némecka. Achjo.
Celkem rychle jsem pochopil, co se tu déje. Gang z Chaos Clubu se naboural do pocitace
laboratori CERN ve Svycarsku a nadélal jim tam nekonetné mnozstvi mrzutosti - tvrdi se, ze
jim ukradli pristupova hesla, znicili software a rozbili experimentalni system.

Jen tak, pro legraci.

Ve Svycarskeé laboratori si Chaotici ukradli pristupova hesla, s nimiz se mohli dostat do
potitatu v americkych fyzikalnich laboratorich - na Fermilab v lllinois, na Caltech a do
Stanfordu. Odtud uZ to byl jen kratky skok na sit NASA a do jejich potitatu.

Pokazdé, kdyz pronikli do potitate, nasadili tam $ténici, aby se stali systémovymi manaZzery.
Potom modifikovali operatni systém tak, aby je na specialni heslo, které znali jen oni, vpustil
dovnitr. Jakmile pak nékdo z nich pouzil kouzelné heslo na po $kozeném potitati Vax, dostal
se dovnitr, a to i tehdy, jestlize byla puvodni dira v softwaru odstranéna.

Ha! Tohle je ale vazna véc. Stovky potitatl v ohrozeni. Snad no by mohli znitit software na
kterémkoliv z nich. Ale co s tim? NASA neodpovida za véechny potitate napojené na jeji sit.
Polovina z nich patfi univerzitam, které provadéji védecké pokusy. NASA nejspi$ ani nema
seznam vsech potitatu, které jsou na jeji sit napojeny.

Sit NASA je stejné jako Milnet dalnice, ktera spojuje potitate po celem staté. Lupic takovou
cestu samozrejmé pouzije, to ale neni chyba staviteli. NASA je zodpovédna jediné za to, ze
sit zUstava nedottena. Bezpetnost jednoho kazdého potitate je v rukou téch, ktefi ho
provozuji.

Z Chaos Computer Clubu rozbolela hlava spoustu lidi od siti - vzdyt délali dlouhy nos na
stovky systémovych manazeru a tisice vedcu. Tem, kdo vlastnili potitat Vax, nezbyvalo nez
od zakladu prebudovat systémovy software. To je prace na odpoledne. Vynasobte to tisicem
potitatu. Nebo padesati tisici?

Chaotici své vykony nakonec triumfalné oznamili v tisku a tvarili se tam jako oslInivi
programatori. Hledal jsem jakoukoliv zminku o nasi laboratori, o Milnetu a o Hannoveru.
Marné. Jako kdyby o mém hackerovi nikdy ani nezaslechli. A jak to hralo dohromady: par
mésicu po tom, co dopadnu némeckého pirata, ktery se boura do potitatovych siti, objevi se



na verejnosti némecky klub, ktery tvrdi, ze se vloudil do sité NASA.

Ze by to byli ti sami, co se vloupali do mého potitate? Chvili jsem premyslel. Zdalo se, ze
Chaos gang pracoval se systtmem VMS a o Unixu toho moc nevédél. Muj hacker VMS urtité
znal, ale citil se vic doma v Unixu. A nevahal vyuzit kdekterou $ténici na potitaci. Z
Hamburku, sidla Chaos Clubu, je to do Hannoveru blizko. Ani sto padesat kilometru.
Jenomze mého hackera zatkli 29. tervna. Chaos Club se do systému boural béhem srpna.
Hmmm. Kdyby byl nas hacker z Hannoveru ve styku s Chaotiky, otraslo by jeho zatéeni

celym klubem. Vyparili by se, sotva by zaslechli, ze jim zatkli jednoho z ¢lend.

Dalsi bod - NASA nic neutajuje. Jesté tak vojenské naklady raketoplanu by mohly byt
duvérné, ale jinak je temér vsechno kolem NASA verejné. Az po konstrukci jejich raket.
Hrome, vzdyt si mizete koupit i modraky raketoplanu. Nic pro Spiony.

Ne, muj hacker v Chaosu nebyl. Mozna Zze byl s klubem v néjakém volném spojeni... mozna
ze se jim dostal na jejich elektronickou vyvésku. Ale oni o ném neveédeli.

Clenové Chaos Clubu své ¢iny ospravedinovali podivnou etikou. Hlasali, ze je Uplné v
poradku, kdyz prolézaji cizi databaze, pokud nezniti zadnou informaci. Jinymi slovy, mysleli
si, ze jejich technicka zvédavost ma prednost pred mym osobnim Soukromim. Vyhlasovali
pravo prohledat libovolny potita€, na ktery se dokazali probourat.

Informace v databazich? Nemaji zadné vycitky svédomi, jestlize se k nim dokazou dostat. A
co kdyz tam je seznam pacientl s AIDS? Nebo vyse vasi loriské dané z prijmu? Nebo zaznam
o mych Uveérech a jejich splaceni?

Darren o tom vsem umél ohromné vykladat, znal toho spoustu o sitich a mél oko na mezery v
softwaru. Jenomze kdykoliv jsme o tom mluvili, vypadal pobavené a neangazované. Na
problem hackeru pohlizel jako na Cisté intelektualni hru. Citil jsem, ze se na mé diva svrchu
proto, ze jsem se do toho zapletl a vytahl do pole, abych hackera dostal. Konetné jednou
odpoledne Darren nejprve trpélivé poslouchal moje knuceni nad hackery a chmurné
predpovédi budoucich potizi, a pak mé zmrazil pohledem.

,Cliffe,“ fekl, ,ty jses starej prdola. Co se tak staras o to, ze ti nékdo dovadi na systému?
Klidné bys to mohl byt ty, v davném miladi. Kde je tvoje Ucta k tvarti anarchii?”

Pokousel jsem se branit - tak, jako jsem to zkousel mésice predtim proti Lauru. Nehodlal jsem
se usadit coby polda na sitich. Zatal jsem s prostinkou zahadou: pro€ vykazuje na$ G¢et chybu
75 centu? Jedna véc vedla ke druhé a ja jsem skontil na stopé naseho pritele.

A nemlatil jsem kolem sebe ve slepém vzteku a nepokousel se toho chlapka dostat jenom
proto, ze existoval. Poznal jsem, co to jsou sité. UvaZzoval jsem o nich jako o komplikovaném
technickém zarizeni, zméti dratl a okruhu. Ale sité jsou vic - jsou to kfehka lidska
spoletenstvi, spojena dohromady duvérou a spolupraci. Jestli bude duvéra ztracena,
spoletenstvi navzdy zaniknou.

Darren a dalsi programatori obtas pristupovali k hackerdm s Gctou, protoze pry testuji zdravi
systému a odhaluji slabiny a mezery. Mohl jsem si toho postoje vazit chce to presnou a
poctivou mysl, aby Elovék citil vdétnost viti nékomu, kdo odhaluje jeho chyby - ale nemonhl
jsem uz s nimi souhlasit.

Nevidél jsem uz v hackerech sachové velmistry, ktefi nam prizkumem slabych mist v nasi
obrané ustédruji cenné lekce, ale vandaly rozsévajici neddvéru a paranoiu.

Predstavte si méstetko, kde lidé nezamykaji své dvere. Budeme snad velebit prvniho zlodéje,
ktery jeho obyvatelim predvede, jak je hloupé nechavat své domy oteviené? Jakmile se tohle
jednou stane, nemuze se mestetko uz nikdy vratit k otevienym dverim.

Piratstvi a hackeri mohou znamenat, ze na potitatovych sitich budou muset byt slozité zamky
a kontrolni stanovisté. Pro pravoplatné uzivatele bude obtiznéjsi svobodné se domluvit, budou
spolu sdilet mensi objemy informaci. Abychom mohli sit pouzit, budeme se muset

prokazovat a sdélit Utel vstupu - uz zadné prilezitostné napojeni jen tak, pro trochu drbu a
rozhlédnuti, kdo je je$té na siti.

Pro opravdovou ,tvirti anarchii“ je na sitich dost mista tak, jak jsou - nikdo jim neveli, nikdo
nestanovi pravidla - existuji vyhradné diky spoletnému Usili a rozvijeji se podle napadu svych
uzivatelu. Piratské zneuzivani jejich otevienosti by mohlo vést ke konci spole¢ného,
nahodileho zpusobu, kterym jsou spravovany.

Konetné jsem mohl Darrenovi odpovédét. Vsechno to mé pritelickovani s okravatovanymi
bubéky a hra na potitatového fizla vychazely z mé ucty k tvarei anarchii. Jestli mame mit
jako prostor pro nasi hru véechny sité, pak musime udrzet pocit divéry; abychom ho udrzeli,
musime brat vazné pokusy lidi tuhle ddvéru narusit.



Ale i kdyz jsem konetné jakz takz pochopil, prot jsem to udélal, stale jesté jsem nevédél, co
jsem udélal. Jak se ten chlapek z Hannoveru jmenuje? Kdo je za tim v§im? Nikdo mi nic
nepovédel.

Léto pokratovalo a cely pripad vykazoval vsechny priznaky vyhasinani. Mike Gibbons
nevolal a na mé telefonaty odpovidal jenom zfidkakdy. Jako kdyby se nic nestalo.

Rozumél jsem technické strance pripadu - potitacovym diram a hackeroveé lokalizaci. Bylo to
snad véechno, co jsem puvodné chtél? Neco mi tu ale nehralo. Neuspokojovalo mé to.
Védél jsem, co a jak. Chtél jsem védét, kdo a proc.

Kdo je za tim? Je jedina cesta, jak to zjistit. Vyzkum.

FBI mi nepovi nic nez: ,Bud zticha a nevyptavej se.“ Neuspokojivé.

Mozna ze moje Starani narusi néjaké soudni preliceni, které uz probiha. Ale kdyby probihalo,
urtité by potrebovali mou spolupraci. Koneckoncu jsem mél klicové dikazy: par tisic stran
sjetin, véechny Uhledné slozené ve $katulich a zam¢éené u vratného ve skrini.

Budiz, i kdyz se nemuzu vyptavat, védu muzu délat dal. Publikovat vysledky patfi k vyzkumu
stejné jako prizkum podivnosti. V. mém pripadé bylo publikovani pravdépodobné dulezitéjsi.
Povésti o hackerovi se §ifily, zatinali mi volat rizni lide od armady a chtéli dalsi informace.
Co jsem jim mél fict?

Na konci srpna prislo prvni vyroti chvile, kdy jsme hackera na nasich potitatich poprve
zjistili, a byly to dva mésice, co ho v Hannoveru konetné dopadli. FBI mi stale jeste rikala,
abych byl zticha.

Samozrejme, FBI mi nemohla legalné branit v publikovani, dokonce ani v patrani ne. Martha
byla tvrda jako diamant: ,Ma8 pravo psat, o €em chces. O tom je cely prvni dodatek Ustavy.”
Méla by to védét. Byla prave v plném studiu Ustavniho prava k advokatskym zkouskam. Jeste
tri nedéle, a bude to mit za sebou. Aby prestala myslet jen a zkou$ku, dali jsme se do Siti
prikryvky. Bylo to vzdycky jen par minut, ale vzor narlstal a nardstal, a i kdyz jsem tomu
nerozumeél, narustalo s nim také cosi prekrasného.

Rozdélili jsme si praci na prikryvce tak jako vzdycky. Martha nastrihovala, ja $il a oba jsme
vycpavali. Pravé jsme zactinali stfihat, kdyz se zastavila na svacinu Laurie.

Martha ji predvedla vzor a vysvétlila, ze se prikryvka bude jmenovat ,Zahradni hvézda“.
Ustredni zhnouci hvézda bude jasné zluta a oranzova jako pivonky z nasi zahrady. Kolem
bude kruh tulipanu a pak ohraniteni, kteremu fikala ,kaliny“, podobné nasim kalinovym
kerim, prvnim rostlinam, které na jare rozkvétaly. Laurie navrhla jesté jeden okraj, ,divoké
husy*, ktery by predstavoval zahradni ptaky.

Kdyz jsem poslouchal, jak si Martha s Laurii povidaji o vzorech pokryvek, z nichz kazdy ma
svuj starodavny, romanticky nazev, citil jsem teplo v dusi. Tady jsem mél svij domov, svou
lasku. Pokryvka, kterou jsme délali, vydrzi do konce naseho zivota. Urtité nas prezije a
zUstane tu pro pohodli nasich vnoutat...

Oho. Daval jsem se unést. Koneckoncu, nebyli jsme s Marthou manzelé; prosté jsme spolu
zili, sdileli jsme spolu zivot, dokud to pro nas oba bylo dobré, s moznosti svobodné
vypanout, kdyby to prestalo fungovat. Jo. Bylo to tak lepsi, otevienéjsi a osvicenéjsi. Zadné
»=dokud nas smrt nerozdeli“ a jiné staromodni nesmysly.

Jo, jisté.

Laurie mé prekvapila, jeji slova jaksi predjimala mé soukromé myslenky.

,Méla by to byt vase svatebni pokryvka.“ Martha i ja jsme na ni vytrestili oci.

»,No opravdu. Vy dva uz prece jste manzelé - to vidi kazdy. Jste nejlepsi kamaradi a milenci
malem osm let. Tak prot to neuzavrit oficialné a neoslavit to?“

Byl jsem naprosto v koncich. To, co Laurie rekla, byla pravda, a ja jsem musel byt Uplné
slepy, ze jsem si toho nevsiml. Myslel jsem si vzdycky, ze to takhle pujde dal, ze spolu
budeme ,prozatim“, dokud to pujde dobre, a néjak mi to zustalo. Opustil bych ale Marthu
opravdu, kdyby nastaly zlé tasy? Opustil bych ji, kdyby se vyskytla néjaka pritazlivejsi?



Podobalo by se to tloveku, jakym bych si pral byt, a tomu,jak bych chtél proZzit zbytek Zivota?
V té chvili jsem pochopil, co mam udélat a jak chci zit. Podival jsem se na Marthu, na jeji
klidnya pokojny oblitej, sklonény nad pestrymi kalikovymi hadriky. V o¢ich jsem mél slzy a
nedokazal jsem promluvit. OtoCil jsem o€i na Lauru s prosbou o pomoc, ale ta v okamziku,
kdy uvidéla mou tvar, zmizela v kuchyni, aby udélala ¢aj, a nechala mé s Marthou o samoté.
~Milatku?“

Zvedla hlavu a klidné se na mé zadivala.

,Kdy by ses chtéla vdavat?“

,Co takhle pfisti rok na jare, az bude po destich a pokvetou ruze?“

A bylo to. Zadné vzpominani, zadné vycitky, zadné rozhlizeni kolem, jestli se neobjevi,
nékdo lepsi. Martha a ja po zbytek nasich Zzivotd. Laurie nalila ¢aj a sedéli jsme spolu, moc
nemluvili, ale byli hrozné $tastni.

V fijnu jsem zatal znovu uvazovat o hackerovi. Preli jsme se s Darrenem, jestli mam
publikovat ¢lanek. ,Jestli o tom bude$ mitet,“ namital Darren, ,zni¢i néjaky jiny hacker
pocitat nékomu jinému.”

~Jenomze kdyz to zverejnim, bude dalsi tucet hackeru védét, jak na to.*

To je ten problem s diskusemi o bezpetnostnich problemech. Kdyz popisete, jak udélat
bombu z vodovodni trubky, bude z kluka, ktery sezene trochu ledku a dfevéného uhli, dalsi
terorista. Kdyz informaci potlacite, nebudou lidé o nebezpeti védét.

V lednu ubéhlo pul roku ode dne, kdy hackera sebrali, a pdl druhého roku od chvile, kdy jsme
si ho poprvé vsimli. A ja jsem jesté porad nevedél, jak se jmenuje. Bylo natase publikovat
vysledky. A tak jsem poslal €lanek do Communications of the Association of Computer
Machinery. Na stancich je sice nenajdete, ale Communications se dostanou k vétsiné
potitatovych profesionald, a je to skutetny védecky tasopis: kazdy ¢tlanek se recenzuje. Coz
znamena, ze tri dalsi potitatovi védci muj €lanek posoudili a zpracovali anonymni vyjadreni,
zda ma byt uverejnén.

Clanek mél vyjit v kvétnovém tisle. Asociace vypocetnich stroju a Lawrenceovy laboratore v
Berkeley si jiz predem na kvéten naplanovaly spole¢né oznameni.

Vypadalo to, ze kvéten bude nabity. Martha a ja jsme na konec mésice planovali svatbu.
Zaridili jsme si rezervaci v Berkeley Rose Garden, §ili svatebni Saty a sezvali pratele a
pribuzné. Kvéten by klidny nebyl, i kdybych o hackerovi poml¢el.

V&echno bylo dohodnuto a pfipraveno, kdyz tu nas predbéhl némecky casopis Quick.
14.dubna tam publikovali pfibéh o tom, jak se némecky hacker naboural do tfi desitek

jejich pribéhu pochazela z mého pracovniho deniku.

MUj pracovni denik! Jak si mohl Quick obstarat muj laboratorni denik? Ved! jsem ho na
potitati - byl na disketach, ne na papire. Ze by se mi nékdo naboural do poctitate a precetl si
muj denik?

Nemozné: denik byl na mém Macintoshi. Nikdy jsem ho nepfipojil na zadnou sit a disketu
jsem kazdy veter schovaval do psaciho stolu.

Precetl jsem si preklad ¢lanku jesté jednou a pochopil, ze odnékud se dostala ven stara kopie
mého pracovniho deniku z loriského ledna. To bylo jesté predtim, nez jsem nastraZzil do
pasticky SDINET. Dal jsem nékomu tuhle kopii deniku?

Ano, dal. Poslal jsem ji 10. ledna Mikeovi Gibbonsovi z FBI. Ten ji musel postoupit

legalnimu atasé v Bonnu. Kdovi, kam se dostala pak.

Nékdo ji dal lidem z magazinu Quick A ti ten pribéh otiskli o ¢trnact dni driv nez ja.
Zatraceneé.

Cely rok miteni. Rok tajené spoluprace s Urady. A ted vsechno prozradi laciny némecky
revolverovy platek. Jak ponizujici!

A i kdyz mél kopii mych poznamek, byl Quick vsechno, jen ne presny. Pfitom to nechtélo nic
vic nez nechat mluvit fakta. Zatracené. Dala se udélat jedina véc: nase laboratore ohlasily
tiskovou konferenci. Se mnou jako hlavni hvézdou. Zatracené.

Ten veter v jedenact jsem byl nervozni a délalo se mi z toho nanic. Ja? A na tiskové
konferenci? A telefonni hovor z NSA také nicemu nepomohl.

Sally Knoxova, Urednice z Centra pro bezpecnost potitatli NSA, byla ve mésté. Slysela o
zitrejsi tiskové konferenci.

,Neopovazujte se o nas ani zminit,“ nafala mi do ucha. ,Uz tak se o nas pise dost $patné.”
Podival jsem se na Marthu, slySela zensky hlas ze sluchatka a kroutila o¢ima. Pokusil jsem se



bubatku ukonejsit.

»Koukni, Sally, NSA nic $patneho neudélala. Nechci prece hlasat, aby vam snizili rozpotet.“
,Na tom nezalezi. Jak o nas uslysi média, zatnou potize. Vsechno, co se nas tyka, prekrouti.
Nikdy nezverejni slusny a pravdivy ¢tlanek.”

Podival jsem se na Marthu. Naznatovala mi, abych zavésil. ,Dobre, Sally,” ekl jsem.

,Ujistuji t&, Ze se o vasi agenture ani nezminim. Jestli se nékdo zepta, feknu jenom: ,Bez
komentare.“

,Ne, to nedélej. To ty tunata zatnou tmuchat okolo a shanét dalsi drby. Povéz jim, ze s tim
nemame nic spoleéného.”

,Podivej, Sally, nehodlam lhat. A koneckoncu, neni snad Narodni centrum pro bezpetnost
potitatu verejna, neutajovana agentura?*

,Ano, je. Ale to jesté neni divod, aby kolem nas slidili novinari.”

»Tak prot neposlete na moji tiskovou konferenci nékoho z vasich lidi?“

,Zadny z nasich zaméstnancu nema opravnéni hovorit s médii.“

Pri takovém pristupu neni divu, ze se o nich pise tak $patné.

Martha mi napsala na papirek: ,Zeptej se ji, jestli nékdy

slySela o prvnim dodatku Ustavy*, jenze uz jsem se nedostal ke slovu.

Sally mlela dal, jak po nich jede Kongres, jak po nich jede tisk a jak po nich jedu ja.
Pokratovala jesté pétadvacet minuta zkouSela mé presvédcit, abych se nezminoval ani o NSA,
ani o Narodnim centru pro bezpetnost potitatu.

V pul dvanacté jsem toho uz mél dost. Byl bych udélal cokoliv, abych se toho telefonu zbavil.
,Poslys, Sally,” fekl jsem, ,,co kdybys mi prestala rikat, co nemam rikat?“

,Ja ti nefikam, co mas rikat. Rikam ti, aby ses nezmirioval o Centru pro bezpetnost potitacu.*
Zavésil jsem.

Martha se na posteli prekulila a podivala se na mé. ,To jsou vSichni takovi?“

Tiskova konference druhy den rano, to byl cirkus. Jsem zvykly na védecké schuze a technické
seminare. O tiskovych konferencich je slySet v jednom kuse, ale ve skutetnosti jsem nikdy
zadnou nevidél. Ted jsem na jedné délal terc.

Bylo to tvrdé. Spolu se svym $éfem Royem Kerthem jsem tam pdl hodiny deklamoval a
odpovidal reportérim na otazky. Televizni reportéfi kladli snadné (,,Jak se citite ted, kdyz to
mate za sebou?“), zatimco lidé od novin kladli ostré, jedovaté dotazy - ,Jak by méla vypadat
narodni politika v oblasti bezpetnosti po ¢titatu?“ nebo ,Mél tedy admiral Poindexter pravdu,
kdyz se snazil omezit zverejnovani tdaju, které jsou sice choulostivé, ale nepodléhaji
utajeni?”

Na NSA se nezeptal nikdo. O Narodnim centru pro bezpeénost potitatu nepadla ani zminka.
Sally Zzvanila pul hodiny pro nic za nic.

Pfedtim jsem byval z tisku pékné otraveny. Myslel jsem si, ze prekrouti cokoliv. Ted tu tedy
byl technicky pribéh, roztazeny po dvou svétadilech, a celoroéni prace. Jak k tom budou
americka média referovat?

Podivuhodné presné. V mém technickém ¢lanku bylo vic podrobnosti - dira v Gnu-Emacs,
zpusob, kterym hacker lustil hesla - ale udivilo mé, jak dobre noviny cely pribéh predlozily.
V&echno dulezité tu bylo - vojenské potitate; nastraha, dokonce i operace Spércha.

A pani reportéri udélali jesté néco. Zavolali do Némecka a néjak tam vydolovali to, co jsem
nikdy nezjistil ja: hackerovo jméno. A zatelefonovali mu.

,Halo, to je Markus Hess z Hannoveru?“

»ANo.“

s1ady je Richard Covey. Jsem reportér odtud z Kalifornie. Mohl bych si s vami promluvit?“
LsNemohu mluvit.“

-Pokud jde o ten pripad s potitati - mohl byste mi poveédeét, jestli jste pracoval sam, nebo jeste
s nékym?“



,Na to nemohu odpovédét. Proces pred némeckym soudem dosud probiha.”

~Jaké jste mél umysly?“

,Byl to pouze konitek.”

~Jste student?”

,No - ano. Nemohu mluvit do telefonu, protoze neduvéruji linkam. Mohou je nahravat.*

,Mate advokata?“

»ANo.“

,Jak se jmenuje?* Zadna odpovéd.

sZnate Laszlo Balogha z Pittsburghu?“

,Ne. Nikdy jsem o ném neslysel, pouze z novinovych €lankad.*

,Mate néjakou predstavu, jak se mohl Balogh dostat k falesnym datim?“

,Na to nemohu odpovédét.”

~Pracoval jste spoletné s nékym dalsim?“

»10 nemohu fici. Neni mi prijemné o tom hovorit. Nejsem si jisty, ze jsou €isté linky."

-Byl jste pion?“

,Che. Kazdy, kdo si to mysli, je smésny. Byl jsem pouze zvédavy.”

sMohl byste odhadnout, jak se data dostala do Pittsburghu?“

,Ne, nemohu to odhadnout. Neukazal jsem je nikomu. Je pro mne nebezpetné fici cokoliv
dalsiho, protoze nevim, jsou-li telefonni linky Cisté.”

,BYl jste za svou préaci placen?”

,Uz musim kon¢it. Nemohu mluvit.“ Cvak.

Markus Hess. Konetné vim, ze se moje kukatka jmenuje Markus Hess.

TakZze anglicky mluvi, i kdyZ trochu toporné. A v telefonuje stejny paranoik jako na potitati -
porad se ohlizi pfes rameno. Podle némeckého tisku je Hess vysoky metr pétasedmdesat, je
mu pétadvacet, je rozlozity a mezi svymi prateli znamy jako solidni, i kdyz ne skvély
programator v Unixu. A cigarety Benson and Hedges si zapaluje jednu od druhé.

Jesté jednou jsem zalistoval v hannoverském telefonnim seznamu. Jeho jméno tu je, fajn, ale
co je zat? O co tomu chlapkovi jde? Odtud z Berkeley na to nepfijdu.

Co kdybych zavolal nékomu z Némecka? Koho tam znam? Par studentu z Institutu Maxe
Plancka. Néjaké astronomy v Darmstadtu. A kolegu ze studii v Hamburku.

Koncem léta mi kamarad mého kamarada poslal dopis:

»,Chystam se do San Franciska a potreboval bych nékde prespat. Nevadilo by vam, kdybych u
vas par dni zustal?“

Vypadalo to na studenta z ciziny. Nevedeme s Marthou a Claudii zrovna hostel, ale navstévy
u nas maji vzdycky otevrené dvere. Michael Sperber u nas zlstal na par noci a bavil nas celou
tu dobu historkami ze svych toulek po Statech. A co pro me bylo neméné zajimavé, jeho otec,
Jochen Sperber, pracoval jako novinar v severnim Némecku a mohl navazat kontakt s hackery
kolem Hannoveru.

Narazil jsem na zlato. Nahodou jsem nas$el ¢lovéka, ktery byl zvédavy, vytrvaly, a mél
moznost vyhrabat informace v Némec ku. Béhem péti nasledujicich meésicu zjistil Jochen
Sperber tolik informaci, ze bylo mozné dat si dohromady, jak to tam na druhé strané vlastné
bylo.

Co se skutetné stalo? Tady mate mdj odhad, zalozeny na rozhovorech, policejnich zpravach,
novinovych €lancich a zpravach némeckych programatoru.

Honil jsem se za stinem. Ted jsem zatinal vidét portrét.

Pocatkem osmdesatych let rozsirila Bundespost telefonni sluzby v Némecku o datové sité. Jeji
sluzba Datex se rozbihala jen pomalu, ale kolem roku 1985 si ji zataly predplacet podniky i
univerzity. Byl to pohodiny, i kdyz ne laciny zplsob, jak propojit potitate rozeseté po
Némecku.

Tak jako véude jinde zatali sit zkoumat studenti. Nejdriv nasli mezery v systémové ochrané;
pak zpusob, jak se pomoci Datexu spojit s cizinou. Bundespost méla pIné ruce prace s tim,
aby sit vibec rozjela, a tyhle hackery Upiné ignorovala.

Tucet hackeru zaloZilo Chaos Computer Club, jehoZ tlenové se specializovali na vyrobu vird,
bourani do potitatl a sluzby potitatové kontrakultury. Nékteri z nich patrili ke
kyberpunkerum; bylo mezi nimi par vyjimetné zdatnych programatord, ostatni byli viceméne
novacci. Pres elektronické vyvésky a telefonni linky si anonymné vymeénovali telefonni €isla
nabouranych potitatu, ukradena pristupovéa hesla a Uvérové karty.

Markus Hess o Chaos Clubu védél, i kdyz v ném nikdy nehral zadnou z Ustrednich roli.



Radéji se drzel stranou jako hacker na volné noze. Pres den pracoval v softwarové firmicce v
centru Hannoveru.

Z chrticiho telefonu jsem poslouchal Jochena Sperbera: , Totiz, Hess znal Hagbarda, ktery byl
ve stalem styku s dalsimi némeckymi hackery, jako byli Pengo a Bresinsky. Hagbard je
samozrejmé pseudonym. Ve skute¢nosti se jmenuje...”

Hagbard. Tohle jméno jsem uz sly$el. Kdyz jsem zaveésil, prolistoval jsem si pracovni denik.
Byl tam - naboural se do Stanfordu a na Fermilab. Ale vidél jsem ho jesté nékde jinde. Prosel
jsem si databaze na $kole a poptal se kamaradu. Ani n.

Pristi tfi dny jsem se ptal kazdého, koho jsem potkal, v nadéji, ze to nékoho prece jen fukne.
AZ mi konetné pani za pultem v jednom berkeleyském knih kupectvi fekla: ,Ale jiste.
Hagbard je hrdina série llluminati. To je rada sci-fi romanu o mezinarodnim spiknuti, které
ovlada svét. llluminati véechno fidi a véechno vedou do zkazy. Hagbard vede proti jejich
starodavnému tajnému kultu malou tlupu anarchistd.*

Takze Hesslv krajan pracuje pod pseudonymem Hagbard. Musi doopravdy vérit, ze existuje
néjaké spiknuti. A nejspi$ ma pocit, ze ja patfim k tajnému kultu a ze jsem vytahl do boje
proti tém jeho spravedlivym.

Ma mozna pravdu. Par mych radikalnich kamaradu by s nim souhlasilo. Ja ale urtité zadna
tajemstvi neznam.

Takze Hagbard Gzce spolupracoval s Markusem Hessem. Popijeli spolu pivo v hannoverskych
barech a vetery travili za Hessovym potitatem.

Kdo je Hagbard? Podle tasopisu Der Spiegel byl Hagbard - Karl Koch - triadvacetilety
programator, ktery potreboval penize vzhledem ke své tézké zavislosti na kokainu, nehledé na
mésitni telefonni Uty za zamorské piratské vypady po sitich.

Béhem roku 1986 uvazovalo par hackeru z Berlina a Hannoveru (nad alkoholem a drogami),
jak sehnat néjaké penize.

Pengo - pravym jménem Hans Hubner - byl uznavany osmnactilety programator, ktery
prohlasoval, ze se celé véci Utastni Cisté proto, ze je to technicka vyzva. Znudily ho potitace,
ke kterym meél legalni pristup, a tak zatal nabouravat systéemy po mezinarodnich sitich. Ve
zprave poslané na elektronickou vyvésku Pengo prohlasil, ze je v kontaktu ,s okruhem lidi,
kteri méli styky sjednou vychodni tajnou sluzbou“.

Prot? Protoze ho software, ke kteremu mél legalni pristup, ,uz viibec nezajimal, bavil jsem se
nedostatkem bezpetnosti systemd, ke kterym jsem se mohl dostat pomoci siti“. Pengo
potitatim propadl.

Prot ale prodaval informace agentum sovétského bloku? Der Spiegel tvrdi, ze potreboval
penize na investice ve svém vypotetnim podniku. A tak se Pengo spojil s nékolika dalsimi ze
Zapadniho Berlina. Jeden z nich, Dirk Brezinski, je programator a poradce pro mimoradné
problémy u némecké pocitatoveé firmy Siemens. Dalsi z nich, Peter Carl, také z Berlina, je
byvaly krupiér, ktery ,mél vzdycky dostatek kokainu“.

Tahle pétice spolupracovala na hledani novych metod pronikani do potitatu, na prizkumu
vojenskych siti a na zdokonalovani svych dovednosti pfi pfekonavani operatnich systemdu.
Pengo se specializoval na operatni systém Digital Vax VMS a tasto hovoril s Hagbardem.
Pengo nemél pfi prodeji informaci agentum sovétského bloku zadné skrupule. Sam se
povazoval za etického neutrala - nechtél Rusiim poskytnout zadnou vyhodu; chtél se jenom
bavit na sitich.

A cestou sebrat néjakeé ty prachy.

Hess nechal studii na univerzité v Hagenu, kde mu moc nechybélo k dosazeni titulu v
matematice a fyzice. (Fyzice? Kdyby jen védél!)

Zprvu si jenom tak hral se sitémi a patral po zpusobech, jak se spojit s okolnim svétem.
Podobné jako radioamatér se pokous$el dostat spojeni s co mozna nejvzdalenéjsim mistem:
nejdrive se mu podarilo spojit se s Karlsruhe; pozdéji se po siti Datex spojil s Bréemami.

Brzy objevil, ze spousta systémovych manazeri nezamyka zadni vratka. Obycejné $lo o
univerzitni potitate, ale Markus Hess zatal byt zveédavy: kolik dalsich systému je dokoran?
Jakymi dalsimi zpusoby se Ize do potitatu dostat?

Zatatkem roku 1986 bylo pro Hagbarda a Penga nabouravani potitatu v Severni Americe
bézna rutina. Tertem byly nejcastéji laboratore fyziky vysokych energii, ale také par
pracovist NASA. Hagbard vyloZil Hessovi, k jakym vysledkim ten prizkum vedl.

Byla to vyzva. Hess se dal do prizkumu za hranicemi Némecka. O univerzity a fyzikalni
laboratore ale nemél zajem - touzil po opravdovém vzruseni. Hess a Hagbard se zamérili na



vojenské potitate.

Chaos Computer Club své Eleny varoval: ,Nikdy nepronikejte do vojenskych potitatd. Lidé
od bezpetnosti na druhé strané s vami rozehraji hru - néco jako Sachy. Pamatujte na to, ze
tuhle hru hraji uz stovky let.“ Markus Hess neposlechl.

Objevil svou cestitku do nechranéného potitate, patficiho némecké odnozi amerického
vojenského dodavatele Mitre. Kdyz se jim dostal do systému, dokazal objevit podrobné
instrukce, jak se napojit na potitate Mitre v Bedfordu v Massachusetts a v McLeanu ve
Virginii.

Prot by ne? Systeém byl otevieny dokoran a umoznioval mu zavolat komukoliv v celych
Statech.

V Iété 1986 pracovali Hess a Hagbard samostatné, ale tasto si vyménovali poznamky.
Spolupracovali pri metodickém zkou$eni vsech klik v ulicich vojenskych siti, kterymi
prochazeli.

Hess si své predmosti v Mitre brzy rozsiril. Prozkoumal jejich systém zevnitr a pak odtud
vystrkoval tykadla do dalsich americkych potitatu. Sbiral telefonni Cisla i sitové adresy a
metodicky napadal prislusné potitate. Tak 20. srpna zaltocil na Lawrenceovy laboratore v
Berkeley.

Tenkrat jesté Hess jen tak saskoval. Pochopil, ze se dostal k tajemstvim, primyslovym i
statnim, ale drzel klapatku. Potom, koncem zari, v zakourené pivnici popsal své posledni
objevy Hagbardovi.

Nabouravanim univerzitnich a vyzkumnych potitatu penize nenadélate. Koho, kromé
nékolika postgradualnich studentu, by zajimala data z fyzikalnich laboratori?

Ale vojenské zaldadny a armadni dodavatelé? Hagbard €enichal penize.

A Hagbard také vy€enichal, s kym se spojit: s Pengem ze Zapadniho Berlina.

Pengo, pri svych stycich s hackery po celéem Némecku, védél, jak Hagbardovy informace
zuzitkovat. Hessovymi sjetinami prekrotil jeden z berlinskych hackerl vychodoberlinskou
hranici a setkal se s agenty sovétské KGB.

Obchod byl uzavren: kolem 30000 marek - asi 18000 dolard - za sjetiny a pfistupova hesla.
KGB ov&em neplatila jenom za sjetiny. Hess a spol. podle véeho prodali i svoje pracovni
postupy: jak se nabourat do pocitatu Vax; které sité pouzit k prekroteni Atlantiku;
podrobnosti o ¢innosti Milnetu.

Pro KGB bylo jesté dulezitéjsi, ze se dostala k vyzkumnym datim zapadnich technologii,
vtetné navrhu integrovanych obvodu, potitatem fizenych vyrob a zejména k softwaru
operatnich systémd, ktery byl pod americkou kontrolou. Za kopie operatniho systemu VMS
firmy Digital Equipment nabidli 250 000 marek.

Peter Carl a Dirk Brezinski se podle véeho setkali s KGB vic nez desetkrat a vyhoveéli mnoha
jejim objednavkam: zdrojovy kod operacniho systému Unix, plany na vysokorychlostni
galium-arzenidové integrované obvody a pocCitatové programy pouzivané k navrhu
pamétovych Cipd.

Jenom zdrojové kody Unixu mély cenu 130 000 dolard. Navrhy ¢ipu? Snad. Ale
sebepropracovanéjsi program pro navrh potitacu - no, mozna ze KGB za své penize
protihodnotu dostala.

Hagbard ale chtél vic nez marky. Pozadoval kokain. KGB ochotné poslouzila.

Cast penéz (ale zadny kokain) predal Hagbard Hessovi za sjetiny, pristupova hesla a
informace o sitich. Hagbarduv podil el na placeni telefonnich U¢td, které obtas, kdyz volal
pocitate po celém svété, presahovaly tisic dolard mésiené.

Hess si véechno ulozil. Vedl si podrobné poznamky a kazdou seanci si zaznamenaval na
disketu. Mohl si tak, kdyz se odpojil od vojenského potitate, vytisknout zajimavé tasti,
predat je Hagbardovi a pres néj KGB.

Na seznamu prani KGB byla i SDI. Jak se po ni Hess shanél, zaznamenal jsem pochopitelné,
ze se mezi tim, co hleda, SDI objevuje. A Marthina operace Spércha stvorila SDINET a
krmila ho a krmila...

Ale uvérila KGB témto sjetinam? Jak si mohla byt jista tim, ze si to Hagbard vSechno
nevymyslel sam jen proto, aby ukojil svou kokainovou zavislost?

KGB se rozhodla proverit si némecky hackersky krouzek. Myticka Barbara Sherwinova
poslouzila jako dokonaly zpusob k ovéreni hodnoty této nové formy Spionaze. Koneckoncu
vyzvala lidi, aby ji napsali o dalsi informace.

Tajné sluzby ale nedélaji véci primo. Pouzivaji prostfedniky. KGB navazala spojeni s dalsi



agenturou - bud bulharskou, nebo madarskou vyzvédnou sluzbou. Ta pak zase zjevné méla
profesionalni vztahy s pittsburskym kontaktem jménem Laszlo Balogh.

Bulharskeé velvyslanectvi ve Spojenych statech pravdépodobné mélo s Laszlem zavedenou
dohodu typu ,Zaplatime vam 100 dolaru, jestlize odeslete nasledujici dopis...*

Laszlovi Baloghovi to bylo fuk. Podle Rogera Stuarta z Pittsburgh Press se Laszlo vydaval za
madarského utetence, kreslite, zaméstnance Uvérové spoletnosti, autodopravce, obchodnika
s diamanty, osobniho strazce kuvajtské princezny, zabijaka CIA a informatora FBI.

Reportér napsal: ,Prestoze prohlasuje, ze ma rozsahlé styky se zahrani¢cnimi viadami, a jezdi
drahymi zahrani¢nimi vozy, vypovédél jednou, ze mu ¢inilo potize nahrat pokoutni hovor pro
FBI, protoze mu magnetofon sklouzaval pod tilko.”

Balogh zrejmé vedl dnes jiz zaniklou firmu poté, co s pouzitim padélaného $eku,
vystaveného na neexistujici banku, ziskal smlouvu na odvoz odpadku. Byl dale zapleten do
pokusu o kradez diamantu v cené 38 000 dolaru a o prodej potitatového zarizeni Sovétum.
Jisté je, ze o sobée jednou prohlaSoval, ze byl drzen v zajeti na sovétském velvyslanectvi.
Pokud penize kapaly, nestaral se Laszlo, odkud jsou. O SDI NET nic nevédél, v Hannoveru
nikoho neznal a tvrdil, ze ani nema pocitac.

Hmmm. Prohlédl jsem si Laszltv dopis. Byl psan pocitatem - zadny psaci stroj, ale textovy
procesor. Jestlize Laszlo Balogh nemél potita¢, kdo potom dopis napsal? Ze by bulharskée
velvyslanectvi?

Méla FBI na obZzalobu Laszla Balogha dost dikazi? Nerekli by mi to. Ale jak to vidim ja, je
Laszlo v téhle kasi az po usi: FBI ho sleduje, a at uz za $pagatky téhle loutky taha kdokoliv,
radost z toho nema.

Nemecka policie ovéem méla proti Markusi Hessovi dlkazUl dost. Sjetiny, vysledky
telefonniho sledovani a muj pracovni denik. Kdyz mu 29. tervna 1987 vpadli do bytu,
zabavili stovku disket, pocitat a dokumentaci popisujici Milnet. Tady moc mista na
pochybnosti nezustalo.

Ale kdyz vstoupila policie do Hessova bytu, nebyl nikdo doma. Prestoze jsem trpélivé ¢ekal,
az se objevi na mém potitati, némecka policie k nému vtrhla v dobé, kdy nebyl na spojeni.
Pri prvnim preliteni se Hess dostal ven na odvolani. Jeho advokat argumentoval tim, ze v
okamziku, kdy mu byl obsazen byt, nebyl Hess napojen na zadny potitat, a ze tedy nemuze
byt obzalovan jako hacker. Spolu s problémy kolem povoleni k pro hlidce to sta€ilo zvratit
obzalobu Hesse pro pocitacovou kradez. Némecka policie ale pokracovala ve vySetrovani.
Druhého brezna 1989 obZzalovaly némecké Urady ze $pionaze pét lidi: Penga, Hagbarda,
Petera Carla, Dirka Bresinského a Markuse Hesse.

Peter Carl se pravidelné stykal s agenty KGB v Berliné. Kdyz ho s nimi némecky BKA
pfistihl, pokusil se uprchnout do Spanélska. Ted je ve vézeni a teka na soud spolu s Dirkem
Bresinskym zattenym pro dezerci z némecké armady. 3

Pengo se zamysli nad svou nékolikaletou spolupraci s KGB. Rekl, ze doufa, ze ,udélal
spravneé, kdyz dal némeckeé policii podrobné zpravy o své U¢asti“. Ale dokud probiha
kriminalni proces, vic nepovi.

Publicita nicméné Pengové profesionalni kariéfe neprospéla. Jeho obchodni partner ho prestal
podporovat a nékolik Pengovych potitatovych projektu bylo zruseno. Kdyz odhledneme od
obchodnich ztrat, tak si nejsem jisty, jestli v tom, co délal, vidi néco $patného.

Markus Hess, propustény az do procesu na kauci, si dnes chodi po hannoverskych ulicich.
Kouri cigarety Benson and Hedges. A ohlizi se pres rameno.

Hagbard, po jeden rok Hessuv spoletnik na hackerskych stezkach, se koncem roku 1988
pokusil zbavit se své zavislosti na kokainu. Oviem az poté, co utratil své zisky ze spoluprace
s KGB: vézel v dluzich a byl bez mista. Na jare 1989 nasSel praci v hannoverské kancelari
jedné politické strany. Spolupracoval s policii, €imz se stejné jako Pengo vyhnul stihani pro
Spionaz.

Hagbarda vidéli naposledy ziveho 23. kvétna 1989. V opusténém lesiku za Hannoverem nasla
policie jeho ohorelé kosti vedle roztaveného kanystru od benzinu. Pobliz stal vz z pujcovny;
klitky zustaly v zapalovani.

Zadny dopis na rozloutenou se nenasel.



Kdyz jsem svdj lov zatinal, mél jsem predstavu, ze jsem ¢tlovék zaméstnany véednimi tkoly.
Délal jsem to, co mi uloZili, stranil jsem se nadfizenych a drzel se dal od duleZitych véci. Byl
jsem apaticky a nestaral jsem se politiku. Jo, jakz takz jsem se ztotoznoval se starou levici z
Sedesatych let. Nikdy jsem se ale moc nezamyslel nad tim, jaké jsou vzajemné vztahy mezi
mou praci a spole¢nosti... mozna ze jsem si astronomii vybral pravé proto, ze ma s
pozemskymi problémy tak malo spoletného.

Ted, kdyZ jsem se propadl tou Alentinou dirou do fise divi, mél jsem pravici a levici
srovnanou podle jejich vztahu k potitatum. Pravice vidi bezpeénost potitatu jako nezbytnou
pro ochranu statnich tajemstvi; moji levicovi pratelé se obavaji, ze jim slidilove, kteri
vykradaji databanky, narusi soukromi. Politicti centristé chapou, ze nezabezpetené pocitacte
znamenaiji ztratu penéz, jakmile zatnou ulozena data vyuzivat cizi osoby.

Pocitat se stal spoletnym jmenovatelem, ktery nezna intelektualni, politicka ani byrokraticka
omezeni. Prikopnikem ne vyhnutelnosti, ktera ovlivriuje cely svét a prekryva nazorové
rozdily.

KdyZz mi to doslo, stal se ze mé fanda, malem fanatik, jejich bezpetnosti. Délam si starosti s
ochranou nasich zranitelnych databank. Zajima mé, co se déje na finanénich sitich, kudy
kazdou minutu protetou milibny dolard. Vadi mi, Ze si s tim poldové nedélaji vrasky. A stve
mé, ze se pirati mnozi.

Muselo by se stat hodné svinstva, abych se na to vykaslal. Pral bych si, abychom Zili ve
zlatem véku, kde se da predpokladat etické chovani; kde technicky nadani programatori
respektuji cizi soukromi; kde bychom na svych potitatich nepotrebovali zamky.

Rmouti mé, kdyz vidim, jak se talentovani programatori bouraji do potitatu. Misto novych
postupu, kterymi bychom si vzajemné pomabhali, sestrojuji vandalové nové viry a logické
bomby. Vysledek? Lidé obvifiuji z tvorby vird kazdé potitatové ucho, verejné pristupny
software se nevyuziva a nase sité jsou prolezlé paranoiou.

Strach o bezpetnost zavsivil volny tok informaci. Véda a socialni pokrok. mohou existovat
jen v otevieném svété. Paranoia, kterou po sobé zanechavaji hackeri, nam jen prekazi v praci,
jenom nuti spravce potitatu, aby nam odpojovali kontakty ke spoletenstvim potitatovych
siti.

Ano, je mozné mit bezpecné pocitace i sité. Systemy, do kterych se nikdo cizi snadno
nedostane. Ale obytejné se s nimi obtizné pracuje a nechovaji se zrovna pratelsky. A jsou
pomalé.

A drahé. Potitatova komunikace je uz tak prili§ draha - pridejte k tomu Sifrovani zprav a
propracované ovérovaci postupy, a bude jesté drazsi.
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| VIRINIE | | KALIFORNIE | |
- | | | NAPADENO ASI 400 POCITACU |
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\/ | |
| | I
| LABORATOR TRYSKOVYCH POHONU | | VOJENSKE | | | \/
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| ALABAMA | | | | VELITELSTVI |
- | | | LETECTVA |
| | | DIVIZE KOSMICKYCH |
| VOJENSKA |<=] MIT | < = | | | SYSTEMO
| ZAKLADNA | | poCITAC MX | | | | EL SEGUNDO |
| FORT BUCKNER, | | CAMBRIDGE | —— | | | KALIFORNIE |
| JAPONSKO | | MASSACHUSETTS| | DATABAZE |<==|
| OPTIMUS | | |
| PENTAGON | | |
- |
| |
| | | LETECKA |
| ARMADNI | | pPoCITAC | | | ========>| ZAKLADNA |
| VELITELSTVI |<==========| POBREZNICH |<=========| | | RAMSTEIN, |
| SECKENHEIM | | SYSTEMG | | | | zAP.NEMECKO |
| zAP.NEMECKO | | NAMORNICTVA | | |
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| |========>|  24.PESI |
| | | PLUK |
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Na druhé strané se zda, Ze se nase sité stavaji tertem (a kanalem) mezinarodni $pionaze. Kdyz
o tom tak premyslim, co bych asi udélal, kdybych byl $pionem? Mohl bych si na shanéni
tajnych informaci vyskolit agentku, nautit ji cizi feci, poslat ji do vzdalené zemée, zasobit ji
penézi na Uplatky a mit strach, ze ji chytnou nebo Zze ji podstréi klamné informace.

Nebo bych si mohl najmout nepoctiveho programatora. Takovy $pidon nemusi nikdy opustit
svou vlast. Neni tu Zadné riziko mezinarodniho skandalu. A je to laciné - par malych potitatu
a sifovych pripojek. A ziskané informace jsou terstvé - pfimo z textového procesoru
sledovanych osob.

Dnes existuje jediny stat, ktery neni dostupny po telefonu: Albanie. Jaky to ma vyznam pro
budoucnost Spionaze?

No té pic! O tem to premyslim? Nejsem prece zadny $pion - jenom astronom, ktery se uz
véde prilis dlouho nevénoval.

Kdyz jsem vypinal své monitory a svinoval kabely, pochopil jsem, ze jsem byl cely rok
zavreny v bludisti. Domnival jsem se, ze licim pasti: ve skutetnosti jsem cely ten tas v pasti



vézel sam. Zatimco hacker prozkoumaval vojenské potitate, zkoumal jsem ja odlisna
spoletenstvi na sitich a ve vladé. Piratova cesta vedla do triceti nebo Ctyriceti potitatu; moje
smérovala do tuctu organizaci.

Zmeénilo se i moje poslani. Myslel jsem si, ze honim hackera. Predstavoval jsem si, ze moje
prace nema nic spoletného s domovem &i vlasti... koneckoncu, délal jsem jenom svou praci.
Ted, kdyz byly potitate obslouzeny a diry zalatany, jsem sedl na kolo, odjel domd, natrhal
trochu jahod a uslehal pro Marthu a Claudii par koktejld.

Kukatky si budou klast sva vajicka do jinych hnizd. Ja se vracim k astronomii.

Epilog

Zatimco jsem se zoufale snazil dokontit svij lov na hackera, méli jsme na starosti také
planovani svatby. Byly to hektické doby a ja proklinal svou praci (a Hesse), protoze mé
vzdalovala od domova. Méli jsme se brat koncem kvétna, takze dubnova odhaleni prisla
obzvlasté nevhod, a na Marthu pripadlo vic nez jeji dil priprav.

Zvladala to nicméné v pevném rozhodnuti, ze si svatbu udélame po svem. Sitotiskovali jsme
svatebni pozvanky oznamujici, ze my dva a nase rodiny zvou... Pfirozen€, ze nam prosakl
Sablonou inkoust a ze na poloviné pozvanek byly nase otisky prstu, ale to uz pfi vlastnoruéni
praci patfi k véci.

Martha nastrojena v bilem se zavojem a ja ve smokasu? Nesmysl. A Laurie obletena za
druzicku? Nikdo jesté Laurii neprinutil, aby si oblékla saty. Néjak jsme to zvladli. Larie si

vzala bilé platéné kalhoty a sako $ité na miru, Martha si usila jednoduché Zzluté $aty a ja
bavinénou kosili. (Zkuste si nékdy usit kosili. Nautite se mit v Ucté Svadleny, zejména az si
prisijete manzety obracené.)

Na svatbu nam préelo a v rdzové zahradé se nebylo kam schovat. Claudiino smytcové
kvarteto nad sebou rozvinulo plachtu ve snaze ochranit housle pred lijakem. Dokonce se
objevila i sestfitka Jeannie, terstva absolventka Vysoké $koly valetného namornictva, a
rovnou spadla do politické rozepre s Lauru. Po obradu jsme pochopitelné zabloudili cestou do
néjaké ztracené hospody u more.

| tak to bylo prekrasné. Rikejte si 0 manzelstvi co chcete, pro mé to byl nejstastnéjsi den
zivota.

Jisté, mohl jsem s Marthou dal Zit a nijak se nezavazovat dal nez k pristi vyplaté. Zil jsem
timhle nedbalym zplisobem s nékolika devtaty; fikali jsme si, ze se milujeme, ale byli jsme
vzdy pripraveni se rozejit, kdyby se objevily nesnaze. Balili jsme to do reti o duvére a
svobodé a svazujicich konvencich, ale pokud $lo o0 mé, byly to jen vymluvy. Faktem bylo, ze
jsem nikdy nemél odvahu odevzdat se nékomu UpIné, zavazat se, ze to bude fungovat, at se
déje co se déje. Ted jsem ale nasel nékoho, koho jsem miloval a komu jsem véil tolik, ze
jsem sebral odvahu a postavil se vedle néj - ne pro tentokrat, ale navzdy.

JenomZze domacim stéstim se véechno nevyresi - porad jesté jsem si musel rozmyslet, co budu
délat dal. Po odmaskovani Hesse jsem se mohl vratit k astronomii, nebo aspori k potitatum.
Ne zrovna stopovat mezinarodni $pionazni sité, ale co, vyzkum se da délat vsude. Nejlepsi na
tom je prave to, ze nevite, kam vas vase véda zavede.

Véci se ale zménily. Lidé od potitati méli pocit, ze jsem promarnil poslednich par let na
techtle mechtle se $piony. Spioni o mé nejevili zvlastni zajem - kdo by taky potreboval
astronoma? A astronomoveé véedéli, ze jsem uz dva roky mimo hru. Jak z toho ven?

Martha slozila advokatské zkousky a nastoupila do Uradu k jednomu soudci na druhé strané
zalivu, v San Francisku. Libilo se ji tam - pofizovat zaznamy z preliceni, hledat precedentni
pfipady, pomahat pfi psani rozsudku. Néco jako postgradual pro pravniky.

Dalsi misto na8la v Bostonu, nastup v srpnu ‘88. Nad jahodovym koktejlem mi vylozila, jaké
ma moznosti:

,Délala bych Urednici na obvodnim soudé v Bostonu. Bylo by to akademictéjsi - zadné
procesy, jenom odvolani. Mohlo by to byt zajimaveé.”

~Anebo?“

,No, premyslela jsem o tom, vratit se na $kolu a dodélat si titul. To by jesté par let zabralo.”
A, naSe akademicka.

Opustil bych Berkeley a el s ni do Massachusetts?

Nebylo to tézké rozhodovani: védél jsem, ze s ni pujdu kamkoliv. Kdyz bude chtit do



Bostonu, splasim si misto tam. Smithsonovo astrofyzikalni stredisko na Harvardu nastésti
shanélo cosi jako kfizence mezi astronomem a potitatovym frajerem, nékoho, kdo by si
pohral s databazi rentgenové astronomie.

S databazi jsem umél zachazet stejné dobre jako kdokoliv jiny a mezera v mé astronomické
kariére jim nevadila. A protoze to byli astronomové, byli zvykli na lidi, ktefi se objevuji

pozdé veter a prespavaji pod stolem.

Opustit Berkeley - jahody, poulicni prodavate, slunitko - nebylo snadné, ale se
spolubydlicimi jsme podepsali pakt o nettoteni: na navstévu muzeme prijet kdykoliv a
nebudeme ani muset umyvat nadobi. Na oplatku muzou prespat v naSem massachusettském
sidle, pokud privezou néjaké to kalifornske kiwi.

Nejtézsi bylo louteni s nasi spolubydlici Claudii. Zvykl jsem si na jeji pdlnotni prehravani
Mozarta (i kdyz koncerty Grateful Dead to nebyly). Pro sporadany Zzivot a néjakého toho
trvaleho partnera se jesté tak docela nerozhodla, i kdyz se ji prave tou dobou, kdy jsme
odjizdéli, dvorilo par slibnych muzikantd. Posledni zpravy? Pry po ni pfimo &ili jeden
pohledny dirigent...

A tak jsme si v srpnu 1988 sbalili kufry a vydali se na rok do Massachusetts.

Kdyz ¢lovéka odvletou z domova na vychodni pobrezi, ma to i par vyhod. Zménila se moje
potitatova adresa... to se hodilo, protoze se ke mné od té doby, co jsem uverejnil svuj tlanek,
zkouselo nabourat par hackeru. Jeden nebo dva mi ruzné vyhrozovali - je lepsi nedélat jim
tert. Tripismenkové agentury mi prestaly volat a dozadovat se mych rad, nazord a klepu.
Tady, v Cambridgi, jsem se mohl soustredit na astronomii a zapomenout na hackery i na
bezpetnost potitatu.

Béhem dvou uplynulych let se ze mé stal odbornik na bezpetnost potitatu, ale z astronomie
jsem se nenautil nic. Co bylo jesté horsi, fyzika spojena s rentgenovou astronomii mi byla
Uplné cizi. Byl jsem planetolog, a planety rentgenové paprsky nevyzaruji.

Na co se to rentgenovi astronomové vlastné divaji? Na Slunce. Na hvézdy a kvasary. A na
explodujici galaxie.

~Explodujici galaxie?” ptal jsem se Stevea Murraye, svého nového §éfa. ,Galaxie
neexploduji. Pékné si sedi ve spirale.”

~Pcha. Tuhle astronomii ses util v sedmdesatych letech,” opatit Steve. ,My tady pozorujeme
hvézdy vybuchujici jako supernovy, zablesky rentgenovych paprsku z rotujicich
neutronovych hvézd, dokonce i hmotu, ktera pada do ¢ernych dér. Chvili tu vydrz, a my uz té
naucime opravdovou astronomii.”

Neflinkaji se tu. Do tydne jsem byl usazeny u potitate a budoval databaze rentgenovych
pozorovani. Klasické programovani, ale je za nim skvéla fyzika. A ve stredech galaxii jsou
doopravdy ¢erné diry. Ja ta data vidél.

Smithsonova astrofyzikalni laborator sdili budovu s Harvardovou observatori. O Harvardové
observatori pochopitelné slysel kazdy. Ale Smithsonova? Ta je ve Washingtonu, ne? Teprve
kdyz jsem se prestéhoval do Cambridge, zjistil jsem, ze Smithsonovci maji zatracené dobrou
astronomickou sekci, Astrofyzikalni stredisko. Mné to je jedno, pokud délaji dobrou
astronomii.

Massachusettska Cambridge je sice na opatné strané kontinentu nez Berkeley, ale kulturné je
to za rohem. Spousty hipifl z Sedesatych, levicovi politici, knihkupectvi a kavarny. Poulieni
muzikanti vyhravaji skoro kazdy veter a v podzemce ve stredu mésta znéji serenady kytar a
mandolin. A okoli naseho bytu - no, nékteré z téch domdu jsou sto let staré. Jizda na kole po
Cambridgi je prosté vzruso - fiditi si to mifi pfimo na vas.

Historie, lidé trochu ujeti, dobra astronomie, lacina pizza vsechny prisady mista, kde se dobre
Zije.

A manzelstvi? AZ na to, ze Martha mé nepousti k mikrovinné troubé...

Ve stfedu 2. listopadu 1988 jsme s Marthou zustali vzhiru dlouho do noci a Eetli si nahlas
néjaky roman. Kolem pulnoci jsme zalezli pod prikryvku a usnuli.

Zdalo se mi, ze letim vzduchem na dubovém liste€ku, kdyz se rozdrncel telefon. Ksakru.
Svitici cifernik hlasal 2.25.

»,Ahoj, Cliffe, tady Gene. Gene Miya z laboratore NASA v Amesu. Neomlouvam se, ze té
budim. Uto¢i nam na pocitace.” To vzru$eni v jeho hlasu mé probudilo docela.

»Vstan a zkontroluj si systéem,” ekl Gene. ,Nebo treba ne vstavej, ale zkontroluj ho. Ale ozvi
se mi hned, jestli zjistis néco divného.”

Telefon byl zavéSeny sotva deset vterin, kdyz zazvonil znova. Tentokrat linka jenom zapipala.



Morseovkou.

Volal mé mj potitat. Dozadoval se pozornosti.

Do pekel. Pred nim se neschovam. Doklopytal jsem ke staremu vérnému Macintoshi, napojil
se na potitat Harvardovy observatore a vytukal nazev svého ¢tu, Cliff. Potom své
neslovnikové heslo, ,Robotcat”.

Spojeni naskakovalo pomalu. Po péti minutach jsem to vzdal. Potitat prosté neodpovidal.
Néco tu nebylo v poradku.

No dobre, kdyz uz jsem vzhiru, tak se mizu podivat, co se déje na zapadnim pobrezi. Mozna
ze tam mam néjakou elektronickou postu. Pres Tymnet jsem se spojil s Lawrenceovymi
laboratoremi v Berkeley - meziméstskeé telefonni hovory nejsou nic pro me.

Systém Unix v Berkeley byl také pomaly. PriSerné pomaly. Ale pouzival ho kromé mé jediny
chlapek. Darren Giriffiths.

Po obrazovkach jsme si vymeénili par vét:

Cau, Darrene - tady Cliff. Jak se vede :-)

Cliffe, zavolej mi hned ted telefonem. Uto&i na nas.

OK O-O

0-0 znamena v talkmodu Over and Out - kon&im a vypinam. A :-)je nacrt tvare s usmévem.
Podivejte se ze strany, usméje se na vas.

2.15 v Massachusetts, to v Berkeley jesté nemaji pllnoc. Darren urtité nebyl ospaly.

,Cau, Darrene. Kdo uto¢i?“

,Néco nam pozira systém, spousti to spoustu procest najednou. Rychle nam to zpomaluje
systéem.”

,Hacker?“

,Ne. Mam dojem, Ze virus, ale hned ted vic nepovim.“ Darren mluvil pomalu a klepal pfitom
na klavesnici. ,Délam na tom deset minut, takze nemam jistotu.”

Razem jsem si vzpomnél na telefon s Genem Miyaou. ,Laborator NASA v Amesu rika totez.”
»,JO. Vsadim se, Ze je to Utok z Arpanetu,” fekl Darren. ,Jasné, podivej na véechny ty sitové
pripojky!“

Na nic jsem se podivat nemohl - dokud jsem hovoril, byl muj potitat odpojeny a ja slepy. S
jedinou telefonni linkou jsem mohl bud' telefonovat, nebo se mdj Macintosh mohl domlouvat
s dalsim potitatem, ale oboji najednou neslo. Zavesil jsem, na pojil se na svdj harvardsky
potitat, stolni potitat znatky Sun. Pomaly. Néco na ném hlodalo.

Podival jsem se na probihajici procesy (povelem ps, jak jsem se to naucil od hackera). Byl
tam virus. Ale nerozjel jeden nebo dva Ukoly. Stovky spojeni s jinymi po€itaci.

KaZzdy proces se pokous$el o domluvu s néjakym dalsim pocitatem. Spojeni se navazovala ze
vSech stran: blizké systémy z Harvardu, vzdalené pocitate po Arpanetu.

Jakmile jsem zabil jeden program, objevil se na jeho misté jiny. Zlikvidoval jsem v&echny
najednou; ani ne za minutu se objevil dalsi. BEhem tfi minut jich bézel tucet. Nebesa!

Co mi to leze po potitati?

Biologicky virus je molekula, ktera si vleze do buriky a priméje ji, aby misto kopirovani svych
vlastnich molekul DNA kopirovala molekulu viru. Kdyz se rozmnozi, protrhnou viry bunku a
nakazi dalsi bunky.

Poctitatovy virus je néco podobného: program, ktery kopiruje sam sebe. Stejné jako jeho
biologicky jmenovec vstoupi do systému, mnozi se a rozesila své kopie do dalsich systému.
Napadenému pocitati se virus jevi jako rada prikazu, které vypadaji naprosto legitimné,
jenomze maiji zIé nasledky. Casto se takové prikazy schovavaji v normalnich programech a
spi tam, dokud se program nespusti. Kdyz pak infikovany program bézi, vypada véechno
dobre, dokud se nerozbéhne i virus. Pak zatne oklamany potita¢ virus kopirovat, kam se jen
da.

Kam? Virus se nejspi$ zatne kopirovat do jiného programu na témze poctitati, takze potom je
obtiznéjsi vymazat ho, nebo i na jinou disketu, na niz ho pak nékdo prenese na dalsi potitat.
Je mozné, ze virus neudéla nic vic, nez ze se zkopiruje do jinych programd. Ale zlovolny
vSechny soubory textového procesoru.”

Potitatove viry se nejsnadnéji §ifi na osobnich potitatich: tyhle stroje nemaji do operatnich
systému zabudovanou zadnou ochranu. Na PC si muzete spustit jaky chcete program a zménit
kterykoliv iUsek paméti. Na malych potitatich je obtizné zjistit, jestli byl program na disku
zmeénen.



VEtsi potitate, jako treba systéemy s Unixem, jsou odolnéjsi: jejich operaéni systémy oddéluji
jednoho uzivatele od druhého a omezuji rozsah toho, co mizete upravit. Systémovy program
navic nemuzete ménit bez povoleni - pfistup k choulostivym mistim je zapetetén za hradbami
operatniho systému.

Autor viru jej musi petlivé usit na miru cilovemu potitati. Program, ktery funguje na méem
Macintoshi, nepobézi na vasem IBM PC ani na Unixu v mé laboratori. A pak, virus nesmi
zabirat moc mista, jinak je snadné ho objevit a odstranit.

Virus je také dobré misto pro tasovanou bombu. Je jednoduché udélat virus, jehoz instrukce
funguji nasledovné:

~Zkopiruj mé ¢Etyrikrat.”

~Pockej do 13. Unora.”

»vVymaz vsechny soubory v systému.”

Virus si musi najit zpusob, jak se mnozit. Kdyz se jednoduse mnozi na jednom potitaci, ublizi
jedinemu tlovéku. Tvurce opravdu zlého viru chce, aby virus nakazil stovky systemd. Jak
dostat jeden program do stovky dalsich?

Lidé si vyménuji software na disketach. Nakazte jediny program na disket€, a ten pak nakazi
kazdy dalsi system, na kterém si ho nékdo spusti. Jak disketa putuje z kancelare do kancelare,
mohou se nakazit - a tfeba Uplné vymazat - desitky potitatu.

Software se vyménuje i na verejnych elektronickych vyvéskach. Tyhle po telefonu volné
pristupné potitate provozuji fandové, koly a par podnikd. Vytotite Cislo a programy z
vyvesky si zkopirujete do svého domaciho potitate. Stejné snadno mlzete program z vaseho
domaciho potitate zkopirovat na vyvésku. Tam muze tekat, dokud ho nékdo nebude chtit. A
jestli je ve vasem programu zakopany virus, tak to zjistite, az uz bude pozdé.

Tak se $ifi potitatové viry vyménovanim programu. Sletna si prinese do prace infikovany
program - né€jakou zabavnou hru - a spusti ho na svem Urednim stroji. Virus se ji zkopiruje do
textového procesoru. Potom da disketu se svym textovym procesorem kamaradce. Systém
jeji pritelkyné se nakazi. A véechny programy funguji vyborné. Ale kdyz se pak prihrne 13.
unor...

Nejjednodussi zplisob, jak se vyvarovat vird, je vyhybat se vyménam programd. Neber si
bonbony od cizich panu - nevér neprovérenym programum. Kdyz buded mit potitat izolovany
od dalsich potitatu, nemuze ho nakazit zadny zavirovany program.

Tohle zakladni moudro prehlizi nase kazdodenni potreby. Kdyz si nebudeme vyménovat
programy a data, nebudou nam nase potitate k valnému uzitku. Existuje spousta volné
pristupného softwaru - a mnohdy idealné pfipraveného k fegeni nasich problemu.

Viry a logické bomby tuto obecni studnu otravuji. Verejné pristupnému softwaru se prestava
verit a jeho mozné zdroje vysychaji.

Jenze viry se mohou mnozit jesté jednim zpusobem: pfimo po sitich.

Na$ Arpanet propojuje osmdesat tisic potitatu po celé zemi. Na véechny tyhle potitate
mUZzete po Arpanetu posilat postu, odesilat na né a prijimat z nich soubory, nebo se (jako
Markus Hess) s potitaci pripojenymi k Arpanetu propoijit interaktivné.

Mohl by se virus §ifit Arpanetem? Jako program, ktery kopiruje sam sebe z jednoho pocitate
po siti do dalsiho...

UvaZzoval jsem o tom uz drive, ale vzdycky jsem tu moznost zamitl. Potitate na Arpanetu
maji proti viruim obranné prostredky: kdyz se s nimi chcete spoijit, musite znat pristupovée
heslo.

Hess to obchazel tim, ze ta hesla umél uhodnout. Mohl by se virus naucit hadat hesla?

V pdl ¢tvrté rano jsem se ze svého domaciho Macintoshe, cely rozklepany, napojil na potitat
ve své observatori. Je to pracovni stanice Sun, provozovana pod popularni berkeleyskou
odrdou Unixu. Vsechny ty stovky procesu stale jesté probihaly... nas systém byl hrozive
pretizeny. Nebyl tam napojeny zadny hacker. Jenom ja.

Stejné priznaky jako v Lawrenceovych laboratorich v Berkeley. A u NASA v Amesu.

Smrdélo to virem.

Zavolal jsem Darrenovi Griffithsovi do LBL.

»Je to virus,” ujistil mé. ,Uz jsem ho vidél, jak se replikuje. Zkousel jsem likvidovat

procesy. Objevuji se okamzité znovu.“

»,0dkud?“

»Spojeni mi prichazeji z péti mist. Stanford, univerzita v Rochesteru, spoletnost Aerospace,
berkeleyské koleje, a cosi jménem BRL."



,10 je armadni Laborator balistického vyzkumu,“ rfekl jsem a vzpomnél si na rozhovor s

Mikem Muussem z BRL. ,Jak se ten virus dostane do systemu?“

»10 ti nepovim, Cliffe. VS§echna spojeni jsou z Arpanetu, ale neni to normalni napojeni na
systém. Spi$ to budi dojem, ze se sem virus boura néjakou dirou v postovnim systému.“
Nékdo si postavil virus, ktery vyuziva diru v bezpetnostni ochrané Unixu. Dira je v

postovnim systému a virus se Sifi siti. Co déla? Omezi se na to, ze kopiruje sam sebe, nebo ma
vestavénou logickou bombu?

Uz jsou ¢tyri. Co podniknout? Nejlepe bude zavolat dozor¢i Arpanetu a informovat je. V
sitovém operatnim stredisku sleduji dozorti pracovnici sit ¢tyfiadvacet hodin denné. Dnes
rano o viru jesté neslyseli. ,Bude nejlepsi obvolat to ted, protoze rano kolem devaté to
propukne vSude.”

Sitové operatni stredisko o viru jesté neslyselo. Je stary sotva par hodin. Vidim viry, jak se
objevuiji z tuctu dalsich mist. Do rana se rozsiri do desitek a mozna do stovek systemd. Mame
tu problém. Velky problém.

Epidemii.

Musime tomu viru porozumét a rozhlasit to. Béhem nasledujicich $estatriceti hodin jsem se
malem oddélal pri pokusech tu véc pochopit a odrazit ji. Vim, ze jsem nebyl sam. V téze dobé
vyrazely po horké stopé skupiny v Berkeley, na MIT a na Purdueové univerzité.

Popisuju tu jen to, co jsem vidél, ale moje Usili bylo nepatrné ve srovnani s praci unixovych
kouzelniku po celé zemi. Jeden po druhém se ozyvali programatofi - guruové jako Keith
Bostic, Peter Yee, Gene Spafford, Jon Rochlis, Mark Eichin, Donn Seeley, Ed Wang a Mike
Muuss. Byl jsem jen tastetkou neorganizovaného, ale odhodlaného Usili zvladnout tuhle
katastrofu.

Na svém potitati v Cambridgi jsem se k tomu kodu prohrabal. Na misté jsem rozeznal dvé
varianty viru. Jedna napadala potitate Vax pod Unixem. Druha pracovni stanice Sun. Kazdy
soubor mél délku asi pétattyricet kilobytu. Kdyby to byla anglittina, dalo by to asi tricet stran
textu. Ale text to nebyl - vypsal jsem si to a vypadalo to jako blabol. Nevypadalo to dokonce
ani jako strojovy kod.

To tedy nedavalo smysl: potitatové programy vypadaji jako strojovy kod. Tenhle ne. Chybi
tu informatni blok v zahlavi a rozeznavam jen par pfikazud. Zbytek je mismas.

Trpélivé se pokousim zjistit, co téch par povelu znamena. Predpokladejme, ze jsem pracovni
stanice Sun a nékdo mé témi to povely krmi. Jak na né odpovim? S hromadou papiru, kapesni
kalkulatkou a brozurkou strojovych instrukci jsem za€al rozmotavat zapis viru.

Prvnich par povelu jenom odstfihne néjaké kody od zbytku viru. Proto ten virus vypada tak
divné. Skutetné prikazy byly Umysiné zatemnény.

Aha! Pisatel viru ho ukryl. Je to pokus zabranit jinym programatorim, aby porozuméli jeho
kodu. Néco jako hrebiky na cesté, které maji zdrzet pronasledovatele.

Dabelskeé.

Bylo natase zavolat jesté jednou Darrenovi. Bylo pét a my si porovnavali poznamky - Darren
zjistil totéz, co ja, a néco navic:

»,Odmaskoval jsem ¢ast viru a uz vim, ze se $ifi poStovnim systemem. Pak pouzije finger a
telnet a dostane se tak na dal$i potitat. Pristupova hesla desifruje hrubou silou.”

Rozebirali jsme spolu ten program po telefonu. Zdalo se, ze jeho jediny UCel je kopirovat se
do dalsich potitatu. Patra po sitfovych pripojkach - sousedni potitate, vzdalené systémy,
cokoliv, nat dosahne.

Jakmile virus objevi na siti potitat, pokousi se do néj nabourat a vyuziva k tomu nékolik
obskurnich dér v operatnim systému Unix.

Diry v Unixu? Jisté.

Kdyz posilate postu z jednoho unixového potitate na jiny, unixovy program Sendmail ji
prfeda na spravnou adresu. Je to elektronicky postak, ktery strka dopisy do schranek.

V Sendmailu je dira. Za normalnich okolnosti mu cizi potitat postu preda a vsichni jsou
spokojeni. Kdyz se ale objevi problemy, mizete program pozadat, aby vam zapojil ladici
modus - zadni vratka programu.

Kdyz jste v ladicim modu, dovoluje vam Sendmail davat z ciziho potitate bézné prikazy
Unixu. Prikazy jako ,Proved tento program.*

Tak takhle virus plodi své kopie. Po$le svou kopii do jiného potitace a pak mu da prikaz, aby
rozjel virovy program.

Kdyz virus odstartuje, zatne hledat dalsi potitate, které by mohl infikovat a kterym by mohl



poslat postu.

Na nékterych systémech Sendmail opravili. Tam pak virus vyzkousi dalsi diru: démona
Finger.

Kdyz se chcete podivat, jestli pracuju na Unixu, mizete to délat prfikazem finger cliff. Jestlize
jsem napojeny, Unix vam v odpovédi uvede moje jméno, telefonni ¢islo a co délam. Po siti to
funguje dobre; tasto se tak po nékom podivam, predtim nez mu zavolam telefonem.

Virus (Utotil pres program, ktery odpovida na dotazy prikazem finger. Démon finger ma misto
na 512 pismen dat; virus jich posle 536. Co se stane s témi nadbytetnymi 24 pismeny?
Provedou se jako prikaz pro Unix.

PrepInéni demona finger je druhy zplsob, kterym muze virus nechat provést prikaz ,Proved
tento program® na cizim poctitati.

Jako by to uz nestactilo, mél virus zabudovaného jesté hadate hesel. Pomoci nékolika stovek
nejbéznéjsich pristupovych hesel se pokousel napadat blizké potitate, propojené na zakladeé
vzajemné davéry. Kdyz uhodl platné heslo, zkopiroval se do nové ho potitate a vsechno
zatalo znova.

Brr! Kazda z téch tfi metod by dokazala infikovat spoustu pocitacu. Dohromady tvori
dabelsky Uginny virus.

Jako tarodéjuv uten ten program zas a znovu kopiruje sam sebe z jednoho potitate na druhy.
Vymazte jednu kopii, a na jeji misto vyskoti nova. Zacpéte jednu diru, a virus si zkusi jinou.
Rekl jsem virus?

,Chapej, Cliffe, nastartovany virus méni jiné programy. Tahle véc jiné programy neméni,
jenom kopiruje sama sebe,“ vysvétloval Darren. ,Vlastné to neni virus, ale sitovy terv.*

Virus kopiruje sam sebe do jinych programi a méni tim i ty programy. Cerv kopiruje sam
sebe zjednoho potitate na druhy. Oba jsou nakazlivé; oba §ifi zmatek.

Viry obytejné napadaji osobni potitate, $ifi se pomoci disket a kopirovanim programdu. Cervi
Utoti po sitich a §ifi se stejnymi spoji, které se pouzivaji pro elektronickou postu a
komunikaci.

Jenomze v pét rano jsem nevéedél nic vic, nez ze mi pocitate supi v poslednim tazeni a ze to je
timhle sebekopirujicim programem. Kukatka je to a vejce klade do hnizd jinym ptakam.

Cerv nebo virus, ten, kdo ho udélal, zamérné rozmistil prekazky branici pochopit, o¢ tu jde.
Kod je zasifrovany a své vnitrni tabulky si ukryva. Vymazava jakékoliv stopy vedouci k
puvodnimu Eervu. Klame predstiranim, ze posila vzkaz na potitat v Berkeley, zatimco ve
skutetnosti neposila vubec nic - jen se pokousi odvratit pozornost od skutetného zdroje
programu.

V Sest rano jsem uvazoval o tervovi a jeho nasledcich: valilo se ne§tésti a nékomu by se to
mélo oznamit. Komu?

Zavolal jsem sitovému operatnimu stredisku Arpanetu. Moc toho podniknout nemonhli. |
kdyby vypoijili celou sit, terv by se mnozil dal a $ifil se po mistnich sitich. Lepsi by bylo
zavolat Narodni centrum pro bezpetnost potitatu. Koho tam znam? Boba Morrise, védeckého
Séfa.

Ve ttvrtek rano v pul sedmé jsem zjistil, ze Bob Morris je na svém potitaci. Vidél jsem ho
napojeného na potitat NSA Dockmaster. Poslal jsem mu na ten stroj vzkaz a pak mu
zatelefonoval.

»,Ahoj, Bobe. Mame potize. Po Arpanetu se S$ifi virus a infikuje unixové potitate.“

,Kdy to zatalo?“

,Kolem pllnoci, fekl bych. Mozna driv - prosté nevim. Byl jsem vzhuru celou noc a zkousel
zjistit, co to je.”

~Jak se Sifi?”

sDirou v postovnim programu Unixu.“

,10 urtité myslis Sendmail. K certu, védél jsem o ni kolik let.“ Bob Morris mozna védél, ale
nepovédel.

s1en, kdo ho napsal, se musi chechtat, ale pro vSechny ostatni to bude perny den.”
~,Napada té, kdo to spustil?“

»Nic.”

~Netrap se tim. Podivam se na to a uvidime, co se da délat.”

Chvilku jsme si povidali a pak jsem zavésil. Tak, Urady jsem varoval. Jakozto védecky $éf
Narodniho centra pro bezpeénost potitatu mél ted Bob par hodin na to, aby vyhlasil svym
jednotkam poplach a zatal zjistovat, jak to s tim virem je. Jesté jsem chvili ziral na obrazovku



svého potitate a pak, jak jsem byl v koupacim plasti, jsem usnul na klavesnici.

O dvé hodiny pozdé€ji zazvonil telefon. Na draté byl Don Alvarez z MIT.

,Hele, Cliffe,“ fekl, ,déje se néco divného. Na potitat se nam hrnou stovky kold. Smrdi to
virem.*

»Tak u vas je taky?“ Porovnali jsme si poznamky a rychle dosli k zavéru, ze musi byt
infikovany systémy Unix po celém zemi. Nedalo se podniknout nic vic nez zalepit diry v
systémech.

»~JSOU pouze dva pristupy, jak tomu viru porozumét,“ rekl Don. ,Samozrejmy postup je
prohnat ho pres disassembler. Precist ho v potitatovém kodu, jeden krok po druhém, a zjistit,
co déla.“

»10 jo,“ fekl jsem. ,To jsem zkusil a nejde to, snadno. Jaky je druhy postup?“

,Zachazet s nim jako s ternou skririkou. Sledovat, jaké signaly posila jinym potitatum, a
odhadnout, co je vevnitr.”

~Jesté je treti moznost, Done.“

LA jaka?“

LZjistit, kdo ho napsal.”

Projel jsem si novinky na potitatové siti: Peter Yee a Keith Bostic z Kalifornské univerzity v
Berkeley uz virus rozmotavali; popsali diry v Unixu a dokonce zverejnili i postupy, jak

opravit software. Dobra prace!

V pribéhu dne Jon Rochlis, Stan Zanarotti, Ted Ts'o a Mark Eichin z MIT program rozpitvali
a ted prekladali bity a byty do mySlenek. Ve ttvrtek veter - ani ne ttyfiadvacet hodin od
chvile, kdy se virus objevil - mély skupiny z MIT a Berkeley kod prelozeny ze strojového
jazyka zpatky do assembleru a byly na nejlepsi cesté porozumét mu Uplné.

Mike Muuss z Laboratore balistického vyzkumu délal také pokroky BEhem nékoliku hodin si
na virus vybudoval zkuSebni komoru a své softwarové nastroje nasadil na jeho drezuru. Podle
svych pokusu pochopil, jak se $ifi a které mezery vyuziva k infikovani dalich programd.

Kdo ho ale napsal?

Kolem jedenacté dopoledne mi volal nékdo z Narodniho centra pro bezpetnost potitatu NSA.
,Cliffe, pravé jsme méli schuzi o tom viru,“ fekl hlas; ,Mam k vam jedinou otazku: napsal

jste ho vy?“ To mé omractilo. Ja? Napsat tenhle virus?

»Ne, zatracena, ja ho nenapsal. Stravil jsem minulou noc tim, ze jsem se ho pokousel
vyhubit.“

L,Par lidi na schizi nadhodilo, ze nejpravdépodobnéjsi puvodce jste vy. Jen to tak zkousim.“
To ma byt vtip? Ja? Podle teho by mohli usuzovat, ze jsem to napsal? Pak jsem to pochopil:
poslal jsem jim vzkaz na pocitac. Byl jsem prvni, kdo jim zavolal. No to je paranoia.

Ale ten rozhovor mi dal latku k premysleni. Kdo ten Virus napsal? Pro¢? Virus nenapiSete
nahodou. Udélat tenhle, to muselo zabrat tydny.

Ve ttvrtek pozdé odpoledne jsem zavolal Boba Morrise.

-Néjaké novinky?“ zeptal jsem se.

,Pro jednou ti povim pravdu,“ rfekl Bob. ,Vim, kdo ten virus napsal.”

,Hodlas mi to fict?“

.Ne.“

Tak to uz je vykon. Deset hodin po tom, co jsem jim volal, a Narodni centrum pro bezpeénost
potitatl, uz naslo pachatele.

Ale ja ne. Je mi to jesté porad zahadou, coz znamena vratit se k €enichani na sitich. Kdybych
jen dokazal najit potitat, ktery byl infikovan jako prvni. Ne, to by neSlo. Jsou jich tisice.

Volal John Markoff, reportér z New York Times. ,SlySel jsem zvésti, ze osoba, ktera ten virus
napsala, ma inicialy RTM. Bude to k nécemu?“

»,Moc asi ne, ale podivam se po tom.*“

Jak najdu nékoho podle inicial? Samozrejmé... zkusim to v sitovém adresari.

Napojil jsem se na sitové informatni centrum a nechal si najit véechny s inicialami RTM.
Vypadl mi jediny chlapek:

Robert T. Morris. Adresa: Harvardova univerzita, Aikenova laborator.

UZ jsem o ni slySel. Je to tfi bloky od mého domu. Myslim, ze se kolem nich projdu.

Hodil jsem na sebe kabata kratel po Kirkland Street a pak dal na Oxford Street, kde maji
cihlové chodniky. Pres ulici proti cyklotronové laboratori Harvardovy univerzity je kramek,

kde prodavaji stredovychodni jidla. O tricet metri dal je Aikenova laborator vypotetni
techniky - o8kliva moderni betonova budova, obklopena mistrovskou viktorianskou



architekturou.
Vesel jsem k sekretarce. ,Dobry den. Hledam Roberta Morrise.“
,Nikdy jsem o ném neslysela,“ rekla. ,Ale kouknu se do stroje.“ Vytukala na svuj terminal:

Finger Morris
Potitat ji odpovedél:

Jméno Gc¢tu: rtm Obcanské jméno: Robert T. Morris
Telefon: 617/498—2247
Posledné pracoval: Ctv 3. list. 00:25 z 128.84.254.126

Takze kdyz Robert Morris naposledy pouzil harvardsky pocita¢, bylo pétadvacet minut po
pulnoci pred tim ranem, kdy virus uderil. Ale nebyl tady v Massachusetts. Ta adresa,
128.84.254.126 je z Cornellovy univerzity. Vstoupil na harvardsky systém z potitate na
Cornelloveé univerzité. Zvlastni.

Sekretarka se podivala na zpravu, zvedla hlavu a rekla: ,Musel tady kdysi studovat. Ten
telefon je v mistnosti 111.°

Vydal jsem se do mistnosti 111 a zaklepal na dvere. Vykoukl student v tricku.

»Slysel jsi nékdy o Robertu Morrisovi?“ zeptal jsem se.

Oblicej mu pobledl. ,Jo. Ten uz tady neni.“ A zabouchl mi dvere pred nosem.

Sel jsem pry€, pak jsem se trochu zamyslel a vrétil se.

~olySel jsi o tom viru?“ zeptal jsem se.

»10 by RTM neudélal. To je jisty.”

Potkat vtefinku. Ani jsem se nezeptal, jestli Morris ten virus napsal, a tenhle Clovék uz to
popira. Prezkouset si jeho pravdomluvnost bude snadné:

,Kdy Morris naposledy pouzil harvardské potitate?”

,Loni, kdyZ tu studoval. Ted je na Cornellu, a na nas potitat se uz nenapojuje.*

To, co mi tady povida, mi ovsem nehraje se zaznamem na Uctu jejich potitate. Jeden z nich
mluvi pravdu. Vsadil bych na potita€.

Bavili jsme se asi pét minut a student mi vypravél, jaci jsou s Morrisem dobri kamaradi, jak
spolu pracovali v kancelari a ze by RTM nikdy nenapsal virus.

,No dobre,“ myslel jsem si.

Odesel jsem s presveédtenim, ze nékdejsi kolega z kancelare Morrise kryje. Morris s nim
musel mluvit a oba jsou vydéseni. Ja bych mél strach taky, v takovéhle tlatenici. Pdlka
Spojenych statu patra po pachateli viru.

Odkud ten virus vySel? ProSel jsem si v Cambridgi dalsi pocitate a hledal spojeni na Cornell.
Jeden stroj z laboratore umélé inteligence MIT vykazoval pozdni no¢ni spojeni s Robertem
Morrisem z Cornellu.

Ted uz to davalo smysl. Virus vymysleli a udélali na Cornellu. Potom pouzil pachatel
Arpanet, aby se napojil na MIT a tam virus vypustil. O chvili pozdéji zpanikaril, kdyz
pochopil, ze se mu jeho stvorenec vymkl z kontroly. A pak se napojil na potita¢ na Harvardu,
bud aby zjistil, jak virus postupuje, nebo aby pozadal kamarady o pomoc.

Takze za $a%ka jsem stejné zlstal ja. Vubec mé nenapadlo, ze Robert T. Morris junior je syn
Boba... tedy Roberta Morrise seniora. Syn Boba Morrise, co mi pravé vcera rekl, ze o dife v
Sendmailu vi uz léta. Bob Morris, vrchni papalas, ktery mé griloval v astrofyzice a pak malem
udusil cigaretovym kourem.

Syn Boba Morrise tedy vyradil z provozu dva tisice potitacl. Prot? Aby udélal dojem na
tatinka? Jako halloweenovou rostarnu? Aby vytrel oti tisicovce potitatovych programatori?
Af uz meél jakékoliv Umysly, pochybuju o tom, ze by v tom jel s otcem. Proslychalo se, ze
pracoval s jednim nebo dvéma kamarady z vypocetniho oddéleni na Harvardu (harvardsky
student Paul Graham mu poslal dotaz, zda jsou ,néjaké nové zpravy o tom skvélem
projektu”), ale pochybuju, ze by jeho otec komukoliv doporutil, aby sepsal virus. Jak rekl
Bob Morris senior:

»Pro kariéru u NSA to neni pravé to nejlepsi doporuceni.”

Po rozpitvani strojového kodu prohlasil Jon Rohlis z MIT o viru, ze ,neni moc dobre
napsany“. Byl jedinetny tim, ze napadal potitate ¢tyrmi pristupovymi cestami: Sténicemi v
programech Unixu Sendmail a Finger, hadanim pristupovych hesel a vyuzitim spoju mezi



potitati, zfizenych a provozovanych na zakladé vzajemné duvéry. Aby se vyhnul prozrazeni,
zamaskoval Morris program nékolika zpusoby. Dopustil se ale nékolika programovacich chyb
- jako treba chybného stanoveni replikaéni rychlosti - a podobného ¢erva by pravdépodobné
dokazala napsat spousta studentd ¢i programatoru.

Potrebujete k tomu pouze znalost slabin Unixu a nedostatek smyslu pro odpovédnost.
Jakmile jednou pochopite, jak pravé tenhle virus-terv potitace infikuje, je Ieétba samozrejma:
opravit Sendmail a démona Finger, zménit pristupova hesla a vymazat vsechny kopie viru na
systemu. Samozrejmé to je. Snadné to neni.

Neni jednoduchg sifit zpravy ve chvili, kdy vsichni odpojuji své systemy elektronické posty.
Koneckoncl, tudy ten terv své potomky $ifi. Pomalu, pomoci alternativnich siti a telefonatu,
se zprava rozsitila. Béhem nékolika dnd byl Morristv Eerv témér na vymreni.

Jak se ale uchranit pred dalsimi viry? Nevypada to prave nadéjné. Viry se totiz maskuji jako
soutast legalniho programu, takze se obtizné zjistuji. A co je jesté horsi, jakmile jednou mate
potitat infikovany, je tuhle zver dost tézké pochopit. Programator musi program prelozit
zpatky do zdrojového kddu, coz je nudna prace, pri které se ztrati spousta tasu.

Poctitatove viry jsou nastésti vzacneé. | kdyz se stalo zvykem svadét na né systémove
problemy, viry nejcastéji postihuji lidi, ktefi si vyménuji programy a pouzivaji potitatovée
vyvésky. Na $tésti to obycejné jsou lidé znali, ktefi si ke svym disketam a diskim pofizuji
zalozni kopie.

Potitatové viry jsou specializované: virus, ktery pracuje na IBM PC, nesvede nic s
Macintoshem nebo unixovym potitatem. Podobné mél virus z Arpanetu napadat jen systémy
provozujici Berkeley Unix. PoCitaCe s jinym operatnim systémem - jako AT&T Unix, VMS
nebo DOS - byly naprosto imunni.

Rozmanitost tedy pracuje proti virim. Kdyby byly véechny potitate na Arpanetu pouzivaly
Berkeley Unix, byl by jich virus vyradil véech padesat tisic. Takhle jich infikoval jen dva

tisice. Biologické viry jsou specializované UpIné stejnym zpusobem: chripku od psa
nechytnete.

Byrokrati a manazeri na nas neprestanou naléhat, abychom pouzivali jeden standardizovany
systém: ,Budeme uzivat jen pracovni stanice Sun® nebo ,Kupujte pouze systémy IBM.“
Nicméné nase potitatova spoletenstvi zustavaji riznoroda - stroje Data General stoji vedle
Digital Vaxu; IBMky jsou napojeny na Soniky. Stejné jako nasi sousedé i nase potitate
prosperuji diky své ruznorodosti.

Kolik jsem toho mezitim udélal pro astronomii?

Nic. Sestatricet hodin jsem pracoval na dezinfekci naSich potitatl. Pak prisly porady a pak
zpravy, které jsem musel napsat. A par dalsich vird, jejichz puvodci se opitili po tom prvnim -
zadny z nich nebyl nastésti tak mazany jako original.

Kdyz jsem o Robertu T. Morrisovi slysel naposledy, byl zticha, vyhybal se novinarim a
premital o moznosti, ze ho obZzaluji. Jeho otec je dal v NSA a stale je védeckym $éfem jejich
centra pro bezpetnost pocitacu.

Jakou $kodu to nadélalo? Udélal jsem si prehled na siti a zjistil, ze b€hem patnacti hodin byly
virem infikovany dva tisice potitatl. Tyhle masiny se prosté utopily - byly k nitemu, dokud

je nevydezinfikovali. A odstranit virus trvalo ¢asto dva dny.

Predpokladejme, ze kdosi vyradi z provozu dva tisice automobild, feknéme tim, Ze jim
vypusti pneumatiky. Jak budete posuzovat $kodu? Podle jednoho nazoru k zadné $kodé
nedoslo: véechna ta auta jsou netknuta, nepotrebujete nic vic nez na pumpovat kola.

Skodu ale muzete posuzovat podle ztrat. Uvazujte: kolik vas bude stat, kdyz prijdete o auto na
jeden den? Bude to cena za odtazeni? Nebo cena za vuz z pujcovny? Nebo mnozstvi prace, o
kterou jste prisli? Tézko rict.

MoZzna byste osobé, ktera vam vypustila pneumatiky, podékovali - vyznamenali ji medaili za
to, ze zvysila vase uvédoméni ohledné zabezpeteni automobild.

Tady kdosi na dva dny zmrzatil dva tisice potitacl. Jaké jsou ztraty? Programatori, manazefi
a sekretarky nemonhli pracovat. Neshromazdovala se data. OdloZily se projekty.

Tvdrce viru zplsobil pfinejmensim tyhle ztraty. Ale i hlubsi $kody. Néjakou dobu po Utoku

viru provedlo par astronomu a programatoru prizkum minéni. Nékteri lidé od potitatu
povazovali virus za neskodné ulitnictvi - jeden z nejlepsich vtipu vsech dob.

Astronomoveé byli jineho minéni: dva dny nemohli pracovat. Jejich sekretarky a postgradualni
studenti nepracovali. Nepsaly se vyzkumné navrhy a ¢lanky. Sitova spojeni jim platime z nasi
kapsy - a tenhle $prym jim jen dal ztizi rozsifovani astronomickych siti.



Nékteri programatori chapou virus jako uzitetné cviteni, které zvysuje bdélost a znalosti
ohledné bezpetnosti potitatu. Plvodci viru by se mélo podékovat. Jo, to urtité. To je jako
vydat se do odlehleho méstetka a vylupovat tam lidem byty, aby si uvédomili, ze maji
kupovat dukladnéjsi zamky.

Byvaly doby, kdy bych na tom viru také nevidél nic $patné ho. BEhem minulych let se vSak
mé zajmy obratily od mikroproblemu (Utetni rozdil 75 centd) k makrootazkam: pohodli a
bezpetnost na nasich sitich, obytejny smysl pro slusnost, pravni souvislosti pocitacového
piratstvi, bezpetnost vojenskych dodavatelu, etika obecné prospésnosti pfi programovani...
Paneboze! Kdyz se tak posloucham, dochazi mi, ze je ze mné dospély (ach jo!) - ze mi
opravdu o néco jde. Mentalita postgradualniho studenta mi drive dovolovala chapat svét
jenom jako vyzkumny projekt: studovat ho, zjistit data, zaznamenat typické jevy. Najednou je
treba vyvozovat zavery; a ty zavéry maji moralni hodnotu.

Myslim, ze jsem dospél.

Nejbajetnéjsi spatny film, ktery jsem kdy vidél, Blebtanec, konti tim, Zze zlovolnou priSeru
odtahnou do Antarktdy: v mrazeném stavu je neSkodna. Pak, poté co na obrazovce bleskne
slovo ,Konec*, Uplné na zavér, se objevi blebtancovy otaznik. Prisera neni mrtva, jenom spi.
Tak néjak jsem se citil, kdyz jsem definitivné odstrojoval své monitory, psal posledni zapisy

do pracovniho deniku a daval sbohem svym noénim Stvanicim na Markuse Hesse.

Prisera tady stale je, pripravena obzivnout. Kdykoliv nékdo, pokousen penézi, touhou po moci
nebo pouhou zvédavosti, ukradne pristupovée heslo a vyda se na lov po siti. Jakmile nékdo
zapomene, ze sité, na kterych se tak rad bavi, jsou krehké a mohou existovat jenom tehdy,
kdyz lidé duvéruji jeden druhému. Kdykoliv se zabavymilovny student jen tak pro psinu
naboura do systemu (coz jsem kdysi mohl udélat také) a zapomene, ze naru$uje néci
soukromi, ohrozuje data, nad nimiz se jini lidé dreli, zaséva neduvéru a paranoiu.

Sité, to nejsou tisténé spoje, ale lidé. Pravé ted, kdyz pisu na klavesnici, se muzu spojit s
bezpotctem lidi: s prateli, cizinci, neprateli. Mizu si povidat s japonskym fyzikem, anglickym
astronomem nebo $pibnem ve Washingtonu. Muzu si pokecat s kamo$em v Silicon Valley
nebo nékterym profesorem v Berkeley.

Muj terminal je branou k nestetnym slozitym cestam, vedoucim k neznamému potctu sousedu.
Tisice lidi si navzajem duveéruji natolik, ze si propojuji potitate. Statisice lidi takové systemy
pouzivaji a nikdy si neuvédomi, jak jemné sité spojuji jejich oddélené svety.

Stejné jako v nevinném méstetku napadeném filmovou priserou vSichni ti lidé pracuji a
odpotivaji a bavi se a nevedi, jak je jejich spoletenstvi kiehké a zranitelné. Muze byt v
okamziku zniteno virem, nebo, coz je jesté horsi, mize stravit samo sebe vzajemnym
podeziranim, zaplést se do zamku, bezpetnostnich kontrolnich mist a dohliziteld; zchfadnout
proto, ze zactne byt natolik nedostupné a byrokratickée, ze o né uz nikdo nebude stat.

Snad ale, pokud byl Hess jenom vyjimkou, pokud se nas najde dost nato, abychom spole€nou
praci udrzeli na sitich bezpetnost a svobodu, snad je nadéje, ze se z toho dostaneme. Ja se
konetné mdzu vratit k astronomii a ke své dlouho zanedbavané nevéste. .

Nechci byt poCitatovym poldou. Nechci, aby na naSich sitich museli byt poldové.

Zvoni telefon. Volaji z Lawrenceovych laboratori v Livermore - mista, od kterého jsem se
drzel stranou, protoze tam projektuji jaderné pumy. Do potitate se jim boura hacker. Chtéji,
abych jim pomohl. Mysli si, ze jsem kouzelnik.

KONEC

C?




Za, otaznikem

Jen tak snadno jsem se k astronomii nevratil. Rok poté, co jsem se prestéhoval do Cambridge,
mé $éf stale upozornoval, ze travim prilis tasu nad bezpetnosti potitacu. ,A prilis malo nad
astronomii...“ dodaval.

Vypadalo to, ze na mé hackefi poradaji hon. Anonymni telefonni hovory, vyhrizné dopisy,
nehezké vzkazy na elektronické posté. Z tfipismenkovych agentur volali stale. Mezitim to par
individui schytalo u soudu.

Uplynuly rok byl pro me tézky. Martha ziskala misto u Nejvy$siho soudu ve Washingtonu:
safral Zda se, ze nas nase povolani tahnou riznymi smeéry, takze zijeme prakticky oddélené.
Martha travi své dny nad zakoniky, ja za klavesnici v Cambridgi.

V astrofyzikalni laboratori je co délat. Astronomické lahudky: pfipravovat databaze

satelitnich pozorovani z oblasti vysokych energii a propojit pracovni stanici Sun s
rentgenovym teleskopem.

Jo, koukat na oblohu dalekohledem je docela psina, ale skutetné napinavy kol je analyzovat,
co to tam vlastné je. Reknéme, Ze porovnate rentgenovy obraz oblohy s pozorovanimi
radioteleskopu. Radiové viny vydava hodné hvézd. Ale objekty, které jsou vidét na obou
vinovych délkach, mohou byt srazejici se galaxie.

Kdyz je chcete hledat, musite porovnavat pul tuctu databazi. Pro mé to znamena
naprogramovat si unixovy pocitat. Zase uz jsem napul astronom a napul programator.

V prosinci 1989 prisel dopis z Néemecka od Oberlandesgerichtu v Celle: ,Zdvorile Vas
zadame, abyste se dostavil k procesu s M. Hessem, D. Brysinskim a P. Carlem.”

Obvinéni: $pionaz.

Celle je staré mésto pllhodinu cesty z Hannoveru. Domy z roku 1550, ulice dlazdéné
ko€itimi hlavami, 200 let stary hrad a soud.

Proces - to nebyl zadny Perry Mason. Tri dny probihaly vypovédi svédku, vsechny tlumotené
do némgtiny i anglictiny. Pét soudcu za stolem kladlo otazky. Obhajci kladli otazky.
Obzalovani kladli otazky. Zalobce z(staval zticha.

Jak jsem se citil? Byl jsem nervozni, ale spoléhal jsem na svuj vyzkum. V&echno to stalo na
mém deniku. Bylo to néco jako prednaset o néjakém pozorovani salu plnemu astronomu.
Nemuseji souhlasit s mou interpretaci, ale nemuZzou také popirat to, co jsem vidél. Jenze tohle
nebyla véda. Rozhlizel jsem se po mistnosti a vidél tfi ustrasené chlapky, kteri se zoufale
snazili vyhnout vézeni. Z chodby jsem slySel Petera Carla, byvalého krupiéra, mluvit o tom,
jak dobre se citil, kdyz pomahal KGB, pro toze nékdo prece musi délat protivahu CIA.
Vykladal, ze nosil pistoli, kterou ,naSel na ulici®.

A Markus Hess. Kulaty oblicej, mirné pres vahu, plesatél. Na chodbé kouril Benson and
Hedges jednu za druhou. Priznal, ze se nam boural do potitatu. Také do néjakych vojenskych
systéemdu. A ano, prodal KGB néjaky software.

MUj protivnik stal konetné prede mnou, a ja byl najednou v rozpacich. NeZ jsem se s nim
setkal, sledoval jsem ho cely rok. Uz jsem ho znal a zaradil si ho mezi plazy.

Tvari v tvar k nému jsem svuj nazor trochu zmirnil. Pfimo prede mnou tu sedél - nu feknéme
chlapek, ktery védél, ze slapl vedle, a snazil se z toho vykroutit. Hess béhem celého procesu
dobre chapal, které dikazy ho usvédcuiji, a pokousel se ulamovat hroty mych svédectvi: prot
v mych sjetinach chybi nékteré seance? Muzu dokazat, ze nastréené soubory SDINET nevidél
nikdo jiny? Nemohli by za kradeZ téchto dat byt odpovédni jini hackeri?

Ty chybéjici seance byly dusledkem zaseknutych papiru v tiskarnach nebo pfeplnénych
disket. Ano, rozdil mezi hackerem, ktery pouzival 4€ty Hunter/Jaeger/Sventek, a ostatnimi,
ktefi se tu a tam jen tak objevili, jsem vysvétlit mohl. A mé poplachové programy me
upozornily, jakmile se nékdo téch choulostivych souboru jen dotkl.

Soud nebyl prijemny, ale potom jsem se seznamil s nekolika hannoverskymi programatory a
potitatovymi fandy. Ukazali mi Hessuv byvaly byt na Glockenstrasse, proti méstskemu
divadlu. Prede dvéma lety se schazeli na pravidelnych hackerskych schizich, vymeériovali si
pfistupova hesla a planovali dalsi Utoky. Ted ale davali od cizich systému ruce pry¢:
Hagbardova smrt a Hessovo zatteni udélaly své.

Patnacteho unora 1990 byli Hess, Brysinski a Carl uznani vinnymi $pionazi a obdrzeli tresty
od jednoho do dvou let. Po podmineéném propusténi jsou ted v Némecku na svobodé.
Markus Hess dnes pise sitovy software pro jeden podnik z Hannoveru.



Na nasi strané oceanu $el Robert T. Morris pred soud v lednu 1990 za to, ze napsal onoho
neblaze proslulého internetového terva, ktery zmrazil tisice potitacu. Federalni zalobce
zduraznil, ze Morris svuj program napsal zamérné k tomu, aby pronikal do potitatu. Byla tam
snad néjaka programatorska chyba? Nu - ano, terv nemél napadnout tisice potitati behem
jediné noci. Spis se otekavalo, ze k tomu dojde béhem tydnu, mésici a mozna i let. Kdyby
byl jeho kod fungoval podle otekavani, mohl Morristv virus infikovat potitate jesté dnes.
Porota v Syracuse shledala Morrise vinnym z tézkého zlotinu - byl to prvni pripad odsouzeni
za sepsani potitatového viru. Soudce ho 4. kvétna odsoudil ke tfem letim dozoru, 400
hodinam verejnych praci a pokuté 10 000 dolard.

Spravedlive? Rekl bych, ze ano. Vézeni by nitemu neprospélo, nejvys by uspokojilo
pomstychtivost. Verejné prace jsou priméreny trest vzhledem k tomu, ze jeho program mél
zaltotit na velice kfehké spoletenstvi.

Zvlastni agent Mike Gibbons je ted v hlavnim stanu FBI ve Washingtonu. On snad ten
systém funguje: schopny agent FBI ted formuje jeji politiku.

Martha pracuje u Nejvy$siho soudu a denné trénuje aikido... je to par mésicd, co dostala terny
pas. Chybi mi, samozrejmé.

Délat tokoladové susenky mé bez Marthy nebavilo. Misto zahradniceni jsem travil nedélni
odpoledne v praci. A tak jsem 11. brfezna ve 13.30 dojel na kole do prace, podival se na svou
pracovni stanici Sun a zjistil cosi podivného. Ve 12.57 nékdo ¢tetl mé soubory v elektronické
posté. Ale to jsem jesté spal. Nékdo se mi hrabal v souborech. Cetl na siti mou postu. Ménil
pfistupova hesla.

Neékdo se ke mné naboural a stal se superuzivatelem. Zanechal mi i vzkaz: ,Byla tu kukatka a
snesla mu vajitko pod nos.“ Nejspi$ si chtél dokazat, ze je ten nejrychlejsi pistolnik na
Zapadé.

Uz dost, prosim.

Nas reditel laboratori dal ovéem prikaz odpoijit systém od sité.

Pristich ¢trnact dni jsme €istili nas systemovy software, hledali trojské koné a pristupova
hesla k zadrtim vratkim, ktera tu po sobé hacker nechal. Fuj!

Dostal se k nam pres nechranény potita¢, na kterem se par lidi zabyvalo astronomii
infracervenych objektl. O bezpetnost se nestarali.., stacilo jim, ze byli na siti. Protoze jsem si
s nimi vyménoval programy, sefidili jsme si potitate tak, ze pracovaly jako jeden - k

prechodu z jejich potitate na muj nebylo potfebné heslo.

Hacker uhodl heslo k jejich systému Unix. Tam se stal superuzivatelem tak, ze jim snesl
kukaccti vejce do systéemové oblasti a potom proklouzl na mdj potitac.

O dva dny pozdéji mi ten parchant zavolal. Rekl, ze se jmenuje Dave. Z Australie.

sNaboural jsem se k vam, abych vam dokazal, ze vase zabezpeteni za moc nestoji.”

,Ale ja nechci mit potitat zabezpeteny,“ odpovédél jsem. ,Dlveéruju ostatnim astronomdm.*
Dave mél ke svému potinani jesté dalsi divody:

,Vy si myslite, ze hackefi jsou $patni. Tady je dikaz, ze to tak neni.*

,C0? Vy se mi bourate do potitate, abyste dokazal, ze hackefri jsou hodni?“

,Jo0,“ odpovédél Dave. ,Pomahame vam objevovat chyby v zabezpeteni potitatu.*

Kdyz néjakému klukovi reknete, ze se chova jako dité, tak vam to vrati tim, ze se bude chovat
jako dité.

Nedavno jsem slysel, ze tajna sluzba, FBI a australska policie vystopovala tfi australské
hackery. Obvinili je z kradeZze telefonnich sluzeb a pronikani do potitacu a propustili na
kauci. Jeden z nich se jmenuje Dave.

A Hubblelv vesmirny dalekohled je na obézné draze. A Keckova observator na Havaiji je
skoro hotova.., dalsi feSacky dalekohled, ke kterému bych rad napsal software. Mohl jsem byt
prfi tom, nebyt toho, ze jsem lovil - a byl loven - hackery. Nevite, jestli se nékde nenajde
mistetko pro astronoma, kterého si prilezitostné pletou s potitatovym kouzelnikem?
Bibliografie

Pokud vas zajimaiji technické podrobnosti udalosti této knihy, prettéte si mdj tlanek ,Stalking
the Wily Hacker“ v kvétnovém ¢isle Communications of the ACM, rotnik 1988. Je to
akademicky tlanek, osvétlujici techniky pouzivané hackery k nabouravani potitacu.

Postup pri stopovani hackeru najdete v ¢lanku ,What Do You Feed a Trojan Horse?“ v
Proceedings of the 10th National Computer Security Conference (zari 1987). Protoze jsem
tenhle tlanek psal v dobé, kdy nam hacker stale jesté pronikal do potitatd, je o tom, jak se
provadi sledovani na sitich, a nezminiuje se o nasich problémech.



Dalsi podrobnosti o NSA a néco malo o jejich problémech s bezpetnosti potitacu si prectete v
The Puzzle Palace od Jame se Bamforda. Bamford popisuje pfetahovanou mezi tvirci a
lustiteli Sifer - musela to byt zabava, vyslidit takové podrobnosti v supertajné agenture. Kniha
Davida Kahna The Codebreakers je fascinujici popis a historie Sifer, ukazujici, jakym
zpusobem pouzivaji potitate Sifrovani k ochrané svych dat. William E. Burrows v Deep
Black pise ponejvice o tajnych pozorovanich ze $pionaznich druzic, ale zminuje se i o vyuziti
potitatu ve $pionazi.

Ponékud pfizemnéjsi, ale cenny popis problému a technik potitatové bezpetnosti si mizete
pretist v Defending Secrets, Sharing Data, dostupném v Uradu pro hodnoceni techniky
Kongresu USA pod znatkou OTA-CIT-310. Jesté technittéji zamérenou diskusi najdete v
préaci Dorothy Dermingové Cryptography and Data Security. Hacker by se nam nejspi$ do
systému nedostal, kdybychom byli €etli (a uplatnili) Unix System Security od Wooda a
Kochana. Existuje také skvéla zprava Davida Curryho ,Improving Security of Your Unix
System®. Titul rika vée - objednejte si zpravu ITSTD-721-FR-90-21 od SRI International, 333
Ravenswood Avenue, Menlo Park, CA 94025.

O problémech bezpetnosti potitatu obvykle slysite prvné na sitovych konferencich
poradanych na Internetu a Usenetu. Jsou to celosvétové elektronické vyvésky, na nichz se
tasto najdou prvni zvésti o problémech, které se praveé vynoruji. Informace o nejnovéjsich
probléemech s bezpetnosti potitatu mizete ziskat sledovanim konferenci Unix Wizards,
Info-vax, Security, TCP-IP a Virus-L. Ziva, fizena diskuse probiha na konferenci Risks-forum,
jejiz Utastnici probiraji socialni otazky vztahujici se k potitatim. Existuje také par
soukromych bezpetnostnich konferenci; ¢lenstvi na nich je ,jen pro zvané*, coz je diukazem
paranoického ducha, kterym je tato oblast obklopena. Pak jsou jesté anonymni a piratské
vyvésky; malokdy se tam najde néjaka uzitetna informace - ale vypovidaji o smysleni jedné
Casti populace.












