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Líbí se vám článek? 
 Podpořte redakci
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Sdílejte na Facebooku




	







Sdílejte na Twitteru







 

 

 

 













Nová phishingová kampaň míří na uživatele Google a je tak přesvědčivá, že může zmást i technicky zdatné uživatele. Vše začíná mailem s falešným PDF a končí ukradením přihlašovacích údajů.





































Phishingový mail se tváří velmi nenápadně a obsahuje přílohu ve formátu PDF, jejíž náhled je možné zobrazit přímo v prostředí GMailu. Zpráva se tváří důvěryhodně, protože jde o odpověď od známého kontaktu, která obsahuje už dříve poslanou přílohu. Tyto informace jsou získány z napadeného účtu předchozí oběti.


V příloze je ve skutečnosti falešný soubor PDF, který je ovšem pouze screenshotem boxíku s původní zprávou z odesílatelovy schránky. Protože používá známý vzhled, oběť se domnívá, že jí známý posílá dokument.



	Vypadá jako příloha, ale je to jen vložený obrázek




Nová oběť se snaží přílohu otevřít, v domnění, že jde o legitimní dokument. Po kliknutí na obrázek se ale otevře nová stránka s informací o tom, že uživatel byl odhlášen ze služeb Google.




























Stránka v URL


Adresa zobrazené stránky obsahuje řetězec accounts.google.com, který většinu uživatelů zmate a domnívají se, že jsou na správné přihlašovací stránce. Ve skutečnosti jde ale o velmi dlouhý řádek textu, který obsahuje zdrojový kód HTML stránky. Protože je ale falešná URL část od zbytku oddělena mezerami, jeví se obsah adresního řádku jako běžná adresa.



	Adresa začíná známým řetězcem, ale obsahuje HTML




Tato technika se nazývá „data URI“ a umožňuje vložit celou stránku do adresního řádku. V tomto případě je navíc hlavička data:text/html zobrazena stejnou barvou i písmem jako zbytek domnělé adresy, takže jí uživatel nevěnuje pozornost. Správně má ale adresa vypadat jinak.





















	Takto vypadá URL přihlašovací stránky doopravdy




Pokud nepozorná oběť do stránky vloží své přihlašovací údaje, prohlížeč je odesílá na servery útočníků. Ty zareagují okamžitým přihlášením do schránky oběti, vyhledáním kontaktů, vytipováním zpráv s přílohami a celý proces se opakuje.


Metoda napadení je poměrně nenápadná a běžný uživatel nemusí zpozorovat nic podezřelého. Prostě byl odhlášen od svého účtu a musí zadat znovu své přihlašovací údaje. Mnoho lidí z branže hlásí, že se nechalo oklamat.





This is the closest I've ever come to falling for a Gmail phishing attack. If it hadn't been for my high-DPI screen making the image fuzzy… pic.twitter.com/MizEWYksBh
— Tom Scott (@tomscott) December 23, 2016



Dvoufaktorová autentizace


Ochranou proti tomuto typu útoku je dvoufaktorová autentizace, která kromě jména a hesla po uživateli vyžaduje ještě opsání kódu z SMS nebo offline generátoru v mobilním telefonu. Pokud by uživateli přihlašovací údaje přeci jen unikly, útočníkovi nebudou stačit k úspěšnému přihlášení.



	Generátor jednorázových hesel Google Authenticator




Google o problému ví


Google o tomto typu útoků ví minimálně od loňského roku a bezpečnostní tým Chrome navrhl úpravu, po které by prohlížeč zobrazoval varování při použití schémat data:, blob: a dalších, která mohou být zneužita tímto způsobem.



	Varování: tato stránka je nezabezpečená




Odkazy


	The Hacker News
	CSIRT.CZ
	GitHub
	SecurityWeek
	WordFence



 


























Vstoupit do diskuse 
(29 názorů)





	


Zasílat nově přidané názory e-mailem



	

Našli jste v článku chybu?











Byl pro vás článek přínosný?

















Líbí














Nelíbí



















Autor článku
















Petr Krčmář











Sdílejte na Twitteru








Petr Krčmář pracuje jako šéfredaktor serveru Root.cz. Studoval počítače a média, takže je rozpolcen mezi dva obory. Snaží se dělat obojí, jak nejlépe umí.












Témata:



	
Gmail

	
Google











	


Softwarová sklizeň (18. 1. 2017)



	


LibreOffice chce nabídnout flexibilnější rozhraní, nejen „Ribbon“
























Čtěte dále

	







Český phishing v akci!




	







Největší hrozby internetu? Trojské koně, phishing a sociální sítě




	







Bezpečnostní střípky: cílený phishing - reálná hrozba na obzoru




	







Google Authenticator: bezpečněji s jednorázovými hesly






















Tak ja nevim, ale me se v maileru zadne prilohy nestahuji po nejakem kliknuti. Ta priloha jaksi je soucasti mailu, takze po kliknuti se muze leda tak zobrazit.







Jarda_P
















 

























Komerční sdělení



	






UX Day 2024: Projděte si kompletní program















Mohlo by vás zajímat




	






GIMP 3.0 vyjde v květnu: jaké novinky přinese po deseti letech vývoje?





	






Postřehy z bezpečnosti: Američané zakazují sdílení dat s některými zeměmi





	






Privátní 5G sítě posunou český průmysl, říká Jakub Kopecký z T-Mobile





	






KDE Plasma 6: desktop pro příští dekádu





















































 

 

















































 

Dále u nás najdete


























Jedna z nejhorších aplikací Windows doznala vylepšení



























Kartičku můžete mít v mobilu, ale lékař může chtít plastovou



























AI zanáší do programového kódu více problémů, než je únosné



























Rozbití gangu LockBit poodkrylo ruské hackerské podsvětí



























Do Česka se vrací záškrt, dospělí se očkují dětskými vakcínami

























MarketVoice





Ach ty bázové adresy…  Jak vydolovat z IPv4 maximum?



























Kde pořídit první bitcoin a o čem se před tím rozhodnout?



























Už brzo ve vašich Windows: aktualizace bez restartu



























Moderní Billa a Penny: automatické chladicí boxy i vlastní elektrárna



























Nejslavnější alchymisté pracovali pro císaře a stejně skončili špatně



























Hlína je láska, říká Martina, která vyprodá e-shop do pěti minut



























Kde zaplatíme nákup? Rozhoduje délka fronty a čárové kódy



























Historie autobusových přívěsů v Československu



























Joe Biden zakázal prodej osobních dat do nebezpečných zemí



























Windows 11 torpédovala trh s webkamerami novou funkcí



























Omezíme-li spotřebu antibiotik, bakterie ztrácí rezistenci vůči nim



























Jemenští Hútíové poškodili podmořské optické kabely



























Důchodová reforma: Do návrhu přibyly dvě novinky



























Bezplatný kanál Sporty TV startuje 1. března



























Třetina dětí trpí bolestmi břicha, jejich příčina se nedá zjistit
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Odborné školení Hacking v praxi s etickým hackerem Lukášem Antalem






VÍCE INFO






ČLÁNKY DO MAILU









































